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Ponownie w elitarnym klubie

Z prawdziwg przyjemnoscig informu-
jemy, iz po raz kolejny AAT Trading
Company zostata uhonorowana presti-
zowym wyréznieniem w rankingu Gaze-
le Biznesu 2006, organizowanym przez
PULS BIZNESU i miedzynarodowg wy-
wiadownie gospodarczg Coface Inter-
credit Poland. Rokrocznie kryteria dobo-
ru firm do rankingu sg takie same. Pod-
stawowe znaczenie ma wigc szybki
i staty rozwoj w kolejnych trzech latach,
wiarygodno$¢ biznesowa oraz stabilnos¢
na rynku.

Zaliczenie AAT Trading Company po
raz drugi z rzedu do grona elitarnego
klubu Gazel Biznesu, nie tylko potwier-
dza jej wysoka pozycje w sektorze ma-
tych i Srednich przedsigbiorstw, ale
i W sposob szczegoiny motywuje do dal-

. L AAT Trading Company Sp. Z 0.0.

Szego, dynamicznego rozwoju jako rze- oA N
telnego partnera biznesowego. Lo )
Osiaggnelismy wspdiny sukces, za kto- (Wil ety Wit

ry chcemy Wszystkim Panstwu serdecz-
nie podziekowac!

AAT Trading Company

DEiEHN PULS BUINESA POTWIEROTA PAITNALEINGS FRMT

s St s

—

o
cotureuE*

~ — zapowiedz

W dniach 18-21 wrzesnia 2007 w Ddusseldorfie juz
po raz 27. odbedg sie A+A Miedzynarodowe Targi Ochrony
Osobistej, Bezpieczenstwa i Higieny Pracy.

Poprzednig edycje targdéw w roku 2005 (targi organizowa-
ne sg co dwa lata) odwiedzito 54 438 gosci, w tym ponad
10000 z zagranicy. Obejrzeli oni ekspozycje 1370 wystaw-
cow z 55 krajow.

A+A oferuje ekspertom z kraju i z zagranicy unikatowe po-
tgczenie targéw, kongresu i wystaw specijalnych.

W tym roku na tematyke targéw skiadajg sie trzy giéwne
zagadnienia:

— ochrona osobista — $rodki ochrony osobistej, modne

stroje robocze oraz bezpieczne maszyny i urzgdzenia,

— zdrowie w miejscu pracy — medycyna pracy, srodowiska
oraz podrdzy, prewencja, wyposazenie stanowiska pracy
(ergonomia),

— bezpieczenstwo korporacyjne — m.in. ochrona przeciw-
pozarowa, ochrona srodowiska oraz urzgdzenia pomia-
rowo-kontrolne.

W halach targowych w Dusseldorfie prezentowane bedg
produkty i ustugi istotne dla ochrony osobistej oraz bezpie-
czenstwa i higieny pracy.

Targom, tradycyjnie juz, towarzyszy 30. kongres A+A (oko-
to 6 000 uczestnikow w 2005 roku). Dyskusje bedg sie toczyty
wokot takich tematow jak reformy bezpieczenstwa przemysto-
wego, wprowadzanie narodowych standardoéw itp. Znaczenie
kongresu wzmocnig miedzynarodowe eventy dotyczgce m.in.
narodowych strategii poprawy warunkéw pracy organizowa-
ne przez International Labour Organization (ILO) oraz the Eu-
ropean Agency for Safety and Health at Work (OSHA).

Tematyka kongresu A+A obejmuje sprawy ekonomiczne,
tematy zdrowotne (np. choroby zawodowe), mozliwosci
ksztaltowania miejsca pracy z uwzglednieniem wymogow wy-
nikajgcych ze specyficznych ryzyk i zagrozen (postepowanie
Z substancjami niebezpiecznymi) az po aspekty techniczne
(np. bezpieczne urzadzenia, srodkdéw ochrony osobistej itp.).

18-21 wrzesnia 2007, Dusseldorf

# Targi A+A 2007

Tematy stale zyskujgce na znaczeniu to prewencyjna
ochrona przeciwpozarowa oraz ergonomia stanowiska pra-
cy. Aspekt ergonomiczny obejmuje wszystkie czynniki przy-
czyniajgce sie do zapewnienia wydajnosci pracy.

Trzecim istotnym punktem imprezy bedzie specjalna wy-
stawa zorganizowana przez wystawcow z sektora non-profit
,Safety + Health Meeting Place” (Bezpieczenstwo i zdrowie)
oraz fora ,Good Practice” (Dobre praktyki) i ,Science and
Research” (Nauka i badania).

Najbardziej aktualne informacje o przygotowaniach do im-
prezy mozna znalez¢ na stronie internetowej A+A:

http.//www.AplusA-online.de
lub na stronie biura polskiego przedstawicielstwa targow:
http.//www.as-mwsse.pl
Adres mailowy biura:
biuro@as-messe.pl.

Zapraszamy do udziatu w targach.
Redakcja

Nazwa wystawy A+A 2007
Ochrona osobista, bezpieczenstwo
i higiena pracy w zaktadach

Miejsce wystawy Diisseldorf, tereny targowe — hale 1-7.2,
teren otwarty i Congress Center Diisseldorf

Terminarz Dni targowe: 18.09.-21.09.2007
Godziny otwarcia: 9.00-18.00
Karty wstepu W sklepie online (od sierpnia 2007):

« bilet dzienny: 20 euro

* bilet dzienny dla uczniow i studentow: 13 euro
Bezposrednio w kasie:

* bilet dzienny - 25 euro

* bilet dzienny dla uczniéw i studentow: 13 euro
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Forum Monitoringu

golnopolskie Stowarzyszenie Inzynierow i Technikow
OZabezpieczeh Technicznych i Zarzgdzania Bezpie-

czenstwem ,Polalarm” zaprasza do udziafu w X Fo-
rum Monitoringu Polskiego. Forum odbedzie sie w dniach
10-11 pazdziernika 2007 roku w Centrum Szkolen i Konferen-
cji GEOVITA w Jadwisinie (ul. Ogrodowa 31, Serock).

Do udziatu w seminarium zapraszamy przedstawicieli pro-
ducentéw, dystrybutoréw, instalatorow oraz uzytkownikow
monitoringu ze wszystkich dziedzin gospodarki, zaintereso-
wanych rozwojem monitoringu w Polsce.

Program forum obejmuje trzy panele tematyczne, koncza-
ce sie dyskusja.

Panel 1. Nowe podejscie do monitoringu. Zagadnienia
prawno-organizacyjne wptywajgce na efektywnos$é biz-
nesowg SMA (systeméw monitorowania alarméw)

1. Nowe trendy w monitoringu. Perspektywy rozszerzenia
monitoringu wizyjnego na inne branze produkcyjne, ustugo-
we oraz eksploatacyjne — przykiady branz i dziedzin, punkt
widzenia 0s6b i firm korzystajgcych z nowych form monitorin-
gu — inz. Bogdan Tatarowski.

2. Weryfikacja sygnatéw alarmowych przez operatorow
SMA w celu ograniczenia liczby wyjazddéw grup interwencyj-
nych na fatszywe alarmy. Nowe trendy obstugi klientow kor-
poracyjnych — mgr inz. Krzysztof Ciesielski.

3. Elementy zarzgdzania nowoczesng stacjg monitorowa-
nia — mgr inz. Krzysztof Ciesielski.

4. Nowe kierunki jakosciowe w Normach Europejskich do-
tyczacych monitoringu oraz wykorzystanie ich pod katem ob-
stugi klientow europejskich i anglojezycznych na terenie Pol-
ski (metoda przejscia z PN na PN-EN) — mgr inz. Andrzej Star-
nawski.

5. Warunki i mozliwosci ubezpieczenia dziatalnosci zwigza-
nej z zabezpieczeniami technicznymi (w tym monitoringu).
Zakres wyposazenia polisy, czynniki wptywajgce na wyso-
kos¢ sktadki — mgr Katarzyna Szczepanska, General Brokers.

6. Aktualne wymagania policji dotyczace zabezpieczenia
stacji monitorowania alarmow. Wyposazenie operatoréow sta-
cji monitorowania w bron palng, z uwzglednieniem planu
ochrony. Zatwierdzenie planéw ochrony dla SMA w komen-
dach wojewddzkich Policji. Oczekiwania klientow zwigzane
z synchronizacjg planéw ochrony monitorowanych obiektow
z planem ochrony SMA — mgr inz. Lech Wicherkiewicz.

Panel 2. Zagadnienia techniczne w monitoringu alar-
mowym obiektow stacjonarnych i ruchomych

7. Przyktady nowych zastosowan i rozwigzan techniczno-
-funkcjonalnych w monitoringu opartym na pakietowej trans-
misji danych w sieciach GSM - urzgdzenia serii PX i EX
z DTMF. Prezentacja nowego polskiego urzgdzenia i systemu
kontroli stuzb dozoru wartownikow i ochrony fizycznej Active
Guard — mgr inz. Witold Gorzynski, TASC Technology, mgr
inz. Adam Paulski, EBS.

8. Wykorzystanie sieci IP do przesytu informacji zwigzanych
z monitoringiem alarmowym oraz monitoringiem wizyjnym.
Problematyka ciggfosci dziatania na styku sieci GSM, WAN,
LAN - Patryk Gutowski.

9. Monitoring na potrzeby bezpieczenstwa publicznego, ra-
townictwa i monitorowania zagrozen — dr inz. Jerzy Sobstel.

10. Rozwigzania sprzetowe rozpoznawania ruchu na przy-
ktadzie urzadzenia TRK firmy I0Image — mgr inz. Andrzej Ra-
don, AKODO

11. Integratory systemdw monitorujgcych na tle doswiad-
czen angielskich — mgr inz. Daniel Kaminski.

12. Bezobstugowe stacje monitorowania alarméw jako per-

Polskiego

spektywa rozwoju w Polsce. Po-
trzeby techniczne - Realizacja
—mgr inz. Piotr Krél, mgr inz. Jaro-
staw Kurzawa.

13. Monitoring ciagtych sygna-
tow analogowych w zastosowa-
niach przemystowych i monitorowaniu zagrozen. Perspekty-
wa rozwoju w Polsce — mgr inz. Mirostaw Pate;j.

14. Nowe techniki monitorowania osob i obiektéw rucho-
mych. Wyktad potaczony z prezentacjg — mgr inz. Tomasz Fa-
fara, Keratronik.

Panel 3. Zagadnienia techniczne w monitoringu wizyj-
nym

15. Co ma wspolnego matematyka i fizyka z monitoringiem
wizyjnym? Kamery IP a przesytanie i magazynowanie obra-
zow w sieciach komputerowych — mgr inz. Andrzej Walczyk.

16. Monitoring szkét — nowe wyzwania i perspektywy ochro-
ny obiektéw publicznych przed sytuacjami kryzysowymi zwig-
zanymi z zagrozeniem zycia i zdrowia — dr inz. Andrzej Ry-
czer, mgr inz. Lech Wicherkiewicz.

17. Weryfikacja wizyjna alarmoéw z wykorzystaniem transmi-
sji danych w sieciach komaorkowych Il Il generacji — mgr inz.
Grzegorz Czamara, Orange.

18. Wizyjny monitoring inteligentny. Zastosowanie algoryt-
mow heurystycznych do analizy obrazu w czasie rzeczywi-
stym jako narzedzia poprawiajgcego jakos¢ i skutecznosc
pracy operatoréw systemu monitoringu wizyjnego — mgr inz.
Rafat Dunal, Esaprojekt.

Osoby zainteresowane udzialem w X Forum Monitoringu
Polskiego prosimy o kontakt z Biurem Zarzgdu Stowarzysze-
nia ,POLALARM”: polalarm@polalarm.com.pl, polalarm@al-
ter.pl, tel./faks (0-22) 626-90-31, 625-57-43

Karta zgtoszenia udziatu w X Forum Monitoringu Polskiego
jest dotgczona do biezgcego numeru Zabezpieczen oraz jest
rowniez dostepna na stronie

http://www.zabezpieczenia.com.pl

Zapraszamy!
Bezp. inf. Polalarm

Nowa siedziba
firmy SUMA

Firma SUMA, uznany dystrybutor rozwigzan sieciowych
wideo IP zmienita swojg lokalizacje. Nowe biuro miesci sie
w Katowicach, jest usytuowane blisko centrum miasta
i gtéwnych drég dojazdowych.

Wieksza powierzchnia i nowoczesny wystroj nie tylko po-
prawig komfort pracy pracownikow firmy SUMA, lecz takze
pozwolg bardziej profesjonalnie obstugiwac klientow.

W nowej siedzibie znalazto sie takze miejsce na sale
konferencyjno-szkoleniowg (szkolenia rozpoczng sie juz
wkrotce).

Nowy adres firmy:
PPHU SUMA Sp. z o.0.
ul. Rozdzienskiego 88a, 40-203 Katowice
nowy nr telefonu: 032 258 05 97
nowy nr faksu: 032 258 05 98

Bezp. inf. Suma
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Xlll Walne Zgromadzenie PISA

]

Prezes Zarzadu utracit mandat

Przed oficjalnym otwarciem XllI Walnego Zgromadzenia
Cztonkow Polskiej Izby Systemow Alarmowych, ktére odbyto
sie 31 maja 2007 r. w Jachrance k. Warszawy, odbyto sie po-
siedzenie wspolne Rady Nadzorczej i Zarzgdu PISA.

Nie bytoby w tym nic nadzwyczajnego gdyby nie fakt, ze
tydzien wczesniej Zarzad Izby stwierdzit wygasniecie manda-
tu cztonka organow PISA — prezesa Zarzadu Eugeniusza Wi-
nieckiego, ktory funkcije te petnit od 11 maja 2006 r.

Zaproszony do udziatu w posiedzeniu Rady i Zarzgdu by-
ty prezes PISA uznat dziafania cztonkéw Zarzadu i dyrektora
Biura w jego sprawie za celowe dgzenie do pozbawienia go
funkcji prezesa, a samo stwierdzenie wygasniecia mandatu
za bezpodstawne.

Zaden z czlonkéw Rady Nadzorczej i Zarzadu nie podzie-
lit pogladdéw E. Winieckiego. Przywotano dokumenty, w tym
stosowne postanowienia statutu PISA, bedace podstawg
stwierdzenia wygasniecia mandatu, a takze jednoznaczng
w tym wzgledzie opinie kancelarii prawne;j.

Przekazany na rece przewodniczgcego Rady Nadzorczej
list E. Winieckiego do Walnego Zgromadzenia nie byt w trak-
cie dyskusji podczas obrad przedmiotem najmniejszego za-
interesowania.

Obrady Walnego Zgromadzenia, ktérym przewodniczyt
Georgis Bogdanis (MICROSYSTEM z siedzibg w Sopocie),
przebiegaty zgodnie ze znanym wczesniej wszystkim czfon-
kom Izby, a nastepnie uchwalonym, projektem porzadku.

W trakcie Walnego Zgromadzenia siedmiu osobom uro-
czyscie wreczono certyfikaty eksperta i eksperta stowarzy-
szonego PISA w zakresie bezpieczenstwa. Osoby te ziozyty
rowniez przyrzeczenie.

Status eksperta PISA otrzymali: Halina Grazka (VIDOM
z siedzibg w Minsku Mazowieckim), Krzysztof Cichulski
(ATLine z siedzibg w todzi), Waldemar Ciesielczyk (DATEL
z siedzibg w Poznaniu), a status eksperta stowarzyszonego

PISA: Marek Chrobot (PTK Centertel z siedzibg w Warsza-
wie), Roman Iwanicki (PTK Centertel z siedzibg w Warsza-
wie), Przemystaw Kepka (ENERGA z siedzibg w Gdansku),
Roman Kosifiski (BGZ — Centrala z siedzibg w Warszawie).

Dyskusja uczestnikéw obrad koncentrowata sie na spra-
wach zwigzanych z nowymi uregulowaniami dotyczgcymi re-
komendacji technicznych PISA, objeciem zainteresowanych
firm cztonkowskich zbiorowym ubezpieczeniem OC, udzia-
tem w targach Securex 2008 na zapowiedzianych, preferen-
cyjnych dla PISA warunkach, odptatnoscig za udziat w Wal-
nych Zgromadzeniach, pracg nad zasygnalizowanymi zmia-
nami w zasadach wnoszenia sktadek cztonkowskich.

W wystgpieniu goscia Walnego Zgromadzenia — Wojcie-
cha Dgbrowskiego z Instytutu Mechaniki Precyzyjnej, czton-
ka Rady Programowej Osrodka Szkoleniowego PISA — za-
warty zostat apel o podjecie wspolnych prac przygotowaw-
czych do okreslenia — na potrzeby ubezpieczycieli — wyma-
gan i warunkow technicznych, jakie powinny by¢ spetnione
przy ubezpieczaniu obiektéw chronionych systemami zabez-
pieczen technicznych.

Walne Zgromadzenie udzielito absolutorium organom PI-
SA, przyjeto sprawozdanie finansowe za 2006 r., uchwalito
budzet Izby na 2007 r., a takze kierunki jej pracy na najbliz-
szy rok.

Xl Walne Zgromadzenie dokonato takze wyboru Sgdu Ko-
lezenskiego na trzyletnig kadencje. Arbitrami PISA w sprawach
okreslonych w Regulaminie Sadu zostali: Halina Grazka (prze-
wodniczaca), Krzysztof Cichulski i Waldemar Ciesielczyk.

Zarzad Polskiej Izby Systemow Alarmowych na posiedze-
niu 13 czerwca 2007 r. powierzyt funkcije prezesa Zarzadu Mi-
rostawowi Krasnowskiemu, a funkcje wiceprezesa Zarzgdu
Bogdanowi Jedrychowi.

Biuro Polskiej Izby Systeméw Alarmowych

Na zdjeciu (od lewej):

Evan Chang (Vivotek), Marcin Kulik (Suma), Sharon Lee (Vivotek),
Robert Stanosz (Suma), Monika Mirczewska-Stanosz (Suma),

Rafat Chmielewski (Suma)

Vivotek w Polsce

g 29 Przedstawiciele firmy VIVOTEK,
=~ sktadajgc wizyty robocze u europej-
skich dystrybutoréw, zawitali rowniez
do firmy SUMA - reprezentujgcej Vi-
votek w Polsce.

Sharon Lee, senior manager, i Evan
Chang, deputy regional manager,
rozmawiali o polityce sprzedazy na
polskim rynku, nowych produktach,
ktore zostang wprowadzone do oferty
w biezgcym roku.

Wsréd nowosci mozna sie spodzie-
wac¢ nowego darmowego oprogra-
mowania rozszerzonego o wiele no-
wych funkcjonalnosci. Wkrétce firma
wprowadzi takze nowe modele ka-
mer; statycznych i obrotowych. Zapo-
wiada sie dobry rok dla instalatorow
wykorzystujgcych w pracy produkty
firmy Vivotek.

Bezp. inf. Suma
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Centrum Promociji Eksportu PROEXPO zaprasza Panstwa
do zaprezentowania oferty firmy podczas Miedzynarodo-
wych Targéw Ochrony i Zabezpieczen i BHP FINNSEC 2007,
ktore odbedg sie w dniach 03-05.10.2007 w Helsinkach,
w Finlandii.

Targi odbywajg sie co dwa lata na nowoczesnych terenach
targowo-wystawienniczych i rokrocznie skupiajg zaréwno coraz
wiecej wystawcow, jak i samych odwiedzajgcych. W ostatniej
edyciji targow, w roku 2005, zaprezentowato sie 185 wystawcow
z kilkunastu krajow. Wedtfug oficjalnych danych odwiedzito je
ponad 15000 osob, gtdwnie specjalistow z branzy. Targom to-
warzyszg konferencje i seminaria tematyczne. Odbywajg sie
pod patronatem organizaciji i wydawnictw branzowych.

Podstawowe zagadnienia poruszane na konferencjach
podczas targow to:

— bezpieczenstwo i higiena pracy,

— ochrona przeciwpozarowa, ratownictwo,

— ochrona srodowiska, zabezpieczenia,

FINNSEC 2007

— bezpieczenstwo w domu i na drodze,
— zarzgdzanie antykryzysowe,
— elektroniczne systemy zabezpieczen,
— indywidualne akcesoria i urzadzenia zabezpieczajgce,
— ustugi w zakresie ochrony i nadzoru,
— organizacje i wydawnictwa,
—inne.
Jednoczesnie informujemy, ze Centrum Promociji Eksportu
PROEXPO oferuje obstuge logistyczng uczestnikow targow.
O przydziale powierzchni wystawienniczej decyduje kolej-
nosc¢ zgtoszen.
Szczegdtowe informacje:
Centrum Promocji Eksportu PROEXPO
ul. Hetmanska 28, pok. 311, 85-039 Bydgoszcz
tel./faks: 052 345 46 00, 052 345 43 01
e-mail: proexpo@proexpo.com.pl
Kontakt: Matgorzata Zasada
Bezp. Inf. CPE PROEXPO

Projekt ropociggu a

Majaca siedzibe w chorwackim Zagrzebiu firma JANA
zarzgdza systemem ropociggow, stanowigcych nowoc
efektywny i oszczedny sposob przesytu ropy naftowe;.
nie, z pomocy integratora, przedsiebiorstwa Tehnozavo
rusic, realizuje projekt monitoringu odcinka ropociggu o
nicy serbskiej do Adriatyku.

Tehnozavod zaprojektowat i zainstalowat system CC
korzystujgcy technologie IP a oparty na komponentac
Videotec. Na zrealizowany nad Adriatykiem pierwszy z
etapow ziozyto sie 100 kamer IP w obudowach HOV, il
tory dziatajgce w podczerwieni oraz 14 urzadzen pozy
jacych Videotec Ulisses z wbudowanym modutem ka
wym Sony, sterowane zdalnie przez serwery wideo.

Najwazniejsze problemy, jakie Tehnozavod na
przy projektowaniu tego systemu, stanowity wysokie t
ratury w sezonie letnim oraz stynny lokalny wiatr Bora
potrafi osiggac predkos¢ ponad 200 kilometrow na go:

Problem pracy w lecie doskonale rozwigzaty obudo
firmy Videotec — dzieki wydajnemu systemowi chtoc
temperatura wewnatrz obudowy znacznie maleje.

Zapraszamy na seminarium
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Trendy rozwojowe
technicznych systemow bezpieczenstwa

Instytut Systemoéw Elektronicznych Wydziatu Elek-
troniki WAT wraz z Instytutem Optoelektroniki WAT
oraz niezaleznym Instytutem Inzynierii Systemow
Bezpieczenstwa zaprasza wszystkich absolwentéw
studiow podyplomowych , Techniczna ochrona osob
i mienia” prowadzonych na Wydziale Elektroniki WAT
w latach 1997-2007 oraz inne osoby i firmy zaintere-
sowane tematykg bezpieczenstwa na

SEMINARIUM
»1rendy rozwojowe
technicznych systemow bezpieczenstwa”

Seminarium potfaczone jest ze zjazdem kolezen-
skim absolwentéw dziesieciu. edycji studiow pody-
plomowych , Techniczna ochrona osob i mienia”, dla

ktorych przewidziane sg dodatkowe atrakcie.

Seminarium odbedzie sie w Wojskowej Akademii
Technicznej w Warszawie w dniach 27-28 wrze-
$nia 2007.

Celem seminarium jest zapoznanie jego uczestni-
kow z obecnym stanem wiedzy na temat najnow-
szych trendow i rozwigzan w dziedzinie szeroko rozu-
mianego bezpieczenstwa (zaréwno w aspekcie tech-
nicznym, jak i organizacyjno-prawnym).

Szczegodtowe informacje na temat seminarium
(formularz zgtoszenia uczestnictwa) mozna znalez¢
na stronach www.wel.wat.edu.pl i www.i2sb.org.pl
lub uzyska¢ pod numerem telefonu 022 683 98 09.

Redakcja
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Xl Krajowa Konferencja
Kryptografii i Ochrony

Informac;ji

ENIGMA 2007

Tegoroczna, jedenasta juz Krajowa Konferencija
Kryptografii i Ochrony Informacji ENIGMA 2007 od-
byta sie w dniach 23-25 maja 2007 roku w Warsza-
wie, w hotelu Lord, pod honorowym patronatem
Departamentu Bezpieczenstwa Teleinformatyczne-
go Agenciji Bezpieczenstwa Wewnetrznego.

W programie przewidziano 34 referaty z zakresu
kryptografii, ochrony informaciji i zarzgdzania bez-
pieczenstwem informaciji, zaprezentowane pod-
czas 14 sesji tematycznych. Drugiego dnia konfe-
rencji prowadzono rownolegle — w toku kryptogra-
ficznym oraz organizacyjnym — po trzy sesje, z kto-
rych kazda obejmowata po trzy referaty. Takze tego
dnia zaprezentowano dokonania finalistow tego-
rocznej edycji konkursu prac dyplomowych, magi-
sterskich i inzynierskich, z dziedziny kryptografii
i ochrony informaciji. Konkurs ten, organizowany juz
po raz siodmy podczas konferencji ENIGMA, ma
na celu promocje ich autorow w polskim srodowi-
sku kryptograficznym. Impreza towarzyszacg kon-
ferencji byly zorganizowane 28 maja specjalistycz-
ne warsztaty pt. Quo vadis cryptology? z udziatem
Swiatowej stawy ekspertow z dziedziny atakow
na implementacije algorytmow kryptograficznych.

Mijajacy rok w kryptografii podsumowat w ob-
szernym wystgpieniu podczas pierwszej sesji
prof. Krzysztof Gaj z George Mason University.
W ostatnim dniu konferencji ogtosit on takze wyni-
ki konkursu prac dyplomowych, a piecioro jego
laureatow zostato uhonorowanych dyplomami
i nagrodami.

Blisko potowa referatéw dotyczyto zagadnien
zwigzanych z bezpieczenstwem lub ochrong infor-
macji. W jednym z pierwszych referatow podsu-
mowano ,,5 lat oficjalnego zycia podpisu elektro-
nicznego” w Polsce. Tematem innego z tej grupy
sesji byly metody zabezpieczania transmisiji
skompresowanych danych multimedialnych, m.in.
szyfrowania danych wideo i audio. Kilka referatow
dotyczyto bezpieczenstwa przesytania danych
za posrednictwem sieci, w tym pakietowych sieci
bezprzewodowych réznego rodzaju. Jak dobrze
sprzedawac¢ bezpieczenstwo stronie biznesowej
to podtytut referatu poswieconego zaleznosciom
pomiedzy bezpieczenstwem IT a wartoscig przed-
sigbiorstwa, dedykowanego kadrze zarzgdzajgcej
przedsiebiorstw. W jednym z referatow przedsta-
wiono zafozenia nowego standardu ISO, dotycza-
cego zasad budowy i utrzymania w dziataniu za-
pasowych centrow przetwarzania informacji. W kil-
ku referatach omoéwiono zagadnienia zwigzane
z normami i certyfikatami, istotnymi w zarzgdzaniu
bezpieczenstwem informaciji.

Warto podkreslic wysoki poziom przedstawio-
nych referatow i udziat w konferencji specjalistow
z dziedziny kryptografii nie tylko z naszego kraju,
ale takze reprezentujgcych renomowane osrodki
naukowe z roznych kontynentow.

Adam Butaciriski

Centra miast stosujg kamere

Metal Mickey

do tworzenia wszechstronnych
i wytrzymatych rozwigzan CCTV

Zarzadzajacy bezpieczenstwem w centrum brytyjskiego miasta Swin-
don stworzyli unikatowe rozwigzanie pozwalajgce na szybkie rozmiesz-
czenie urzadzen wizyjnych. System wykorzystuje kamery MIC1-400 firmy
Forward Vision o wdzigcznym przydomku Metal Mickey.

Wspdtpracujgc z firmg instalacyjng ATEC, organizacja Swindon
Crime Reduction Partnership opracowata kamerowy zestaw przeno-
Sny, ktory mozna zainstalowa¢ w ciggu godziny, jezeli zajdzie taka
potrzeba.

Zestaw ten rozstawia sie na ptaskich dachach sklepow lub innych
budynkéw w centrum. Kamery MIC1-400 ustawione sg tak, aby
obiektywy wystawaly tuz ponad krawedz dachu, zapewniajac dys-
kretng i skuteczng obserwacije rejonu ponizej. Kazdy zestaw posiada
baterie gwarantujgcg 24-godzinng transmisje obrazéw do odbiorni-
ka, umieszczonego na dachu 23-pietrowego budynku wtadz miej-
skich. Jednostki majg zasieg do trzydziestu kilometrow, a wiec moz-
liwa jest rowniez obserwacja rejondéw znacznie oddalonych od cen-
trum miasta.

Kamery MC1-400 zostaly wybrane przez Olivera O'Della, dyrekto-
ra organizacji Swindon Crime Reduction Partnership, ze wzgledu
na ich wytrzymatg konstrukcje.

Wiele razy korzystatem z kamer w kwadratowych obudowach
i uznatem, ze sg bardzo podatne na uszkodzenia. W ciggu roku stra-
citem sprzet o wartosci 35 000 lysiecy funtow z powodu, uderzen,
miotania cegfami oraz strzafow kulkami fozyskowymi. Czesto docho-
azito rowniez do niszczenia okablowania. Kamery Metal Mickeys sg
wystarczajgco wytrzymate, aby wyjSC cafo z takiej opresji. Dlatego
mozna z nich korzystac w kazdej sytuacji — mowi.

Gtowng zaletg stosowania nowych kamer przenosnych jest to, ze
przestepcy nie bedg mogli przyzwyczai¢ sie do ich pofozenia. Stale
bedg musieli zgadywac, skad sg obserwowani.

W przesziosci korzystatem z kamer zamontowanych na stafe
w okreslonych miejscach i zauwazytem, ze incydenty najczesciej zda-
1zajg sie tuz poza granicg zasiegu urzgdzen. Przestepcy potrafig bar-
dzo sprytnie unikaC kamer, ale przemieszczajgc kamery z dachu
na dach mozemy ich przechytrzy¢ — twierdzi O'Dell.

Kamera MIC1-400 uznawana jest za jedno z najbardziej odpor-
nych i wszechstronnych urzgdzen PTZ opracowanych dotychczas.
Stanowi doskonafe rozwigzanie wiasnie w zestawach ruchomych
i zastosowaniach podobnych do opisanego. Jej korpus wykonano
z aluminium o grubosci 6 mm, a cate urzgdzenie dostepne jest
w dwodch wariantach montazu.

Istotne byly dla nas rowniez dobre wilasciwosci obserwacji nocney,
wykazywane przez kamere MIC1-400 — dodaje Oliver O'Dell. Dzieki
urzgdzeniom Metal Mickey mozemy teraz prowadzi¢ monitoring cen-
trum miasta 24 godziny na dobe.

Redakcja
Opracowano na podstawie materiatéw firmy Forward Vision
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Panasonic System Solutions Europe
informuje, ze wyposazona w technolo-
gie Super Dynamic Ill kolorowa kamera
koputkowa WV-CW960 otrzymata na-
grode PSI Premier Award oraz tytut Pro-
duktu Roku 2007 w dziedzinie CCTV.

Wreczenie nagrod odbyto sie 5 czerw-
ca w Moor Park Golf Club w angielskim
hrabstwie Hertfordshire. Jako gospoda-
rze wystapili cztonkowie kolegium re-
dakcyjnego Pro-Activ Publications. Na-
grody stanowity uhonorowanie firm, kto-
re przez ostatni rok osiggnety doskona-
to$¢ w réznorodnych dziedzinach.

Redakcija
Opracowano na podstawie materiatow
firmy Panasonic

Nagroda dla kamery koputkowej
WV-CW960 firmy Panasonic

Fundacja Pomocy Pracownikom Ochrony
| lIch Rodzinom ,,Ochrona i Pomoc”

Powotanie przez Polskg Izbe Ochrony Oséb i Mienia Fun-
dacji Pomocy Pracownikom Ochrony i Ich Rodzinom ,,Ochro-
na i Pomoc” jest realizacjg uchwaty numer 1 Zarzgdu Izby
podijetej 4 stycznia 2007 roku. Jej celem byto objecie realng
i szerokg opiekg znajdujgcych sie w trudnej sytuacji zyciowej
pracownikow branzy ochrony oraz ich rodzin.

Fundacja zostata zarejestrowana 17 kwietnia 2007 roku
w Sadzie Rejonowym dla m. st. Warszawy, Xl Wydziat Go-
spodarczy Krajowego Rejestru Sgdowego, i wpisana do Re-
jestru Stowarzyszen, Innych Organizacji Spotecznych i Za-
wodowych, Fundacji oraz Publicznych Zaktadow Opieki
Zdrowotnej pod numerem KRS 0000278664.

Fundacja oraz PIOOIM majg wspoing siedzibe w Warsza-
wie, przy ul. Kasprzaka 29/31 lok. 203. Zgodnie ze Statutem,
podstawowym celem dziatalnosci Fundacji bedzie udzielanie
pomocy pracownikom branzy ochrony i ich rodzinom, znaj-
dujgcym sie w trudnej sytuaciji zyciowe;.

Cele te realizowane bedg poprzez:

* udzielanie zapomog materialnych i finansowych ofiarom
wypadkow poszkodowanym podczas wykonywania za-
dan ochrony, rodzinom pracownikéw ochrony znajdujg-
cym sie w trudnej sytuaciji zyciowej w celu wyréwnywania
ich szans zyciowych,
dofinansowanie kosztéw ksztatcenia pracownikow
ochrony i ich dzieci,
organizowanie kolonii i obozow dla dzieci i mtodziezy
z rodzin pracownikow ochrony lub dofinansowanie ich
pobytu na wypoczynku organizowanym przez inne insty-
tucje czy organizacje,
prowadzenie poradnictwa na rzecz pracownikow ochro-
ny i ich rodzin.

Fundacja nie prowadzi dziatalnosci gospodarczej, a zato-
zone cele moze realizowac jedynie ze $rodkow pochodza-
cych z:

— darowizn od osob prawnych i fizycznych,
— zbidrek publicznych,
— spadkow i zapisow na rzecz Fundaciji.

Fundacja, powotana przez Polskg Izbe Ochrony Osoéb
i Mienia, swojg opiekg pragnie obja¢ pracownikow firm zrze-
szonych w PIOOIM i ich rodziny, ale bedzie rowniez udziela¢
pomocy pozostatym pracownikom branzy ochrony. Szcze-
golng troskg otoczeni zostang pracownicy, poszkodowani

podczas wykonywania stuzbowych zadan zwigzanych
z ochrong o0s6b i mienia, oraz ich rodziny bez wzgledu
na przynaleznos¢ do PIOOIM.

Cztonkowie Rady i Zarzagdu prowadzg wtasng dziatalnosé
gospodarczg i zawodows, a prace na rzecz Fundacji wyko-
nujg w ramach spotecznego zaangazowania, bez pobierania
wynagrodzenia.

Zapraszamy do wspotpracy!

Bezp. inf. PIOOIM

Kursy OS PISA @&

Osrodek Szkoleniowy PISA zaprasza na kursy i seminar-
ia organizowane w Il potroczu 2007 r.:

e Kurs projektowania systemow zabezpieczen tech-
nicznych w klasach SA1-SA4, w terminach:
17-22 wrzesnia, 12—17 listopada 2007 r.

e Kurs instalowania i konserwacji systemow zabez-
pieczen technicznych w klasach SA1-SA4, w termi-
nach: 156-19 pazdziernika, 10-14 grudnia 2007 r.

e Kurs inwestorow systemow zabezpieczen
nicznych, w terminie: 26 — 30 listopada 2007 r.

e Seminaria projektowe

e Seminaria instalacyjne

» Kurs ekspertow w zakresie bezpieczenstwa — w przygo-
towaniu

* Kurs kosztorysowania systemow zabezpieczen tech-
nicznych — w przygotowaniu

Absolwenci kursow otrzymujg dokumenty wystawiane

pbezterminowo: zaswiadczenie ukonczenia kursu (druk
MEN) oraz dyplom Osrodka Szkoleniowego PISA.

tech-

Szczegoétowe informacie:
OS PISA
tel. (022) 620-45-57,
faks (022) 654 57 32,
WWW.pisa.org

Zapraszamy do skorzystania z naszej oferty.
Bezp. inf. Odrodek Szkoleniowy PISA
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Jednym z jedenastu miast europejskich, w ktérych wio-
sng 2007 roku odbywaly sie konferencje IDC poswiecone
przechowywaniu i osrodkom danych, byta Warszawa. Pol-
ska konferencja IDC Storage & Datacenters Roadshow
2007 zostata zorganizowana przez IDC oraz jej nastepuja-
cych partnerow: Cisco, HP APC-MGE, S&T, VMWare, EMC
i odbyta sie 22 maja 2007 roku w warszawskim hotelu Ma-
riott.

Specjalisci z ww. firm, pochodzacy z réznych krajow, za-
prezentowali podczas konferencji referaty, ktére byty zwigza-
ne z jednym z najistotniejszych probleméw naszych cza-
sow: nadmiarem danych. Zdaniem p. Jensa Leischnera, do-
Swiadczonego eksperta w dziedzinie planowania sieci prze-
chowywania danych (SAN — od ang. Storage Area Network)
oraz ich zarzadzania, a takze zatozyciela SANBoard - orga-
nizacji uzytkownikow pamieci masowych — powodem cig-
gtego zwiekszania sie ilosci przechowywanych danych jest
ich zfa archiwizacja.

Duze ilosci danych wymagajg nie tylko nosnikéw danych
0 ogromnych pojemnosciach, lecz takze wtasciwej budowy
osrodkéw danych, tak aby przetwarzajgce je organizacje
mogty zapewni¢ zaréwno kontrole nad przechowywang in-
formacja, jak i jej bezpieczenstwo (jak powiedziat przedsta-
wiciel IDC Poland, p. Jarostaw Smulski — ,zachowac¢ wszyst-
ko, zachowujgc kontrole nad pamieciami masowymi”). Waz-
ne jest zarbwno przemyslane rozmieszczenie urzgdzen,

Konferencja IDC Storage & Datacenters
Roadshow 2007

uwzgledniajgce ilosci ciepfa, wydzielanego przez nie, jak
i wybor odpowiedniego rozwigzania pamieci masowe;.

Coraz bardziej istotny staje sie problem zwiekszajacego
sie zuzycia energii elektrycznej, przeznaczanej do zasilania
systemow informatycznych przedsiebiorstw, zwtaszcza tych
o rozbudowanej strukturze organizacyjnej. Zgodnie z pro-
gnoza, przedstawiong przez p. Macieja Bociana z Cisco,
,za trzy lata 50 proc. firm bedzie mie¢ wyzsze wydatki
na energie elekiryczng niz na inne cele”. Rozwigzaniem, kto-
re prowadzi do ograniczenia zwigzanych z tym kosztow, jest
wirtualizacja systemow informatycznych, czyli zastosowanie
specjalistycznego oprogramowania sieciowego, majgcego
na celu optymalizacje wykorzystania posiadanego przez fir-
me sprzetu.

Wirtualizacja pozwala na zmniejszenie liczby sprzetu in-
formatycznego, niezbednego do prowadzenia przez firme
dziatalnosci (jest on z reguty, pod wzgledem mocy oblicze-
niowej, wykorzystywany w niewielkim procencie) i na efek-
tywne zarzadzanie zasobami pamieciowymi. Wedtug p. Ma-
cieja Ostrowskiego z firmy VMWare ,wykorzystanie wirtuali-
zacji dla zapewnienia ciggtosci biznesowej pozwala w prost-
Szy sposob zapewni¢ bezpieczenstwo wiekszej liczbie apli-
kacji przy jednoczesnym zredukowaniu czasu odtwarzania
po awarii”.

Adam Butacinski

Mic1-400 rontra WQZ strazacki

Metal Mickey stawia czoto nawet potopowi... urzgdzonemu przez strazakow

Kamera Mic1-400 firmy Forward Vision
przeszia niedawno test wytrzymatosci
na dziatanie wody pod ekstremalnie wy-
sokim cisnieniem Miat on pokaza¢, ze
rzeczywista odpornos¢ urzgdzenia
znacznie przekracza dane ujete w spe-
cyfikacji. Urzgdzenie wykonane z alumi-
nium o grubosci 6 mm lub ze stali nie-
rdzewnej 316L posiada klase szczelno-
éci IP68. Oznacza to, ze jest w stanie

znies¢ bez uszkodzenia zanurzenie
w wodzie. Zapewnia to niezawodne dzia-
tanie w najbardziej ekstremalnych wa-
runkach, takich jak uderzenie strumienia
wody pod wysokim cisnieniem.

Dzieki unikatowej konstrukciji produkt
Extreme CCTV doskonale nadaje sie do
ochrony portéw oraz nabrzezy. Kamery
Mic1-400 zostaly juz zainstalowane
w wielu szczegdlnie waznych obiektach

na swiecie: w brytyjskim systemie tranzy-
towym, na mostach, w tunelach oraz
w londynskim metrze. Test przeprowa-
dzono we wspodtpracy z jednostkg strazy
pozarnej nr 1 z kanadyjskiego miasta
Barnaby.

Redakcja
Opracowano na podstawie materiatéw
firmy Forward Vision
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25 maja br. w Mosciskach, w firmie Ktos (producent zam-
kow i urzgdzen bankowych), odbyta sie druga czes¢ konfe-
rencji ,Dziatania firmy MAUER z grupy KABA dla bezpieczen-
stwa osob i mienia”, z cyklu poswieconego wytworstwu i dys-
trybucji mechanicznych urzadzen zamykajgcych w kraju.

Obecni na spotkaniu cztonkowie Sekcji MUZ i zaproszeni
goscie po omoéwieniu przez Prezesa Sekcji MUZ spraw sto-
warzyszeniowych zapoznali sie z produktami firmy Ktos, wy-
posazanymi w rozne rodzaje zamkow, w tym przede wszyst-

Konferencja MUZ w Mosciskach

kim firmy Kaba Mauer, prezentowanymi przez Zbigniewa
Ktosa.

Wytwarnia oferuje duzy asortyment produktéw, takich jak
np. dyspensery z zamknietym obiegiem banknotow, multi-
sejfy, wrzutnie nocne i zestawy wrzutowe, szafy transferowe,
zamki zabezpieczeniowe, mechaniczne kluczowe, kodowe
sterowane mechanicznie i elektronicznie, bezposredniego
ryglowania (sprzegajgce ryglami skrzydto drzwi z osciezni-
cg) i wspotpracujgce z mechanizmami blokujgcymi drzwi
skarbcowych i szaf do przechowywania wartosci, w tym
wszystkie modele zamkow i akcesoriow Kaba Mauer (za-
pewnia réwniez serwis urzadzen).

Szczegotowo omowiono wszystkie funkcje sterowanego
elektronicznie zamka kodowego SL 523 i 525 firmy Kaba
Mauer, posiadajgcego certyfikat klasy ,B” w klasyfikacji zam-
kow skarbcowych, wyrdzniajgcego sie prostg, niezawodng
konstrukcjg oraz tatwym i szybkim montazem i majgcego za-
stosowanie we wszelkiego typu pomieszczeniach i urzadze-
niach do przechowywania i transportowania wartosci.

Nastepna konferencja z ww. cyklu planowana jest we
wrzesniu.

Opracowat: J6zef Rudzirski
Prezes Sekcji MUZ przy ZG SIMP

SpeedDome Ulira VIII

NOWOSC WSROD PROGRAMOWALNYCH KAMER KOPULKOWYCH

Firma ADT wypuscita na rynek najnowszg wersje kamer
szybkoobrotowych SpeedDome. W sprzedazy w Polsce bedg
dostepne dwie wersje SpeedDome Ultra VIII: z 22- i z 35-krot-
nym zoomem optycznym. Obie posiadajg znaczace udosko-
nalenia w poréwnaniu z wczesniejszymi modelami, zwtaszcza
pod wzgledem jakosci obrazéw, jak rowniez programowania
i sterowania urzgdzeniem, instalacjg oraz konfiguracija.

Kamery SpeedDome charakteryzujg sie zaawansowanymi
funkcjami do programowania i zarzadzania, umozliwiajgcymi
staty ruch obrotowy w zakresie 360° oraz panoramowanie Spi-
ralne. Seria 35x oferuje 420-krotne powiekszanie obrazu dzie-
ki 35-krotnemu zoomowi optycznemu z 12-krotnym powiek-
szeniem cyfrowym. Seria 22x posiada mozliwos$¢ 242-krotne-
go powiekszania obrazu, na ktére sktada sie 22-krotny zoom
optyczny i 11-krotne powigkszenie cyfrowe, co daje doskona-
tg jakos¢ i zapewnia duzy poziom szczegotowosci obrazu.

Seria 35x zawiera takze nowy system stabilizacji obrazu,
ktéry pomaga redukowac efekt wibracji spowodowany wa-
runkami pogodowymi, takim jak np. wiatr. Ponadto, dzieki
funkcji Dzier/Noc oraz technologii cyfrowego spowalniania
migawki (DSS), seria 35x pozwala uzytkownikom wyraznie
widzie¢ obrazy nawet przy oswietleniu tak stabym, jak
0,00041 luksa, czynigc
Z niej idealne rozwigzanie
dla obserwacji na ze-
wnatrz i wewnatrz budyn-
kow.

Kolejng cechg serii 35x
jest jej nowa obudowa ze
wskaznikiem temperatury
i wilgotno$ci powietrza
oraz mozliwoscig szybsze-
go poruszania sie. Kame-
ra moze wykonywac obrot

do 360° w ciggu sekundy, w porow-
naniu z 220° na sekunde w star-
szych modelach.

Zarowno SpeedDome Ultra VIII
seria 35x, jak i seria 22x obstugujg
do 96 zaprogramowanych usta-
wien zdefiniowanych przez uzyt-
kownika oraz posiadajg funkcje
Pozycji wyjsciowej. Dzieki niej
mozna ustawic¢ dla kamery zapro-
gramowane potozenie albo do-
myslIny tor obserwaciji, do ktérego
ma powraca¢ w czasie, gdy nie
jest uzywana. Mozna tez zdefinio-
wac¢ do osmiu stref prywatnych
w celu uniemozliwienia uzytkowni-
kom dostepu do obrazéw z obsza-
row zastrzezonych.

— SpeedDome Ultra VIl tworzy
statystyki wykonanych ruchdw pano-
ramowania, powiekszania i pochylania,
dostarczajgc informacji o tym, jak czesto
obszar jest kontrolowany. Ma tez funkcje takie
jak: poszerzenie zakresu dynamiki, praca w podczer-
wieni, ochrona dostepu za pomocg hasta oraz wyswietlanie
generowanego tekstu na ekranie. Kamera SpeedDome Ul-
tra VIl posiada nowatorski mechanizm mocowania w podsta-
we montazowg (,wkrec, zamocuj, pusc”) w celu fatwej insta-
lacji i konserwacji. To jeszcze bardziej poszerza zakres roz-
wigzan w dziedzinie elektronicznych zabezpieczer oferowa-
nych naszych klientorn — mowi Agnieszka Dabrowska, pro-
duct manager CCTV w ADT.

Bezp. inf. ADT Polska
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Axis 211 M

— diabet tkwi w szczegofach

Nowa megapikselowa kamera Axis
zostata zaprojektowana do zastoso-
wan w miejscach, w ktorych niezbed-
na jest precyzyjna identyfikacja moni-
torowanych obiektow. Dzigki kame-
rze 211 M otrzymajg Panstwo wyrazny
obraz wszystkich interesujgcych was
detali.

Kamera Axis 211 M nie tylko dostar-
cza obraz o rozdzielczosci 1,3 megapik-
sela pozwalajgcy na uzyskanie 4-krotnie
wieksze] szczegotowosci, ale takze
oferuje wiele funkcji dodatkowych.
Progressive Scan to nowoczesna
technika skanowania obrazu zapew-
niajgca niezwyktg ostros¢ obrazu rze-
czy lub oséb znajdujgcych sie w ru-

chu, np. wchodzacych i wychodza-
cych ludzi. Kamera moze jednocze-
$nie obstugiwac¢ formaty Motion JPEG
i MPEG-4.

Dodatkowo, dwukierunkowa obstu-
ga audio umozliwia nie tylko odstuchi-
wanie dzwieku z chronionego obsza-
ru, lecz takze przekazywanie komuni-
katow obstugi czy ochrony. Nowe
urzgdzenie moze byc zasilane po-
przez sie¢ Ethernet w standardzie PoE
(ang.: Power over Ethernet).

Autoryzowanym dystrybutorem mar-
ki Axis w Polsce jest Softex Data.

Bezp. inf. Softex Data

Kamery REG firmy Derwent
rozmi_eszczone na wyscigach konnych

Kamery typu REG firmy Derwent, odczytujace numery rejestracyjne po-
jazdow, zostaty uzyte w celu poprawy bezpieczenstwa w czasie dorocz-
nego festiwalu jezdzieckiego w Cheltenham.
Dualne kamery typu REG w czasie dwudniowego festiwalu wy-
chwycity tablice rejestracyjne po-
nad 15 000 pojazdow. \
,Nasi inzynierowie byli w stanie bardzo
szybko uruchomic¢ system, gdyz te kamery sg
kamerami typu plug and play”- wyjasnia Don
W . Wetherell z firmy Special Events Communications. ,Dane
'_ J o0 numerach rejestracyjnych zostaly przestane za pomocg
~~ skretki NVT do stanowiska policyjnego. Z punktu kontrolne-
go moglismy monitorowac¢ rézne miejsca, ktore znajdo-
waly sie w odlegtosci nawet 600 metrow”.

,Przy wydarzeniach tego typu jak ten festiwal nie ma miejsca
na btgd” — wyjasnia Don Wetherell. ,Urzgdzenia, ktorych uzywamy,
muszg zawsze pracowac¢ od momentu ich wigczenia i musimy wie-
dzie¢, ze mozemy na nich polegac”.

Dualne kamery firmy Derwent typu REG Dual zapewniajg zinte-
growane rozpoznawanie numerow rejestracyjnych pojazdow nieza-
leznie od oswietlenia i warunkow pogodowych. Wysokiej rozdziel-
czosci kolorowa kamera zapewnia podglad otoczenia, uwzglednia-
jac ksztatt pojazddw, ich marke i kolor.

Redakcja
Opracowano na podstawie materiatéw firmy Derwent



Extreme CCTV

zapewni monitoring w osrodkach
poprawczych dla miodziezy

Kamera firmy Extreme CCTV o oznaczeniu EX36 posfuzy
do nadzoru osadzonych w osrodkach poprawczych na potu-
dniu Stanéw Zjednoczonych. Urzadzenie to zostato zaprojek-
towane z myslg o instalacjach wieziennych i tym podobnych
— montuje sie je w narozniku pomieszczenia. Przylega ono
bardzo scisle do Scian i sufitu, co uniemozliwia jego wyrwa-
nie. Kat widzenia wynosi 45 stopni; gwarantuje to obserwacije
calego pomieszczenia, takze obszaru bezposrednio pod ka-
merg. Masywna obudowa oraz wizjer zabezpieczony pltytg
wykonang z leksanu czynig kamere odporng na préby znisz-
czenia, usuniecia lub wykorzystania do samookaleczenia.

FAKTY:

1. Ksztalt sptaszczonego stozka sprawia, ze EX36 pasuje
do montazu w naroznikach pomieszczen.

2. Posiadajgcg amerykanskie patenty kamere EX36 instalu-
je sie w wiezieniach w USA, w Kanadzie, w Wielkiej Bry-
tanii, w Australii oraz w Nowej Zelandlii.

3. EX36 umozliwia obserwacje w ciemnosci, gwarantujgc
ochrone przed prébami samobodjczymi osadzonych.

4. Kamera EX36 jest tak wytrzymata, ze opiera sie nawet
najbardziej zacieklym prébom zniszczenia.

5. Federalne Biuro Wieziennictwa wybrato EX36 do instalacii
w amerykanskich wiezieniach o najostrzejszym rygorze.

ZASTOSOWANIE:
1. Cele wiezienne.
2. Pomieszczenia szpitalne.
3. Pomieszczenia w o$rodkach psychiatrycznych.
4. Rejony zagrozone wandalizmem.

Redakcja
Opracowano na podstawie materiatow firmy Derwent

Najnowszy bezprzewodowy system Visonic

Seria systemow bezprzewodowych PowerMax jest obec-

na na polskim rynku juz od kilku lat. Centrale tej serii zmienity
rynek. W projekcie na pierwszym miejscu postawiono funk-
cjonalnos¢ dla uzytkownika systemu. Dlatego tez systemy
PowerMax wyposazone sg w procesor gtosu. Centrala poro-
zumiewa sie z uzytkownikiem gtosowo w jednym z wielu do-
stepnych jezykow, takze po polsku. Pierwszy model Power-
Max zostat zainstalowany w przeszto 500 tysigcach obiektow.
Potezne doswiadczenie zaréwno projektantow,
jak i instalatoréw systemu dato podstawe do no-
wych projektow. Kolejnym krokiem byt Power-
Max PLUS. Idea firmy ciggtego usprawniania
i unowoczesniania swoich systemow przyniosta
zamierzony efekt. Wprowadzono wiele cieka-
wych rozwigzan i nowych urzadzen (m. in. dwu-
kierunkowe bezprzewodowe klawiatury z wbu-
dowanym wyswietlaczem LCD i procesorem
glosu oraz bezprzewodowe dwukierunkowe ze-
wnetrzne sygnalizatory). Kolejnym przetomem
jest centrala PowerMax PRO. Specjalna wersja
systemu z czestotliwoscig 868 MHz otwiera no-
wy rynek dla systemow bezprzewodowych, no-
woczesny design — elegancka srebrna obudowa
i btekitny wyswietlacz LCD przycigga oko. Pro-
ces instalaciji zostat maksymalnie uproszony po-
przez modutowg budowe, wprowadzono system
partyciji, co czyni system jeszcze bardziej nowo-
czesnym i elastycznym.

Centrale, ktora w podstawowej wersji posiada czytnik zbli-
zeniowy, mozna dodatkowo wyposazy¢ w moduty przekazni-
kéw do monitoringu, wewnetrzny lub zewnetrzny nadajnik
GSM oraz modut PowerLink umozliwiajgcy podtaczenie do In-
ternetu. Najnowsza wersja PowerMax PRO, podobnie jak po-
przednie wersje PowerMax, posiada certyfikat TECHOMU
klasy C.

Bezp. inf. Visonic
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Monitory plazmowe
serii 600

Monitory plazmowe PELCO serii 600 charakteryzujg sie
wyjatkowg jakoscig obrazu (HD), wierng reprodukcjg
kolorow i detali oraz szerokimi kgtami widzenia. Funkcja
Pixel shift zapewnia diugi czas eksploatacji przy obserwacji
obrazdw statycznych. Niewielka gtebokos¢ obudowy (okoto
11 cm) pozwala zaoszczedzi¢ wiele miejsca.

Oferowane sg modele o trzech przekgtnych ekranu: 42,
5060 cali (odpowiednio: PMCP642, PMCP650, PMCP660).
Monitory sg zgodne z normg EN50-130-4 wymagang dla
urzgdzen przeznaczonych do systemow zabezpieczen.

Podstawowe parametry:

* proporcje obrazu — 16:9;

* kat widzenia — 160°;

* rozdzielczo$¢ — 1024x768 XGA (PMCP642)
albo 1366x768 WXGA (PMCP650, PMCP660);

* kontrast i jasno$¢ — 8000:1, 1200 cd/m? (PMCP642),
8000:1, 1000 cd/m? (PMCP650), 6000:1, 1000 cd/m?
(PMCP660).

Bezp. inf. Pelco

Nexus, przodujgcy dostawca rozwigzan z zakresu
cyfrowej identyfikacji i bezpieczenstwa informacii,
wprowadzit ostatnio rozwigzanie o nazwie Vault, ob-
stugiwane przez technologie iCLASS firmy HID Global.
Umozliwia ono uzycie jednej bezstykowej karty do wielu
roznych zastosowan zwigzanych z kontrolg dostepu.
System Vault wykorzystuje zbidr zakodowanych na kar-
cie danych i moze stuzy¢ do potwierdzenia tozsamosci
uzytkownika karty, zapewni¢ dostep do sieci lub by¢ wy-
korzystany w wielu innych zastosowaniach z dziedziny
bezpieczenstwa.

Vault zapewnia integracje fizycznej kontroli dostepu
z logowaniem do sieci komputerowej i daje klientowi
nastepujgce korzysci:

* jedna, tania karta z zestawem zakodowanych da-

nych, ktéra moze by¢ stosowana w réznych celach,

* nizszy koszt szkolen i obstugi telefonicznej klienta,

* niskie koszty utrzymania.

Peter Gille — szef firmy Nexus — powiedziat: ,To opra-
cowanie daje klientom firmy HID okazje do rozszerzenia
mozliwosci dotychczas uzytkowanych systemow o kon-
trole dostepu do sieci komputerowej i dostarcza przy-
sztym klientom nieodparty powdd, aby wybrali technolo-
gie iClass”.

Redakcja
Opracowano na podstawie materiatow firmy HID

Nexus startuje
Z systemem Vault

Sieciowe systemy kamerowe
Camclosure IP

Obudowa Camclosure IP podtgczana jest bezposrednio
do sieci Ethernet. Do wyboru jest osiem kombinacji kamer
i obiektywow, ktdre mogg byc¢ zainstalowane na ptycie tylnej
obudowy Camclosure IP. Urzadzenie jest rowniez kompaty-
bilne z sieciowym systemem Endura produkcji Pelco. Zawie-
ra witasny koder i zasilacz, a obudowa jest odporna na proby
manipulacji. Obstuga moze odbywaé sie przez zewnetrzne
oprogramowanie lub przeglgdarke internetowg. Seria IP110
Camclosure dzieki duzemu wyborowi kamer i obiektywow,
umozliwia stosowanie technologii WDR (szeroki zakres dyna-
miki) dzien—noc/kolor oraz uzyskanie wysokiej rozdzielczosci

obrazu dzien—noc/kolor. Koder
wytwarza trzy jednoczesne stru-
mienie wideo, dwa MPEG-4 (25
obrotéw/s) oraz MJPEG. Obraz
wideo mozna ogladac przy uzyciu standardowej przegladar-
ki internetowej. Bezpieczenstwo zapewnia wielopoziomowy
system dostepu. Camclosure IP moze réwniez pracowac
w systemie Endura, gdzie ma dostep do technologii Endu-
raStor i EnduraView.
Redakcja
Opracowano na podstawie materiatow firmy Pelco
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Nowa wersja oprogramowania
uktadowego do sieciowych
urzadzen wizyjnych firmy Bosch

Zalety nowej wersji oprogramowania:

1. Elastyczne profile zapisu ustawiane
niezaleznie dla kazdej kamery.

2. Inteligentne funkcje z rozszerzong
funkcjonalnoscig wizyjnej detekciji
ruchu (ang.: Video Content Analysis
- VCA)

3. Wyzszy poziom bezpieczenstwa
z ulepszonym szyfrowaniem.

Firma Bosch Security Systems ogto-
sita ostatnio wyprodukowanie nowej
wersji oprogramowania ukfadowego
do swoich wizyjnych produktow siecio-
wych. Dazenie do najwiekszej mozliwej
funkcjonalnosci produktow sieciowych
CCTV jest juz tradycjag. Nic wiec dziw-
nego, ze oprogramowanie uktadowe
w wersji 2.5 (Firmware Release 2.5) ob-
stuguje wiele rozszerzen, tgcznie z no-
wym harmonogramem zapisu z ela-
stycznymi ustawieniami profili, dodat-
kiem do zaawansowanych funkcji opro-
gramowania wizyjnej analizy obrazu
(VCA) oraz wyzszym poziomem bez-
pieczenstwa mozliwym dzieki zaawan-
sowanym technikom kodowania.

Nowy harmonogram zapisu w opro-
gramowaniu, wersja 2.5, umozliwia
ustawienie nawet dziesieciu niezalez-
nych profili zapisu oraz przypisanie ich
do poszczegodlnych kamer. Mozliwe
jest np. konfigurowanie harmonogramu
z wybranymi profilami zapisu dla réz-
nych przedzialfow czasu w ciggu dnia
oraz przypisanie roznych harmonogra-
mow do wybranych dni tygodnia. Har-
monogram umozliwia rowniez ustawie-
nie w kazdym z profili zapisu trybow za-
pisu przed wystgpieniem alarmu
i po nim. Tak wiec w przypadku wyzwo-
lenia alarmu kamery obserwujgce sce-
ne mogg automatycznie przetgczy¢ sie
w tryb zapisu o wiekszej rozdzielczosci
i czestotliwosci odswiezania w celu

uchwycenia wiekszej liczby szczegotow
zdarzenia (np. z trybu zapisu przed wy-
stgpieniem alarmu — 1CIF przy 1 obra-
zie/s — do trybu po wystgpieniu alar-
mu 4CIF przy 25-30 obrazach/s).

Oprogramowanie uktadowe w wer-
sji 2.5 zawiera réwniez opcje inteligent-
nej wizyjnej detekcji ruchu wymagajgca
licencji na uzytkowanie (IVMD 2.0,
z ang.: Intelligent Video Motion Detec-
tion), najnowszej wersji oprogramowa-
nia VCA firmy Bosch. Oprogramowa-
nie IVMD 2.0 oferuje wszystkie funkcje
wczesniejszych wersji, tgcznie z za-
awansowanym algorytmem uczenia sie
otoczenia. Algorytm ten zapobiega fat-
Szywym alarmom wywotywanym np.
przez poruszajgce sie gafezie, chmury,
cienie oraz opady deszczu czy Sniegu,
poniewaz moze dostosowac @ sie
do zmian otoczenia. Oprogramowanie
VCA oferuje réwniez nowe, wszech-
stronne funkcje: identyfikacje obiektow
przez wspotczynnik potozenia, wykry-
wanie obiektéw nieruchomych i wykry-
wanie usuniecia obiektow oraz wykre-
Slanie trajektorii sfuzgcej do wykrywania
podejrzanego zachowania (np. klucze-
nie w okolicy obszaru strzezonego).

Nowa wersja oprogramowania za-
pewnia rowniez wysoki poziom bezpie-
czenstwa dzieki szyfrowaniu SSL (56-
bitowe DES) przy przeglgdaniu stron
WWW oraz potgczeniom z systemami
zarzgdzania obrazem. Aby jeszcze bar-
dziej zwiekszy¢ bezpieczenstwo doste-
pu, porty HTTR HTTPS, telnet i RCP+
mogg by¢ niezaleznie konfigurowane
lub nawet blokowane. Wersja ta obstu-
guje rowniez autoryzacje w standar-
dach 802.1x, umozliwiajgc administra-
torowi systemu uwierzytelnianie urzag-
dzen dotgczonych do sieci bezprzewo-
dowej za posrednictwem np. serwera
RADIUS.

Zaawansowane funkcje serwera cza-
Su obejmujg mozliwos¢ zmiany czasu
(z edytowalng tabelg zmiany czasu)
oraz obstuge protokofu SNTP i serwe-
row czasu RFC868. Po wybraniu proto-
kotu SNTP doktadnos¢ czasu osigga
niespotykang wartos¢ 0,25 mikrosekun-
dy, co zapewnia najwyzszg doktadnos¢
synchronizacji czasu np. pomiedzy sy-
gnafami wizyjnymi i fonicznymi.

Wskaznik wydajnosci procesora obra-
zuje moce przerobowe dostepne dla
analizy zawartosci obrazu (VCA) i innych
funkcji systemowych a Strona konfigura-
cji obrazu biezgcego wyswietla trajekto-
rie VCA na obrazie biezgcym wraz ze
standardowymi metadanymi VCA. Do-
stepny jest rowniez filtr dolnoprzepusto-
wy. Nie doprowadza on do zakiécen
mogacych powstawac, gdy korzysta sie
z niektérych innych kamer.

Oprogramowanie uktadowe w wer-
sji 2.5 jest juz dostgpne do uzytku we
wszystkich wizyjnych produktach sie-
ciowych firmy Bosch IP, tacznie z nadaj-
nikami VIP X1600 i sieciowymi kamera-
mi serii FlexiDome IP

Bezp. inf. Robert Bosch
Security Systems

Lusterko z GPS-em

Firma Cheetah wyprodukowata lusterko wsteczne wypo-
sazone w GPS. GPSMirror ustala pozycje samochodu i po-
rownuje jg z mapg czarnych punktow —

najczesciej dochodzi do wypadkow.

Kierowca jest informowany o zblizaniu sie do takiego miej-
sca sygnatem dzwiekowym lub wizualnym. Lusterko pokry-
te powtokg antyodblaskowg potaczone jest z odbior-

nikiem GPS SiRF Star. Oprocz listy nie-
bezpiecznych miejsc w bazie danych
przechowywane sg takze informacje
o fotoradarach.

miejsc, w ktorych

Lusterko z GPS-em potrafi réwniez wyswietla¢ kierunek
i predkos¢ pojazdu, alarmujgc uzytkownika o zbyt szybkiej
jezdzie.

Zrodio: Engadget
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Nowe trendy
| rozwigzania
w dziedzinie
wyswietlania
obrazu

Na spotkaniu prasowym firmy NEC Display Solutions Eu-
rope, ktére 29 maja br. zorganizowata w Warszawie agen-
cja 4D Media Relations, nowosci w dziedzinie wyswietlania
obrazu przedstawit p. Mariusz Orzechowski, od kilkunastu lat
odpowiedzialny za sprzedaz produkiéw NEC - obecnie
w Polsce, Czechach, Stowacji i na Wegrzech. Po jego wysta-
pieniu odbyta sie prezentacja wybranych rozwigzan, z udzia-
tem specjalistéw z polskiego przedstawicielstwa NEC Di-
splay Solutions Europe, ktdrego szefem jest p. Orzechowski,
oraz z firm, zajmujgcych sie dystrybucjg produktow NEC
w Polsce.

Na wstepie p. Orzechowski oméwit zmiany organizacyjne,
ktére nastgpity wiosng tego roku w grupie firm NEC Corpora-
tion. Firma NEC Display Solutions Europe powstata 1 kwiet-
nia br. z potgczenia NEC Viewtechnology, dziatajgcej na ryn-
ku wideoprojektoréw, oraz NEC Display Solutions, zajmuja-
cej sie monitorami LCD. W ten sposdb w ofercie tej nowe;j fir-
my znajdujg sie monitory LCD, monitory plazmowe oraz pro-
jektory, a wiec wszystkie urzgdzenia zwigzane z wyswietla-
niem obrazu.

Jeden z trenddw w dziedzinie wyswietlania obrazu dotyczy
tzw. panoramicznej rewolucji i przejawia sie coraz powszech-
niejszym stosowaniem ekrandw panoramicznych — o forma-
cie 16:10. W ubiegtym roku takie ekrany miafo 70 proc. lap-
topdw, przewiduje sie, ze w biezgcym bedzie ich o 20 proc.
wiecej. Wéréd monitoréw LCD na uwage zastuguje 26-calo-
wy model z kalibracjg sprzetowg NEC SpectraView LCD2690
zaprojektowany dla aplikacji zarzadzania kolorem, do zadan

See more.
c

takich jak edycja obrazéw i przygotowywanie materiatow
do druku.

Inny nowy trend to minimalizacja grubo$ci ramki monitorow
wielkoformatowych, wykorzystywanych do budowy tzw. $cian
wideo (ang.: video walls). Sa to modele serii 20 — NEC Multi-
Sync LCD4020 (40-calowy) i MultiSync LCD 4620 (46-calowy).

Ta serig monitoréw LCD z pewno$cig zainteresujg sie 0so-
by, odpowiedzialne za wyposazanie centrow kontrolnych.
Monitory te sg zaprojektowane tak, aby dziataty bezawaryjnie
przez diugi czas. Majg wbudowane czujniki ciepta, nieustan-
nie monitorujgce wewnetrzng temperature ekranu. W przy-
padku przekroczenia maksymalnej, okreslonej przez uzyt-
kownika wartosci zostajg wykorzystane rozne srodki zapo-
biegajgce przegrzaniu, co gwarantuje nieprzerwane dziata-
nie. Osiggnieta w ten sposob niezawodnos¢ i diugi czas eks-
ploatacji, przektadajg sie na niski TCO (ang.: Total Cost of
Ownership — catkowity koszt posiadania).

Monitory z tej serii mogg pracowac w zastosowaniach wy-
magajacych podwyzszonej szczelnosci — w obudowach
o okreslonych klasach szczelnosci IP

Kolejng innowacijg jest zabezpieczenie antykradziezowe.
Nie pozwala ono na wigczenie ekranu, dopoki nie zostanie
wprowadzony czterocyfrowy kod PIN. Uzytkownicy poszuku-
jacy elastycznych rozwigzan majg do dyspozycji wiele opciji
rozszerzen i zlacz (np. wejscie CAT 5, umozliwiajgce podta-
czenie do zrodta sygnatu przez skretke kategorii 5.

Adam Butaciriski

Spectra IV SE

Od ponad 10 lat zintegrowane kamery Spectra
stanowig wzorzec, z ktorym poréwnywane sg inne
produkty. Spectra moze by¢ instalowana niemal
w kazdym srodowisku ze wzgledu na swojg nieza-
wodnos$¢, wydajnos¢ oraz modutowos¢ konstruk-
cji. Ustawienia dotyczace danej lokalizacji sg prze-
chowywane w nieulotnej pamieci w obudowie ka-
mery. Dzieki temu dane wprowadzone podczas
programowania pozostajg niezmienione pomimo
wielokrotnej wymiany gtowicy. Spectra IV SE oferu-
je doskonatg optyke o rozdzielczosci 540 TVL,
obiektyw z 35-krotnym optycznym i 12-krotnym cy-
fromym zoomem oraz zdolnos¢ do wytworzenia
obrazow nawet przy bardzo stabym oswietle-
niu 0,00014 luksow. Inne jej zalety to m.in. elektro-
niczna stabilizacja obrazu, detekcja ruchu, 128-
krotny zakres dynamiki.

Bezp. inf. Pelco

Nowy zamek w ofercie

Dom Polska

Po raz kolejny firma Dom Polska wprowadza na rynek nowy pro-
dukt — zamek nawierzchniowy DOM 3050, przeznaczony do zamyka-
nia okien i drzwi. Dzieki specjalnej kon-
strukcii rygli moze by¢ stosowany za-
réwno do skrzydet uchylnych jak i prze-
suwnych. W komplecie z zamkiem ofe-
rowane sg podktadki montazowe, ktore
zapewniajg poprawny montaz w wiek-
szoéci okien drewnianych, PVC, alumi-
niowych i stalowych dostepnych na
rynku. Zamki Dom 3050 wystepujg
w kolorze biatym lub brgzowym. Posia-
dajg certyfikat VdS.

Bezp. inf. Dom Polska
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Bezprzewodowa
wyspa

W 2008 roku Japonia planuje stworzy¢ na jednej
ze swoich wysp obszar zaawansowanej technologii
bezprzewodowej. W celu rozwoju tego programu
rzad japonski bedzie wspotpracowat z producenta-
mi elektroniki, dostawcami ustug telekomunikacyj-
nych, producentami samochodow i innymi zaawan-
sowanymi technologicznie firmami.

Czujniki umieszczone na wyspie bedg monitoro-
wac ruch drogowy. Pozwolg takze szpitalom kontro-
lowac zdrowie mieszkajgcych w okolicy osob star-
szych. Zamiast identyfikatorow RFID, wykorzystuja-
cych do pracy czestotliwosc¢ radiowg, zostang uzyte
podobnie dziatajgce znaczniki IC bazujgce na obwo-
dach scalonych. Znaczniki IC sg niewielkimi kompu-
terowymi chipami z antenami.

Bezprzewodowa strefa bedzie prawdopodobnie
skonstruowana na Hokkaido lub Okinawie, ze wzgle-
du na potrzebe minimalizacji zaktocen.

Zrédto: Daily Tech

Kluczowa naklejka

Osoby nerwowo szukajgce po kieszeniach karty, umozli-
wiajgcej wejscie do biura, nie sg widokiem niezwyktym.
W koncu stale nosimy przy sobie jeszcze klucze do mieszka-
nia, kluczyki do samochodu, telefon komoérkowy, portfel, ga-
zete. Niektorzy noszag rowniez etui na okulary, organizer,
ksigzke, teczke. W sumie — sporo tego. | jak tu sie nie pogu-
bi¢? Z pomocg przyszli nam specjaliéci z koreansko-amery-
kanskiej firmy IDTECK, ktérzy zaprojektowali breloki na klu-
cze i naklejki na telefony komorkowe, petnigce funkcije kart
zblizeniowych.

Karty zblizeniowe, za pomocg ktorych dostajemy sie
do biura, nie sg moze ciezkie, ale znalezienie ich rano czesto
graniczy z cudem. A przeciez zycie mozna sobie znacznie
uproscic.

— Breloki IDK 50 czy naklejki zblizeniowe IMC 125 (czyli ta-
gi) sg ciekawym gadzetem ufatwiajgcym zycie — mowi Rado-
staw Majkowski, dyrektor techniczny firmy IPP.

— Breloki firmy IDTECK na pierwszy rzut oka nie roznig sie
od zwyktych produktow tego rodzaju, a naklejki majg wielkosc
zblizong do monety. Pomimo mniejszych gabarytow tagi te
w niczym jednak nie ustepujg tradycyjnym kartom zblizenio-
wym — majg te same mozIliwosci, sg za to duzo bardziej po-
reczne od nich. Mamy tez pewnosc, ze o ile nie zgubilismy
kluczy czy telefonu, z catg pewnoscig wejdziemy do biura.

Tagi IDK 50 czy IMC 125 dzialajg w pasmie 125 kHz i bez
obaw mozna je stosowac¢ zamiennie do kart pasywnych. Pa-
sujg do wigkszosci czytnikdw kontroli dostepu i majg tez, dla
okresdlonego modelu czytnika, ten sam zasieg co karty zbli-
zeniowe — zwykle do 15 cm.

— Istniejg takze tagi w formie brelokdw i naklejek, w ktorych
mozna takze zapisac informacje. Produkty te mogg byc uzy-
wane zarowno z tradycyjnymi czytnikami, jak i z czytnikami
biometrycznymi — dodaje Radostaw Majkowski. — Wowczas
mogg miec rozne zastosowania, np. jako karta studencka,

na ktorej mozna zapisywac oceny lub wypozyczone z biblio-
teki ksigzki, albo jako karta miejska, w ktdrej mozna zapisac
wartosc kwolty biletu okresowego, stan licznika itp.

Powyzsze tagi sg zgodne z technologig Mifare i dziatajg na
czestotliwosci 13,56 MHz.

Bezp. inf. T4B

Grupa T4B jest firmg z kapitalem polskim, powstatg
w 2003 r. W jej sktad wchodzg trzy podmioty: T4B, IPP oraz
TT Serwis. Grupa T4B $cisle wspotpracuje z zagranicznymi
firmami, takimi jak IDTECK czy TAC.
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Nowa wersja programu

NetSupport School

Oprogramowanie do monitorowania
i zarzadzania pracownig komputerowg
zapewnia nauczycielom jeszcze lep-
Szg wspotprace z uczniami i nadzor
nad nimi.

Londyn, Wielka Brytania, 21 maja
2007: NetSupport, producent oprogra-
mowania do zarzgdzania pracownig
komputerowg, oglasza swiatowg pre-
miere nowej wersji programu NetSup-
port School 9.

Warszawa, 18 czerwca 2007: do-
stepna jest polska wersja NetSupport
School 9.

Od 12 lat NetSupport School jest
przodujgcym rozwigzaniem wspomaga-
jacym nauczanie i monitorowanie, po-
zwalajgcym nauczycielowi prowadzic¢
podglad ekrandw uczniow oraz pokazy-
wac im zawarto$¢ swojego ekranu.
W ubiegtych latach dodano modut kon-
troli uzytkowania Internetu i aplikaciji, eg-
zaminowania oraz obsfuge sieci bez-
przewodowych, co umozliwito dostoso-
wanie programu do zmieniajacego sie
ksztaltu zinformatyzowanej pracowni.

Wersja 9 idzie jeszcze dalej, dostar-
czajgc wielu dodatkowych, innowacyj-
nych funkcji, ktére usprawniajg monito-
rowanie uczniow, redukujg koszty uzyt-
kowania infrastruktury informatycznej
oraz jeszcze bardziej zwiekszajg bez-
pieczenstwo uczniow i ich danych.

NetSupport School staje sie pierw-
szym produktem w swej klasie, ktory
standardowo zawiera modut zarzadza-
nia drukarkami w pracowni, zapewnia-
jac narzedzia niezbedne do obnizenia
kosztow druku.

NetSupport School to pierwszy pro-
dukt do zarzgdzania pracownig kompu-
terowa, zawierajgcy funkcje monitoro-
wania klawiatur w czasie rzeczywistym.
Celem tego poteznego narzedzia jest
podglad aktywnosci studentow w cza-
sie zaje¢. Nauczyciel moze sprawdzi¢
nie tylko, czy wszyscy uczniowie uzy-

wajg edytora tekstow, ale takze, czy pi-
szg na temat.

Co wiecej, NetSupport School row-
niez jako pierwszy oferuje monitorowa-
nie komunikatoréw internetowych
w czasie rzeczywistym. Nauczyciel mo-
ze zobaczy¢, kiedy uczniowie logujg
sie, wylogowuja, rozpoczynajg czat
przy uzyciu najpopularniejszych na
Swiecie komunikatorow. Nauczyciel
moze rowniez zamknac sesje, na przy-
ktad, gdy uczen przekazuje informacje
o aktualnym tescie kolegom.

NetSupport School zapewnia, row-
niez standardowo, proste i przejrzyste
mechanizmy  zabezpieczen  stacji
uczniowskich. Jednym kliknieciem na-
uczyciel jest w stanie uniemozliwi¢
uczniom dostep lub kopiowanie danych
do/z dyskoéw USB oraz CD/DVD. W du-
zych pracowniach nauczyciel moze
rowniez wigczy¢ lub wytaczy¢ dzwiek
w komputerach.

Najnowsza wersja NetSupport Scho-
ol posiada innowacyjng i unikatowg
funkcje Safe Search, automatycznie
naktadajacag filtr zawartosci na rezultaty
zwracane przez wyszukiwarke interne-
towa, niezaleznie od osobistych usta-
wien uzytkownikow. Funkcja ta obstu-
guje istniejacy w NetSupport School
modut kontroli Internetu i uzycie list wi-
tryn dozwolonych i zabronionych, ogra-
niczajgcych uczniom swobode poru-
szania sie w Internecie. Mechanizm ten
dziata rowniez w przypadku, gdy na-
uczyciel prowadzi prezentacje. Zapo-
biega to sytuaciji, w ktorej przypadkowo
na komputerze nauczyciela mogtaby
zosta¢ otwarta nieodpowiednia witryna
w chwili, gdy jego ekran jest widoczny
na komputerach uczniow.

Program zawiera tez Pasek narzedzi
studenta, informujgcy w czasie rzeczy-
wistym o dziafaniach nauczyciela, mo-
nitorujgcy stan kazdego ze sktadnikow
programu, dostepnos¢ drukarek oraz

NetSupport Schaol

Traain METITOE Tl e s s 87

wyswietlajgcy liste aplikacii i stron inter-
netowych, ktére w danej chwili uczen
moze otwierac.

Nawet Kreator i Odtwarzacz egzami-
néw, uznawane za najlepsze rozwigza-
nia tego typu, zostaty ulepszone i wy-
posazone w nowy interfejs uzytkowni-
ka, upraszczajgcy zarzgdzanie zawar-
toscig i materiatami zrodtowymi, oraz
szybszy odtwarzacz pytan dla studen-
tow. Najciekawszg nowoscig jest forum
dostepne bezptatnie dla wszystkich
uzytkownikéw NetSupport School. Na-
uczyciele mogg podzieli¢ sie na nim
wiedzg, wymieni¢ materiatami itp.

Na koniec jeszcze jedna bardzo
istotna informacja. Obydwa moduty:
Nauczyciel i Student, standardowo ob-
sfugujg system Windows Vista. Obstu-
ga sieci przewodowych i bezprzewodo-
wych zostata znacznie rozszerzona,
a nowy lokalizator uczniéw wspomaga
prace w sieciach rozproszonych.

Wersja 9 programu NetSupport Scho-
ol to najwieksza pojedyncza aktualiza-
cja programu od jego premiery W ro-
ku 1995. Rozszerza ona mozliwosci za-
rzadzania niezbedne nauczycielom
w stale zmieniajacym sie Srodowisku
skomputeryzowanych pracowni, czy-
nigc jeszcze bardziej efektywnymi na-
rzedzia edukacyjne, prezentacyjne i eg-
zaminacyjne produktu.

Darmowa, 30-dniowa wersja testowa
programu dla 40 uzytkownikow jest do-
stepna na stronie internetowej

http://www.netsupportschool.com.

NetSupport School zostat wyréznio-
ny nagrodag Technology&Learning Le-
gacy Award of Excellence 2006, przy-
znang za produkt najwyzszej jakosci
w swej klasie, wyraznie przewyzszajacy
inne dostepne na rynku rozwigzania,
oraz nagrodg BESSIE dla najlepszych
programow edukacyjnych — Best Edu-
cational Software Awards 2007, przy-
znawang przez ComputED.

Dystrybucjg produktéw NetSupport
w Polsce zajmuje sie firma ALWO.

Bezp. inf. ALWO
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IFSEC 2007

Miedzynarodowe targi zabezpieczen IFSEC'2007 odbyty
sie w dniach 21-24 maja tradycyjnie w Birmingham, drugim
pod wzgledem wielkosci miescie w Wielkiej Brytanii, na tere-
nie NEC (Narodowego Centrum Wystawienniczego). W tym
jednym z najlepiej zorganizowanych centrow wystawowych
na Swiecie swoje produkty zwigzane z branzg zabezpieczen
prezentowato ponad 700 wystawcow z caflego sSwiata.

Najwiecej prezentowano urzgdzen stuzgcych do obserwacii,
rejestracji oraz odtwarzania obrazéw wizyjnych. Trend ten moz-
na zaobserwowac¢ od kilku lat. Jedne z najwiekszych stoisk
w tym segmencie mialy firmy Pelco oraz azjatycki Samsung.
Swoje produkty pokazali oczywiscie nie tylko potentaci w tej
branzy, ale rowniez wiele mniejszych firm, zwlaszcza z dalekiej
Azji, ktdre od lat traktujg targi jako Swietng okazje do znalezie-
nia nowych dystrybutoréw na rynku europejskim.

Coraz szersze kregi zatacza technologia IP i asortyment
urzadzen, w ktérych ma zastosowanie (przede wszystkim
w systemach telewizji dozorowej) jest coraz wiekszy. Wielu
europejskich, amerykanskich czy tez japonskich wystawcow
pokazywato oprogramowanie stuzgce do sledzenia obiektow
ruchomych lub wyposazenie centrow monitoringu.

Producenci systemoéw alarmowych antywtamaniowych
skupili sie tym razem gtownie na walorach estetycznych,
przedstawiajac catg game koloréw klawiatur. Dominujacym
kolorem podswietlenia stat sie niebieski.

Swoje produkty przedstawili takze producenci systemow
sygnalizacji pozarowe;j.

Kontrola dostepu wyraznie zmierza w strone rozwigzan bio-
metrycznych, zwtaszcza wykorzystujgcych analize odcisku
palca. Tutaj najwiekszy wybor produktéw oferowaly firmy ko-
reanskie, obecne byly rowniez japonskie (Hitachi, JVC). Z firm
europejskich bardzo zaawansowane rozwigzania tego rodza-
ju pokazata francuska firma Sagem. Najczestsze rozwigzania
to urzadzenia mieszczace w jednej obudowie sensor biome-
tryczny, czytnik kart zblizeniowych wyswietlacz LCD (czesto
kolorowy) oraz klawiature kodowg do celow KD i RCP

Organizatorzy targéw duzy nacisk potozyli na uswiadamia-
nie ludziom czyhajgcych na nich zagrozen. Dlatego zorgani-
zowano bezptatne seminaria poswiecone elektronicznemu
bezpieczenstwu.

Warto réwniez nadmienic, ze na targach swoje stoiska po-
siadaly polskie firmy, takie jak Satel, Roger oraz Kamet.

Impreza towarzyszaca targom byto ogltoszenie laureatéw na-
grod za innowacije w dziedzinie zabezpieczen. Uroczystos¢ od-
byta sie w hotelu Hilton Metropole w Birmingham. Wsréd juro-
row znaleZli sie przedstawiciele Stowarzyszenia Brytyjskiego
Przemystu Zabezpieczen (BSIA) i wydziatu ds. rozwoju nauko-
wego brytyjskiej policji. James Blue, dyrektor IFSEC, powie-
dziat: ,Gdy obserwuje sie zmiany, ktére zaszly w ciggu ostat-
nich 12 miesiecy w brytyjskim przemysle zabezpieczen, widac,
ze poprzeczka podnosi sie i wyznaczane sg wysokie standar-
dy do osiggniecia. Te nagrody to idealna okazja, aby docenic
firmy, ktére spetniajg takie wymagania”.

Przyznano nastepujgce nagrody:

* ,Najlepsza z najlepszych” (ang.: Best of the Best Award)
— wioskiej firmie Cieffe za produkt Nettuno Mega PX
— pierwszg w $wiecie kamere CCTV, w ktdrej potgczono
megapikselowg rozdzielczos¢ z kompresja MPEG4, co
pozwala na unikniecie ograniczen, wystepujgcych
w przypadku kompresji JPEG;

» ,Najlepszy nowy produkt” —w pieciu kategoriach:

— kontrola dostepu — firmie Panasonic System Solutions
Europe za czytnik biometryczny BM-ET 200 — kamere
do teczéwki oka z uktadem dwaoch luster, utatwiajgcym
uzyskanie wtasciwego pofozenia obu oczu do identyfika-
cji, trwajgcej zaledwie ok. 0,3 sekundy;

— CCTV - ponownie Cieffe za Nettuno Mega PX;

— IP Security — jednemu z brytyjskich lideréw monitoringu
obiektow statych i ruchomych - firmie BT Redcare,
za system monitorowania alarméw RedCare Assure, wy-
korzystujgcy dwudrozng transmisje IP do przesytania sy-
gnatéw alarmowych oraz podgladu wideo;

— ochrona fizyczna — brytyjskiej firmie Concept Smoke Scre-
en za przenosny system ochrony dymnej Rapid Deploy;

— system sygnalizacji wiamania — amerykanskiej firmie Ultra
Vision Security Systems za detektor ruchu Ultra Sensor
do zastosowan wewnetrznych i zewnetrznych, wykorzystu-
jacy znang z zastosowan w badaniach geofizycznych sze-
rokopasmowg technologie UWB (ang.: ulfra wide band)
do detekciji intruzow w promieniu do ok. 7,5 m od miejsca
ukrycia nadajnika/odbiornika Ultra Sensor i umozliwiajaca
uzyskanie nie tylko informacji o detekgji ruchu, ale takze
0 masie, predkosci i odlegtosci od intruza;

* Najlepszy nowy projekt lub instalacja” — ntl: Telewest Bu-
siness wraz z Controlware Communications za pionierski
projekt oraz implementacje jednej z wiekszych instalacii
IP CCTV w Europie (wartej ponad 1,3 min GBP), podno-
szgce] bezpieczenstwo w liczacym ponad 320 tys.
mieszkancow hrabstwie North Lanarkshire w centralnej
Szkociji;

* nagrode ,ACPO za wykorzystanie technologii do popra-
wy bezpieczenstwa publicznego” (ACPO — stowarzysze-
nie oficeréw policji Anglii, Walii i Irlandii Ptn.) — brytyjskiej
firmie Connexion2 za SoloProtect, czyli ustuge, zapew-
niajgcg ochrone osobistg z wykorzystaniem noszonego
jako identyfikator ze zdjeciem urzgdzenia Identicom — mi-
niaturowego nadajnika GSM z przyciskiem napadowym;

* nagrode lidera branzy security (ang.: Security Industry
Leadership Award) — uzyskat jg John Saunders OBE;

* nagrode ,Osobowos¢ roku branzy security” (ang.: Secu-
rity Industry Personality Of The Year), ktorej laureatem zo-
staf lan Nisbet z G4S Cash Services.

Nastepne targi IFSEC odbedg sie na terenie NEC w dni-
ach 12-15 maja 2008 r. Organizatorzy juz teraz zapewniaja,
ze bedg one wieksze i lepsze niz kiedykolwiek dotychczas.

Redakcija
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Zaktad Urzgdzen Dozymetrycznych Polon-Alfa zorganizo-
wat w tym roku pietnaste juz, a wiec jubileuszowe Ogolnopol-
skie Warsztaty — Systemy Sygnalizacji Pozarowe] Zaci-
sze 2007. W dniach 31.05-02.06 2007, na zaproszenie orga-
nizatorow, ktorych reprezentowat prezes zarzadu Jerzy Kar-
czewski, do Osrodka Doskonalenia Kadr Stuzby Wieziennej
w Suchej przybyli wybitni specjalisci z Centrum Naukowo-
-Badawczego Ochrony Przeciwpozarowej z Jozefowa (Euge-
niusz Wojciech Roguski — dyrektor naczelny CNBOR Janusz
Sawicki, Jerzy Ciszewski, Rafal Turkiewicz), ze Szkoty Gtow-
nej Stuzby Pozarniczej (Waldemar Wnek), komendant PSP
wojewodztwa kujawsko-pomorskiego — Tomasz Leszczynski,
Krzysztof Dgbrowski — prezes stotecznego oddziatu SITP re-
prezentujgcy prezesa SITP Bronisfawa Skaznika, dyrektor
Izby Rzeczoznawcow SITP — Ryszard Matolepszy, przedsta-

_‘ .
h.,nu.urm SKI zwnnszm y FTiT

= 2007

IR

ot 1'_
J‘sl,“-

wiciel ,Polalarmu” — Alojzy Pawelczak, komendant miejski
PSP w Bydgoszczy — Wojciech Gmurczyk, komendant po- §
wiatowy PSP w Nakle n. Notecig, a takze przedstawiciele firm
projektowo-instalacyjnych, ktére zajmujg sie rowniez konser- | 3%
wacjg systemow sygnalizacji pozarowej. W warsztatach
uczestniczyli takze zagraniczni partnerzy firmy Polon-Alfa:
Bogdan Kupowicz — BK Company Ukraina, Giedrius Tara-
skievicius — LEVORISKIS Litwa, Stieta Czawdarowa — EVRO-
TUR Butgaria.

Grzechem bytoby nie opisa¢ chocby w kilku zdaniach
miejsca, do kitdrego raz do roku, od kilkunastu juz lat, przy-
jezdzajg ludzie z cafej Polski, aby z dala od zgietku miasta,
od gtownych drég, polityki, zbednych emocji pogtebi¢ wie-
dze oraz wymieni¢ doswiadczenia z zakresu instalowania
i projektowania systemow sygnalizacji pozarowe;.
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Osrodek Doskonalenia Kadr SW Zacisze k/Klonowa,
w ktorym od 1993 roku organizowane sg warsztaty, znajduje
sie na potwyspie otoczonym wodami Zalewu Koronowskiego
w sercu Boréw Tucholskich. Na obszarze regionu przewaza
bor sosnowy. Zachowaly sie jednak rowniez szczatki dawne;j
Puszczy Pomorskiej, gdzie spotka¢ mozna polodowcowe re-
likty, takie jak brzoza karfowata, cis pospolity, brekinia.
Na obszarze regionu znajduje sie ponad 900 jezior. Sg tu tak-
ze sztuczne zbiorniki, do ktorych zalicza sie miedzy innymi

Zalew Koronowski, oraz malownicze rzeki, z ktorych najwiek-
3 sze, Brda i Wda, uchodzg za jedne z piekniejszych tras sply-

wow kajakowych.

Wybdr miejsca okazat sie strzatem w dziesiagtke. Komforto-
we warunki doskonale przystosowanego do organizacji tego
typu imprez osrodka oraz diametralnie rozny od wielkomiej-
skiego krajobraz za oknem sprzyjaly chtonieciu wiedzy ser-
wowanej przez wybitnych specjalistow — znawcow tematu.

Uroczystego rozpoczecia warsztatow dokonat prezes za-
rzgdu ZUD Polon-Alfa, Jerzy Karczewski.

W warsztatach wzieto udziat 160 osob. Zainteresowanie
szkoleniem przerosfo najsmielsze oczekiwania, a w zwigzku
Z ograniczong liczbg miejsc (brak dostatecznie duzej bazy

LIPOLON-ADEE
N,

noclegowej) nie mozna byto przyjg¢ wszystkich chetnych.

Nie sposob nie zauwazyc¢, jak wielki postep dokonat sie
w dziedzinie techniki w ciggu ostatnich lat. Mimo to problemy
zwigzane z wykonawstwem i utrzymaniem instalacji w spraw-
nosci pozostajg wcigz te same — btedy projektowe, zle wyko-
nane i nie konserwowane instalacje. Jak twierdzg specjalisci,
przyczyna tego stanu jest miedzy innymi nieprecyzyjnosc lub
catkowity brak odpowiednich przepiséw, a takze brak obo-
wigzku certyfikacji firm swiadczacych ustugi projektowe, in-
stalatorskie i serwisowe. Dlatego tegoroczne warsztaty po-
Swiecone byly przede wszystkim zagadnieniom wykonywa-
nia instalacji, organizacji procesoéw instalowania, odbioru
oraz utrzymania instalacji.

Przygotowany program byt napiety i wypetniony po brzegi
roznego typu zajeciami. Wygtoszono w sumie dziesiec refe-
ratow — pierwszego dnia — trzy:

1. Nowosci wdrozone w Polon-Alfa (Przeglad czujek wielo-
detektorowych produkowanych w Polon-Alfa) — dyr. Lech
Swiatty

2. Bledy popelniane przez projektantdw instalacji sygnaliza-
cji pozarowej | automatyki pozarniczej — Mariusz Sobecki,
SITR Oddziat Katowice, Koto Legnica
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3. Wybrane problemy projektowania i instalowania syste-
mow sygnalizacji pozarowej — Jerzy Ciszewski, CNBOP, Jo-
zefow

Ukoronowaniem pierwszego dnia byfa uroczysta kola-
cja, podczas kiorej za szczegolne zastugi dla firmy nagro-
dzeni zostali Ztotymi Odznakami 50-lecia Polon-Alfa Jerzy
Ciszewski i Janusz Sawicki z CNBOP oraz Stefan Swituta
— dyrektor biura handlowego Polon-Alfa. Pozegnano réwniez
przechodzgcego na emeryture wybitnego specjaliste
w dziedzinie zabezpieczen, a takze normalizacji obejmuja-
cej zakres systemow sygnalizacji pozarowej — Wiadysfawa
Markowskiego (w tym roku byt po raz 12 moderatorem
warsztatow).

W rytm gorgcej muzyki goscie bawili sie do biafego rana,
dajgc dowdd na to, ze to wtasnie w Zaciszu odbywajg sie
jedne z najlepszych branzowych imprez.

Drugiego dnia wygtoszono kolejne siedem referatow:

1. Prawne i praktyczne aspekty odbiordw instalacji sygna-
lizacji pozarowej — Adam Somerlik, SITR Oddziat Katowice.

2. Zasady prowadzenia przeglgdow i obstugi technicznej
instalacji urzagdzen przeciwpozarowych — Janusz Sawicki,
CNBOP

3. Wplyw osfon przeciwwietrznych na czas zadzialania
systemow sygnalizacji pozarowej — Waldemar Wnek, SGSP




4. Systemy podtrzymania funkcji OBO-Bettermann — To-

masz Marszatek.
5. Technologie polgczeri oraz asortyment WAGO dla insta-
latorow — Michat Grabowski, WAGO ELWAG.
y 6. Systemy sieciowe w sygnalizacji pozarowej — Rafat Tur-
kiewicz, CNBOP.
7. Kable sensoryczne firmy LISTEC jako liniowe czujki ciepfa
— Arkadiusz Waligora, CREATIO Business Development.
Atrakcjg drugiego dnia byt niewatpliwie rejs statkiem pasa-
zerskim, w tym dniu pod banderg Polon-Alfa. Aby byto jesz-
cze przyjemniej, kapitan serwowat kawe po kapitanisku.
Wieczorem zorganizowano konkurs ,Ztap byka za rogi”
— wszyscy odwazni, a byto ich wielu, stanefo w szranki z sza-

| lejacym, na szczescie tylko elektrycznym, bykiem. Nalezy

wspomniec, ze panie dawaly sobie $wietnie rade — przy olbrzy-
. mim dopingu uplasowaly sie na bardzo wysokich miejscach.
Na zakonczenie wszyscy wzieli udziat w ognisku. Byt to row-
| niez czas dzielenia sie wrazeniami po zakonczonych warszta-
tach i zdobytym doswiadczeniem. Spiewom i rozmowom nie by-
to konca. Najwytrwalsi dotrwali do wczesnych godzin rannych.

Trzeciego dnia byt juz tylko relaks i fadowanie akumulato-
row przed powrotem do codziennych obowigzkéw. Odbyta
sie wycieczka do najwiekszego w Europie rezerwatu cisow
w Wierzchlesie, nazywanego skarbem Borow Tucholskich
(nazywajac rezerwat cisow imieniem Leona Wyczotkowskie-
4 go oddano hotd pamigci artysty, ktory spedzit w nim w okre-
sie miedzywojennym wiele czasu, znajdujac tu spokdj i na-
¢ tchnienie). W tym malowniczym uroczysku, ktére ochrzcit
mianem ,$wietego gaju”, wykonaf w sumie ponad 100 prac.
Jego dziefo przedstawiajgce najstarszy w rezerwacie cis
,Chrobry” (obwdd 232 cm, wiek okofo 600 lat) uzyskato
na wystawie w Wenecji | nagrode. Niektére prace mozna
do dzisiaj podziwia¢ w Muzeum Okregowym im. Leona Wy-
czotkowskiego w Bydgoszczy.

Jezeli ktos lubi atmosfere tajemniczosci, zadumy, lubi po-
czu¢ tchnienie minionych wiekéw, to namawiam do odwie-
dzenia tego prawdziwie bajkowego lasu.

Dla wszystkich uczestnikéw organizatorzy przygotowali

komplet materiatow informacyjnych, w sktad ktérych weszta
m.in. broszura zawierajgca referaty poswiecone tematowi
wiodacemu warsztatow.

W kuluarach warsztatéw nieustannie toczyty sie rozmowy,
nawigzywano nowe kontakty, spotykano dawno nie widzia-
nych znajomych. Mozna byto rowniez obejrze¢ prezentaci
firm OBO BETTERMANN, IP&S (Industrial Products & Servi-
ces), WAGO ELWAG, Polon-Alfa.

Podczas warsztatow firma OBO BETTERMANN zaprezen-
towata szereg praktycznych systeméw — prostych w monta-
zu i sprawdzonych na zgodno$¢ z wymaganiami normy
DIN 4102-12 w zakresie prowadzenia przewodow i kabli
o odpornosci ogniowej PH90. Omdwiono zastosowanie ko-
ryt kablowych, drabin poziomych i pionowych oraz uchwytéow
i obejm wraz z certyfikowanymi kotwami. Podano informacije
techniczne na temat produktow OBO stosowanych w syste-
mach ochrony przeciwpozarowe;.

Firma IP&S przedstawita adresowalny system Eagle Quan-
tum Premier. Jest on produkowany przez Detector Electronics
z USA, ktdrej firma IP&S jest autoryzowanym dystrybutorem.
System ten stuzy do wykrywania niebezpiecznych stanéw w in-
stalacjach przemystowych, w strefach zagrozonych wybuchem
oraz do sterowania urzgdzeniami infrastruktury bezpieczenstwa
(systemy sygnalizacji, gaszenia, wentylaciji, blokad awaryjnych,
wizualizacji itp.). Do systemu mozna wprowadzi¢ dowolne sy-
gnaly z czujek pozarowych, gazowych, cisnienia, temperatury,
sygnalizatoréw przekroczenia zadanych parametréw, wytgczni-
kow krancowych itp. Moduty wejsciowe systemu akceptujg sy-
gnaly zaréwno analogowe, jak i dwustanowe. Centrala systemu
umozliwia zaprogramowanie dowolnej logiki sterowania sygna-
tami wyjsciowymi. Centrala i gtowne elementy liniowe sg certyfi-
kowane przez TUV i przeznaczone do stosowania w systemach
0 poziomie nienaruszalnosci bezpieczenstwa SIL-2.

Uczestnicy zapewnili, ze przyjadg tu znéw za rok.

Teresa Karczmarzyk

Wiecej zdje¢ na naszej stronie internetowej
http://www.zabezpieczenia.com.pl w dziale Fotoreportaze.
¥ *
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econet Polska

Ogadlnopolskie
Szkolenie Projektowe 2007

RELACJA

Kolejne Ogdinopolskie Szkolenie Projektowe firmy Schrack
Seconet Polska odbyto sie 20 czerwca 2007 roku w Warsza-
wie. Uczestniczyto w nim ok. 200 osoéb — gtéwnie projektan-
tow SSP (systemow sygnalizacji pozarowej). W gronie prele-
gentow znalazto sie dwoch gosci specjalnych z CNBOP (Ja-
nusz Sawicki i Jerzy Ciszewski), przedstawiciel firmy Ambient
System, znanej dawniej pod nazwg Mercor System (Bogu-
staw Adamczyk), oraz pracownicy firmy Schrack Seconet
Polska pod przewodnictwem prezesa zarzgdu Grzegorza
Cwieka — Krzysztof Kunecki i Pawet Tomaszewski.

Na wstepie Grzegorz Cwiek poinformowat o programie
szkolenia oraz o ostatnich zmianach organizacyjnych w fir-
mie Schrack Seconet Polska, w wyniku ktérych objat on
od kwietnia br. stanowisko prezesa zarzadu i dyrektora gene-
ralnego. Zastgpit na tym stanowisku Piotra Pajora, ktéry pia-
stowat je od siedmiu lat. Grzegorz Cwiek jeszcze wielokrot-
nie zabieral glos — w swojej sesji tematycznej, a takze zapo-
wiadajgc, a nastepnie komentujac wystgpienia innych prele-
gentow i podsumowuijgc szkolenie w wystgpieniu konco-
wym. Przedstawit takze wyniki ogtoszonego jesienig 2006 ro-
ku konkursu dla projektantow SSP.

W konkursie tym przyznano ,za wysokg jakosc¢ i popraw-
nosc¢ projektow SSP opartych na urzgdzeniach Schrack Se-
conet w r. 2006/2007” dwie rownorzedne nagrody oraz wy-
réznienie. Laureatami nagrod (wizyta w siedzibie gtéwnej fir-
my Schrack Seconet) zostali:

— Marek Achinger, ktéry w 2006 roku zaprojektowat kilka
systeméw SSP o istotnym znaczeniu, m.in. za projekt
do najbardziej skomplikowanego pod tym wzgledem,
194-metrowego biurowca ,Rondo 1" w Warszawie,

— Wojciech Poblocki — autor kilkunastu projektow, w tym
systemu sieciowego BMZ Integral w jednym z najwiek-
szych zaktadow przemystowych w Polsce.

Wyrdznienie i prezent od firmy otrzymat Grzegorz Liber.
Wszystkich trzech laureatéw uhonorowano takze dyploma-
mi uznania. Jednoczesnie zostal ogtoszony nowy konkurs,
dotyczacy projektéw SSP realizowanych z wykorzystaniem
rozwigzan Schrack Seconet.

Podczas szkolenia poruszono i podsumowano nizej wy-
mienione zagadnienia:

1. Scenariusz rozwoju zdarzen na wypadek pozaru — odpo-
wiedzialno$¢ projektanta, zasady tworzenia. Wptyw przyjetego
scenariusza rozwoju zdarzen na dobdr urzgdzen wykonaw-
czych systemu przeciwpozarowego (Janusz Sawicki, CNBOP).

Zasady tworzenia systemow przeciwpozarowych (syste-
mow sygnalizacji pozarowej, stalych urzadzen gasniczych,
dzwiekowych systemow ostrzegania, wydzielen pozaro-
wych) wynikajg z przyjetych scenariuszy pozaru. To trudne
zadanie, jakim jest opracowanie scenariuszy pozarowych,
nalezy do: rzeczoznawcow ds. zabezpieczen przeciwpoza-
rowych z uprawnieniami Panstwowej Strazy Pozarnej, eks-

pertow z towarzystw ubezpieczeniowych i przedstawicieli
Gtéwnego Urzedu Nadzoru Budowlanego (o czym nie nale-
zy zapominac).

2. Najnowsze urzgdzenia Schrack Seconet wprowadzane
do sprzedazy w roku 2007 (Krzysztof Kunecki, Schrack Seco-
net Polska):

— centrala sygnalizacji pozarowej Integral Evolution,
— ewolucja central sygnalizacji pozarowej Schrack Seconet,
— interaktywna czujka multisensorowa CUBUS MTD 533.

W przedstawionej ewolucji central SSP firmy Schrack Seco-
net, siegajacej 1980 roku, wida¢ wptyw rozwoju technologii
na wlasciwosci coraz to nowych urzgdzen. Wazna cechg no-
wych urzgdzen jest ich kompatybilno$¢ z dotychczas produ-
kowanymi. Nowa centrala Integral Evolution (platforma B5),
ktéra pojawi sie w Il kwartale 2007 roku, bedzie kompatybil-
na z peryferiami obecnie sprzedawanego modelu Integral
(platforma B3). Karty platformy B3 bedg mogty pracowac z In-
tegral Evolution, a nowe karty platformy B5 — w obecnie do-
stepnych rozwigzaniach. Kompatybilnos¢ jest takze zacho-
wana w nowej generacji czujek inteligentnych Cubus
MTD 533, ktore bedg stosowane z uzywanymi obecnie gniaz-
dami USB 501. Ten nowy model czujki wielosensorowej za-
stgpi dotychczas stosowane czujki optyczne DMD2000 i tem-
peraturowe OSD2000, gdyz moze by¢ stosowany zaréwno ja-
ko czujka temperatury, dymu (ale, co warto podkresli¢, z do-
datkowg analizg temperatury), jak i jako czujka dualna.

3. Aktualny stan certyfikacji urzadzen Schrack Seconet
w Polsce (Krzysztof Kunecki, Schrack Seconet Polska).

W celu uzyskania aktualnej informacji na ten temat najle-
piej zwrocic sie do firmy Schrack Seconet Polska.

4. Nowa oferta Schrack Seconet — podsumowanie, nowe
zasady dystrybuciji materiatéw informacyjnych (Grzegorz
Cwiek, Schrack Seconet Polska).

Nowa oferta to takze nowe ceny. Firma Schrack Seconet
wprowadza nowosci z reguty w cenach nie wyzszych niz ce-
ny sprzetu dotychczas oferowanego. Tak bedzie i tym ra-
zem. Czujka Cubus MTD 533 bedzie oferowana w cenie nie
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wyzszej niz obecnie obowigzujgca dla czujki OSD 2000,
a nowa centrala Integral Evolution bedzie tansza niz model
Integral. W ciggu ostatnich dwaoch lat nastgpita obnizka cen
produktéw Schrack Seconet rzedu 2-5%, a od sierpnia br.
do konca roku 2008 przewiduje sie dalszg obnizke cen o ko-
lejne 2-5%. Nowe formy komunikacji z partnerami Schrack
Seconet Polska to z kolei: zwiekszenie roli poczty elektro-
nicznej, nowa formuta strony internetowej (od wrzesnia br.),
przewidujgca spersonalizowany dostep do danych po zalo-
gowaniu — z trescig zalezng od wtasnych potrzeb i oczeki-
wan — i mozliwos¢ zgtaszania sie w trybie on-line na organi-
zowane przez firme szkolenia i inne imprezy, nowa forma
prezentacji dokumentaciji — w postaci uktadanki, ktorej ele-
menty bedg stopniowo rozswietlane, w miare powstawania
kolejnych elementéw dokumentacii.

5. Przyktady zastosowania czujek wielodetektorowych w obiek-
tach — wytyczne projektowania (Jerzy Ciszewski, CNBOP).

Podczas projektowania SSP nalezy uwzglednia¢ zaréwno
zasiegi czujek, pamietajgc o tym, ze sg one rozne dla réz-
nych trybéw ich pracy, jak i wysokosci zabezpieczanych po-
mieszczen. Dlatego czujki temperaturowe, pracujgce w zbyt
wysokich pomieszczeniach, stajg sie nieskuteczne (czujka
dualna dymu i ciepta w pomieszczeniu wyzszym niz 8 m
dziata tylko jak czujka dymu). Oddzielnym zagadnieniem
jest koincydencja dziatania czujek. Poglady na ten temat
ostatnio sie zmieniajg.

6. Sterowanie stalymi urzgdzeniami gaszenia — przeglad
obowigzujgcych wytycznych — centrale dedykowane oraz
centrale zintegrowane — organizacja petli wykrywczych i ste-
rujgcych — zasady stosowania (Jerzy Ciszewski, CNBOP).

Warto przeanalizowac przedstawione w wystgpieniu przy-
kfady nieprawidfowego zaprojektowania SSP, aby unikng¢ po-

ALY

dobnych btedéw w swoich projektach. Nie wolno zapomnie¢
o mozliwym wptywie zaktécen elektromagnetycznych na dzia-
tanie catego systemu (o0 czym wspominat autor referatu, oma-
wiajac m.in. przypadki z wtasnego doswiadczenia).

7. Aktualne wytyczne w zakresie stosowania urzgdzen
Schrack Seconet (Krzysztof Kunecki, Schrack Seconet Polska):

— systemy sterowania gaszeniem — aktualnosci,
— rozwigzania specjalne.

Urzadzenia Schrack Seconet w petni umozliwiajg sterowa-
nie i nadzorowanie instalacji gasniczych, nie tylko w zakre-
sie czterech podstawowych funkcji systemow statych urza-
dzen gasniczych, ale i funkcji fakultatywnych (byta o nich
mowa w poprzednim referacie). Centrala BLZ/SLZ Integral C
przy zastosowaniu specjalnej wersji obudowy, dodatkowych
elementow systemu oraz tablicy wskazan z diodami LED
— jako centrala sterujgca dla jednej strefy gaszenia, a sys-
tem BLZ/SLZ Integral, zgodnie z wymaganiami norm i wy-
tycznych EN12094-1, jak rowniez VdS2469 — sterowanie
oraz nadzorowanie w wiecej niz jednej strefie gaszenia (cer-
tyfikacja CNBOP — w trakcie).

8. Wspotpraca systemow DSO i SAP. Podstawowe zasady
konfiguracji systemow sieciowych DSO (Bogustaw Adam-
czyk, Ambient System).

Dzwiekowe systemy ostrzegawcze muszg spetniac¢ wymo-
gi normy PN-EN 60849: 2001, ktorej punkt 5.5. dotyczy wy-
magan, zwigzanych ze wspotpracg z SSP Jedno z wymagan
nie zawsze jest traktowane jako priorytetowe, a dotyczy tego,
ze DSO musi by¢ zdolny do wystania do SSP co najmniej jed-
nego sygnatu: ,DSO uszkodzony”. Firma Ambient System
jest dystrybutorem systemu rozgtaszania publicznego mcr
Venas, ktory spefnia wszystkie wymagania, dotyczace pracy
DSO w warunkach normalnych, jak i podczas zagrozenia,
przeznaczony do stosowania w obiektach o dowolnej funkgii
uzytkowej. Moze by¢ skonfigurowany zaréwno do pracy
w uktadzie sieciowym, jak i z wyniesionym mikrofonem stra-
zaka, co potwierdza przyznanie certyfikatu CNBOP

9. Najnowszy system komunikacji Visocall IP Zastosowa-
nie systemow komunikaciji w obiektach komercyjnych (Pa-
wet Tomaszewski, Schrack Seconet Polska).

W charakterze systemow przywotawczych sg niekiedy sto-
sowane w szpitalach i innych obiektach, w ktérych sg wyma-
gane, systemy domofonowe. Sg jednak przeciez dostepne
dedykowane systemy, sfuzgce do tych celd w, takze nadajgce
sie do obiektow komercyjnych. Przyktadem — praktycznie bez-
konkurencyjnym na polskim rynku — jest nowa wersja systemu
przywotawczego firmy Schrack Seconet — Visocall IP Jest to
rozwiniecie znanego od lat systemu Visocall MP2, przy czym
komunikacja pomiedzy poszczegolnymi elementami systemu
odbywa sie z wykorzystaniem sieci komputerowej. Takie roz-
wigzanie wyznacza nowy standard w cyfrowej komunikacii
szpitalnej. Przy niewielkiej modyfikaciji istniejacej infrastruktury
mozna istotnie obnizy¢ koszty instalacji systemu przywofaw-
czego, unikajgc prowadzenia dedykowanego okablowania
— zarowno sygnatowego, jak i przeznaczonego do zasilania
urzadzen. System spetnia normy niemieckie VDE0834 (normy
polskie na temat tego typu systemow nie istnieja) i jest przewi-
dziany do sprzedazy od | kwartatu 2008 roku.

Adam Butacinski
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lat minelo

.Mam nadzieje, ze za kolejne 15 lat spotkamy sie w jesz-
cze wiekszym gronie i wspolnie bedziemy Swietowa¢ naszg
trzydziestke” — takimi stowami zakonczyt przemaowienie powi-
talne prezes ela-compil, Norbert Bartkowiak. 16 czerwca
w Gospodzie Miynskie Koto poznanska firma obchodzita
swoje 15-lecie. Na zaproszonych gosci czekaly liczne atrak-
cje artystyczne i przygotowane specjalnie na te okazje przy-
smaki szefa kuchni Gospody.

Wielu estetycznych i smakowych doznan dostarczyt gosciom
pokaz barmanski. Zdobywca tytutu wicemistrza $wiata prezen-
towat zebranym swoje umiejetnosci i zapraszat ich do wspdlne-
go przygotowywania smakowitych trunkow. Uczen Eugeniusza
Dytki zaprezentowat nie tylko swoje talenty barmanskie, ale tak-
ze pirotechniczne walory napojow wyskokowych.

Podczas przemowienie prezesa, Norberta Bartkowiaka, kil-
ku pracownikom zakrecita sie fza w oku. Prezes przypominat
wspolnie przepracowane lata, opowiedziat firmowe anegdot-
ki. Wystapieniu towarzyszyly gratulacje i podziekowania ze
strony gosci: kontrahentdw, wspotpracownikow, klientow
i samych pracownikow.

Po wspdlnej uroczystej kolacji nadszedt czas na dobrg za-
bawe. Prowadzacy zapowiedziat specjalnego goscia wieczo-
ru — Ireneusza Krosnego. Spektakl ztozony z kilku niepotgczo-

nych ze sobg fabularnie etiud ponownie doprowadzit zebra-
nych do ptaczu — tym razem ze $miechu. Ubrany jak zawsze
na czarno i bez makijazu, mim odegrat swoje najlepsze scen-
ki, takie jak: Dyrygent, Chirurg, Miss Wieczorem, Bodyguard
czy Z wizytg u szefa.

Okoto godziny 22.00 nad jeziorem znajdujgcym sie przy
Miynskim Kole rozlegty sie dzwieki utworu Vangelisa, ktory
towarzyszyt pokazowi sztucznych ogni..

Nastepnie, jeszcze pod wrazeniem pokazu, goscie przeszli
do sali, w ktorej czekata na nich nastepna niespodzianka — ka-
syno. Przez kolejne godziny w Gospodzie rzadzito koto fortuny.
Ruletka, poker i Black Jack cieszyly sie duzym powodzeniem.
Nie byto osoby, ktdra nie chciataby sprobowac szczescia.

Niesfabngcg popularmnoscig cieszyto sie karaoke. Okazato
sie, ze pracownicy ela-compil sg nie tylko specjalistami w dzie-
dzinie zabezpieczen. Drzemie w nich ukryty talent muzyczny.
Zaproszeni klienci nie chcieli pozosta¢ w tyle i dotgczyli do so-
listow, tworzac bardzo ciekawe i zroznicowane pod wzgledem
wokalnym, duety, tercety, a nawet kwartety.

Atmosfera zabawy i $wietowania oraz pogodna aura sprzy-
jaty dtugim rozmowom do péznych godzin nocnych.

Bezp. inf. elacompil

ela-compil — dostawca najnowszej generacji technologii BMS wspomagajacej zarzadzanie budynkiem. Opracowuije i dostar-
cza rozwigzania oparte na najnowszych osiggnieciach mysli technologicznej zaréwno w zakresie oferty produktowej, jak i two-
rzonych koncepcji nowoczesnego i efektywnego zarzadzania budynkiem oraz zapewnienia odpowiedniego poziomu bezpie-
czenstwa. Sztandarowym produktem w ofercie firmy jest System Zarzadzania Budynkiem GEMOS, na ktory ela-compil posia-

da wytgczno$¢ w zakresie dystrybucii na terenie Polski.

System GEMOS pomaga w utrzymaniu budynkéw w wyso-
kiej sprawnosci technicznej, funkcjonalnej, organizacyjnej
i ekonomicznej. Dzieki kompleksowej integracji wszystkich sys-
temoéw zainstalowanych w danym obiekcie zapewnia sprawne
jego zarzadzanie oraz wysoki poziom bezpieczenstwa obiektu
(kompleksu obiektow) o réznorodnym przeznaczeniu: handlo-
wym, biurowym, przemystowym, sportowym itd.

Atutem systemu GEMOS jest jego neutralnos¢ wzgledem
producentow urzadzen, w ktére jest wyposazony obiekt. To
zapewnia inwestorom i zarzgdcom nieruchomosci mozliwos¢
wyboru z wielu produkiéw obecnych na rynku i sprawia, ze
system GEMOS moze je integrowac i nimi zarzgdza¢. GEMOS
moze byc¢ instalowany zarowno w obiektach nowych, jak
i w budynkach istniejgcych, wyposazonych w rozne systemy;,
ktore nie byty dotychczas integrowane.

GEMOS zarzgdza:

— systemami bezpieczenstwa, w sktad ktorych wchodza:
* systemy sygnalizacji pozaru
» dzwiekowe systemy ostrzegawcze
e systemy sygnalizacji wtamania i napadu
* systemy kontroli dostepu
* systemy telewizji dozorowej
* systemy wentylacji pozarowe;j
* inne systemy automatyki pozarowej

— systemami automatyki budynkowej, do ktérych nalezg:
* systemy wentylacji i klimatyzaciji
* systemy sterowania windami
e system zasilania
* systemy oswietlenia ewakuacyjnego
* systemy tgcznosci wewnetrznej
e systemy zarzgdzania kluczami
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Satel - Inteligentne systemy alarmowe
Ktadziemy duzy nacisk na obstuge Klienta

Od 17 lat specjalizujemy sie wytgcznie w produkcji urzgdzen do systemoéw alarmowych.
Nie tylko jakos¢ samego produktu jest dla nas istotna. Dbamy, aby stata dostepnosc
pefnej oferty, wsparcie techniczne i jakos¢ obsfugi wptynety na zadowolenie

instalatoréw i inwestoréw indywidualnych
z uzytkowania naszych produktow.

e produkty SATEL dostepne sg na terenie cafego kraju
w ponad 50 punktach dystrybucyjnych

e posiadamy kompletng oferte urzadzen potrzebnych
do realizacji dowolnego systemu alarmowego

e prowadzimy szkolenia, prezentacje i warsztaty,
gdzie dzielimy sie wiedzg, uczymy i rozmawiamy
z naszymi Klientami, aby ciggle udoskonalac
nasze produkty

e umozliwiamy dostep do aktualnych informacji o firmie
i produktach poprzez strone www.satel.pl

@ nasi specjalisci udzielajg porad technicznych w zakresie
instalowania i obstfugi naszych produktow

e serwis znajdujacy sie w Gdansku, umozliwia sprawne
i skuteczne zatatwienie ewentualnych reklamacji

e zapewniamy bezposredni kontakt z naszymi
Konsultantami handlowymi na terenie cafego kraju

L
Satel”
®

ul. Franciszka Schuberta 79, 80-172 Gdanisk, tel.: (0 58) 320 94 00, fax: (0 58) 320 94 01
e-mail: satel@satel.pl, www.satel.pl


http://www.satel.pl
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fOzproszony -system
zarzgdzania budynkiem

numerze 3. Zabezpieczen rozpoczeliSmy cykl artykutéw na temat Europejskiej Magistrali Instala-
cyjnej (ang.: European Installation Bus, EIB). Jest to technologia wykorzystywana najczesciej w za-
stosowaniach innych niz elektroniczne systemy bezpieczenstwa, giéwnie ze wzgledu na jej otwar-
ty charakter. Cho¢ w wielu przypadkach nie gwarantuje wystarczajgcego stopnia zabezpieczenia przed nie-
autoryzowang ingerencjg, to jednak umozliwia takze zarzgdzanie systemami, zwigzanymi z ochrong zycia

i mienia w budynkach.

Czes$¢ pierwsza artykutu pozwolita PT Czytelnikowi na usystematyzowanie podstawowych wiadomosci o syste-
mie EIB i zasygnalizowata mozliwosci zastosowan tego wygodnego i majgcego wiele zalet rozwigzania. W cze-
Sci drugiej zostang oméwione stosowane w tym systemie urzadzenia, a w kolejnej - zagadnienia zwigzane
z wzajemng komunikacjg pomiedzy nimi. Cze$¢ ostatnia bedzie poswiecona zastosowaniom EIB w praktyce

CZESC 2. Urzadzenia w systemie EIB

Urzadzenia sterujgce

Przez urzadzenie sterujace w systemie EIB rozumie si¢
kazde urzadzenie, ktdre wysyla sygnat (telegram) do magi-
strali. Sygnal ten moze by¢ wystany przez urzadzenie auto-
matycznie, programowo lub ,,recznie”, na skutek interwen-
cji cztowieka (np. przez przyci$nigcie przycisku).

W systemie EIB mozna wyr6zni¢ nastepujace urzadzenia
sterujace:

a) przyciski jednokrotne lub wielo-
krotne, ktoére moga wykonywaé rdzne
funkcje w zaleznosci od zastosowanej
wersji programu aplikacyjnego. Przyciski
wysylaja informacje (telegram) na magi-
strale po naci$nigciu krdtko lub po diuz- ‘
szym przytrzymaniu. Prawa strona przy-
ciskow moze dziata¢ niezaleznie od le-
wej (podobnie goéra i dot przycisku), co

n B

‘V Sciemniacz A |
|

sterowania (np. zalacz/wylacz). Regulatory temperatury bar-
dzo czgsto montowane sa w przyciskach z mozliwoScia wy-
Swietlania regulowanych parametrow,

e) zegary z mozliwoscia ustawienn dziennych, tygodnio-
wych, miesiecznych lub rocznych. Stosowane sa w sterowa-
niu nadrzednym o$wietleniem, ogrzewaniem lub w kontroli
dostepu,

f) moduly wej$¢ analogowych
— urzadzenia przetwarzajace sygnal
analogowy na informacj¢ cyfrowa
do magistrali EIB. Wykorzystywane

sa do przetwarzania sygnalow

L obsdtenie | z czujnikéw analogowych, np. tem-
isaasjing peratury lub nat¢zenia o$wietlenia,
- kanaly w tych wejSciach moga by¢

konfigurowane programowo jako

mozna zaprogramowac. Bardzo czgsto
przyciski wyposaza si¢ w dodatkowe

v

Zaluzja A

- znormalizowane napieciowe 0-10 V

lub pradowe 0-20 mA,

funkcje sterujace. Uzywajac przyciskow,
mozna sterowac o$wietleniem lub zalu-

g) moduly wejs¢ cyfrowych (bi-
narnych) — urzadzenia przeznaczo-

zjami,

b) pasywne czujki ruchu wyposazone
w czujniki podczerwieni (PCP). Wysyta-
ja sygnal do magistrali po naruszeniu
strefy chronionej, podobnie jak w systemach alarmowych.
Czujki ruchu lub obecnosci wykorzystuje si¢ do sterowania
oSwietleniem, ogrzewaniem lub w zarzadzaniu bezpieczen-
stwem,

c) odbiorniki sygnaléw z pilota podczerwieni IR,

d) regulatory temperatury z termostatami. Regulator wraz
z urzadzeniami wykonawczymi utrzymuje zadang tempera-
tur¢ w pomieszczeniu, moze wykorzystywac rozne algorytmy

Rys. 1. Odbiornik podczerwieni montowany
w przycisku — przycisk potrojny

ne do odczytywania stanu stykow
przekaznikoéw i przetwarzania ich
na sygnal magistrali EIB. Wejscia
binarne moga obstugiwac styki bez-
potencjatowe (zwarcie lub przerwa) albo napigciowe
-230 VACIlub 24 V DC,

h) stacja pogodowa — urzadzenie zlozone, przetwarza da-
ne otrzymywane z uniwersalnego czujnika temperatury,
deszczu i sity wiatru na sygnaly (telegramy) magistrali EIB,

i) terminal strefy — urzadzenie, do ktérego podlacza si¢
pasywne detektory, jak np. kontaktrony, czujki zbicia szyby,
czujki zalania lub dymu.
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ELEMENTY PODSTAWOWE

Potaczenie z szyng B _ NG i
magistralng DG (B4) Ztacze danych RS232 18 4 Ztacze typu DCF-77 S W@

Diawik (DR) Ziacze zewnetrzne (6AT) 9| |9k Kostk steuice, logiczne, [T
sprzegajace, kontrolujace t
_ - Zfacze zewnetrzne '@ £ @_ Element faczac {t}
Zasilanie (SV) _ np. ISDN ol V] 4Czacy
Zasilanie zepolone N . N Ztacze ze sterownikiem Jal® L Bi7 =
z dfawikiem (NG) = programowalnym SPS (PLC) ﬁ s @ p y -~
Potaczenie z linig = ; o
magistralng (LK), gfdwna —ﬁ § @— Ztacze z szyng pola E @ @ - tacznik (sprzezenie) fazy R
lub obszarowa (BK) S
URZADZENIA STERUJACE (SENSORY)
Symbol ogdlny; - . _— o
pole oznaczenia konkretnego S Cgul_nlk ngtezenla i @ Odbiornik promieni ))} R
zastosowania (a), pole _@ o$wietlenia X podczerwonych
fizycznych wielkoSci . ) ) .
wejsciowych (b) Sygnalizator przekroczenia T Pasywna czujka ruchu,
okreslonej wartosci - j} reagujaca na podczerwien A @
Czujnik dwustanowy, 18 I natgzenia o$wietlenia u i czujka ultradzwigkowa =
pole fizycznych wielkoSci b
wejsciowych (b) T L i . I
np. pradu stalego | ﬁ ! Czujnik temperatury - j} ; Sygnalizator - @ .
tacznik (czujnik) 1ol n 0 Zegar, tacznik reagujacy |
przyciskowy @ ® IR G ey ] @ T na wartos¢ czasu @ t
Gauinik prayciskowy = GCauinik (fgcznik 7 i T
Sciemni Swietlenia 18 sterujacy przyciskowy 12 2 Jacy z 131/
$ciemniacza o$wie © czasowymi '
Odbiorniki promieni = e : Element umozliwiajacy T
) acznik przyciskowy VA S £ i (
Dodc;qrwonych Zn-pozyeyjnym ))} : sterowania zaluzj b @ 2 urucr_lomlenle instalacji ﬁ sl
tacznikiem przyciskowym specjalnym kluczem e
Dekoder L _—
S ) Nadajnik promieni R . ) ol
promieniowania 13 \ i LD & f tacznik instalacyjny s £
podczerwonego

URZADZENIA WYKONAWCZE (AKTORY)

o ) o tacznik "taktujacy",
Aktor (symbol ogdlny) B @ tacznik sterowania zaluzjami - j} — np. do sterowania
: zaworow elektrycznych, I3
o elekirycznych mozliwoscia N
Aktor z napigciem i @ Aktor (tacznik) i @ - nastawienia czasow
pomocniczym L $ciemniacza oSwietlenia " w poz. ZAt i poz. WYt
AC, DC
_— Tablica wyswietlacza
Aktor dziafajacy A ) ‘ || nFo ) . ING
e g {3 « \rfl\lﬁng(a;vzy(msplay) i n Zawor nastawialny i @
Aktor (tacznik) Aktor (wyjscie) analogowe, i - 1INEP
dwustanowy zatgczajacy ﬁ - sterownik @ = Wskaznik dwustanowy j} &4
ELEMENTY Z£0ZONE
tacznik Aktor (tacznik)
Zestaw czujnikow i @ i I ze Sciemniaczem i @ i __ Z n-pozycyjnym i @ . «(
temperatury i czasu T f i wyjsciem o odbiornikiem 0 R
dwustanowym podczerwieni
Modut sprzegajacy tacznik Aktor (tacznik)
tacznik dwustanowy i @ P czasowy z przetacznikiem | @ J e Z n-pozycyjnym i @ _ .
z wyjSciem dwustanowym T . reagujacym na warto$é t =i tacznikiem " ©
natezenia oSwietlenia przyciskowym

Rys. 2. Symbole elementdw magistralnych stosowane na planach instalacji elektrycznych wykonanych w systemie EIB
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Rys. 3. Podstawowa struktura systemu EIB
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Rys. 4. Ekran dotykowy z nawigacjg po systemie EIB

Urzadzenia wykonawcze

Urzadzenia wykonawcze odbieraja sy-
gnaly (telegramy) z magistrali EIB i wy-
konuja okreSlone czynnosci. Moga dzia-
fa¢ jak stycznik z mozliwymi do wyboru
stykami (fazami) do zalaczenia. Moga
tez wytwarza¢ znormalizowane sygnaly
analogowe do sterowania dalszymi urza-
dzeniami albo wizualizowaé informacje
z magistrali EIB. Aby je okresli¢ czgsto -
uzywa si¢ w naszym kraju pochodzacego

EIB. W systemie tym znajduje
si¢ duza grupa urzadzen steruja-
cych, ktore wysytaja komunikaty
do magistrali sytemu. Jak widac,
czujniki natezenia o$wietlenia,
temperatury i wilgotnoSci wy-
twarzaja sygnaly ciagle w czasie
(analogowe) i dlatego wymagaja
wspdlpracy z wejSciami analogo-
wymi do przetworzenia mierzo-
nej wielkosci fizycznej na tele-
gram w magistrali EIB.

Istnieje tez duza grupa czujek
zapewniajacych bezpieczenstwo
w zarzadzanych budynkach.
Naleza do niej czujki sttuczenia szyby, czujki wibracyjne, de-
tektory dymu lub gazu oraz przycisk alarmowy przywolania.
Dla tej grupy czujek stworzono specjalne urzadzenie, tzw.
terminal strefowy, ktOry z nig wspOlpracuje.

Bardzo istotng nowoScia jest mozliwo$¢
wykorzystania krazacych w systemie in-
formacji do wizualizacji procesow w syste-
mie EIB na tablicach synoptycznych lub
na ekranach komputeréw (rys. 5.).

Ustalenie rodzaju pracy urzadzenia ste-
rujacego i jego parametrow nastepuje
przy wykorzystaniu przyjaznego oprogra-
mowania ETS (EIB Tool Software).

Urzadzenia wykonawcze podiaczone
sa do magistrali EIB, z ktdrej otrzymuja
rozkazy. Dolaczona jest do nich tez sie¢

w systemie EIB przy pomocy
oprogramowania do wizuali-
zacji na ekranie komputera

b

TS

z Niemiec i niezbyt udanego okreSlenia -

elektroenergetyczna. Zasilanie urzadzen

waktory’.

Do urzadzeh wykonawczych w syste-

mie EIB zalicza si¢:

— wielokanatowe moduly wyj$¢ bi-
narnych ze stykami bezpotencjalowymi lub ze stykami
obcigzanymi pradowo, dzialajace jak inteligentne prze-
kazniki z programowym wyborem kanalu. Mozliwe jest
wprowadzanie opOZnienia zataczenia lub wytaczenia ka-
nalu, a takze logicznych zalezno$ci miedzy kanalami.
Urzadzenia moga wysyta¢ do magistrali tzw. status, czyli
informacj¢ o stanie stykow (a wigc o zalaczeniu lub nie-
zalaczeniu urzadzenia),

— moduly wyj$¢ analogowych dostarczajace znormalizowa-
nych sygnatéw analogowych pradowych lub napigciowych,
parametry wyjS¢ ustawiane sa programowo,

— $ciemniacze i sterowniki Sciemniania oswietlenia, do re-
gulacji natezenia oSwietlenia lamp zarowych lub jarze-
niowych. W celu umozliwienia sterowania duzymi gru-
pami lamp stosowane sa dodatkowe moduly rozszerza-
jace nawet do mocy okoto 30 kW w jednej linii,

— sterowniki zaluzji pionowych lub poziomych. Mozliwe
sa dwa tryby pracy w zaleznoSci od otrzymanych z magi-
strali telegramow. Pierwszy rodzaj telegramu powoduje
catkowite podniesienie lub opuszczenie rolet, a drugi
umozliwia zatrzymanie rolet w trakcie ruchu lub ma-
newrowanie poziomymi lamelami w Zaluzjach pozio-
mych. Sterowanie zaluzjami zalezy od krétkiego lub
dlugiego w czasie naci$nigcia przycisku sterujacego,

— wySwietlacze informacji (rys. 4.), ktore wySwietlaja ko-
munikaty o stanie urzadzen w systemie EIB; niektdre
maja mozliwo$¢ oprocz wizualizacji takze modyfikacji
parametrow na ekranie komputera.

Na rys. 3. pokazano pelna strukture systemu rozproszonego

wewnatrz domu

Czujka ruchu do montazu podtynkowego

koficowych, np. ogrzewania elektryczne-
go, wentylatora czy zarOwki, nastepuje
poprzez urzadzenie wykonawcze EIB.

System EIB dzi¢ki duzej r6znorodno-
Sci urzadzen sterujacych i wykonawczych oraz mozliwoSciom
monitorowania stat si¢ bardzo atrakcyjnym systemem do za-
rzadzania bezpieczefistwem i komfortem w budynkach.

Znajac juz najczesciej uzywane urzadzenia sterujace i wy-
konawcze w systemie EIB, mozna poda¢ ich symbole, stoso-
wane na schematach elektrycznych projektowanych instalacji.
Symbole te zestawiono na rys. 2.

DR HAB. INZ JERZY MIKULIK — PROF. AGH
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postep technologiczny w produkcji podzespoléw elektronicznych. Szczegélnie pojawienie sie stosunkowo

Czujki wielodetektorowe na szerszg skale zaczely pojawiac sie w ofercie producentéw, gdy nastapil znaczacy

tanich i energooszczednych mikrokontroleréw umozliwito rozwoj tego rodzaju czujek

Dlaczego konstruuje si¢ czujki wielodetektorowe? Wyda-
je sie, ze sa dwa gtowne powody:

1. Pojedyncza czujka moze wykrywac wiecej roznych typow
pozarow.

2. Pozary moga by¢ wykrywane wczesniej, bez zwigkszenia
podatnosci czujek na zjawiska zaklocajace (powodujace
falszywe alarmy).

Oczywiscie czujka wielodetektorowa wykryje tylko takie
pozary, gdy emitowane sa czynniki, na ktore reaguje przy-
namniej jeden z jej detektordw. Dla przyktadu, czujka optycz-
na dymu i ciepta w przypadku pozaru, podczas ktorego wyste-
puje dym, bez wyraznego wzrostu temperatury, bedzie zacho-
wywac si¢ jak czujka dymu. Niemniej jednak pojawienie si¢
obu czynnikow jednoczesnie spowoduje, ze zadziatajg oba za-
stosowane w czujce detektory co w konsekwencji przyspieszy
alarm pozarowy.

Pierwszymi produkowanymi na szersza skale czujkami
wielodetektorowymi byly czujki dymu i ciepta. Czujki te po-
siadajg optyczny detektor dymu i czujnik ciepta w postaci
termistora.

Klasyczna czujka optyczna dymu dobrze wykrywa pozary
emitujace jasny, widzialny dym. Sa to pozary typu TF2, TF3
i TF4. Pozardw typu TF1 jak i TF6 klasyczna czujka optyczna
nie wykrywa. Moze mie¢ problemy z pozarem TF5. W tab. 1.
zaprezentowano zestawienie pozardéw testowych (z podzia-
fem na rodzaj spalanego materiatu) oraz dominujace czynni-
ki towarzyszace (zgodnie z ISO/TS 7240-9).

Mozna powiedzie¢, ze klasyczna optyczna czujka dymu do-
brze wykrywa pozary tlewne, ma natomiast problemy z poza-
rami plomieniowymi. Producenci réznymi zabiegami (np. po-
przez zwigkszenie czulosci) starali si¢ poprawia¢ charaktery-
styke tych czujek. Jednak moglo to mie¢ wplyw na zwigksze-
nie ich podatnosci na wywolywanie falszywych alarmow. Przy-
datno$¢ optycznej czujki dymu do wykrywania pozardw testo-
wych przedstawiono w tab. 2 (uzyte w niej, a takze w nastep-
nych tabelach symbole oznaczaja, ze dana czujka jest:
A - bardzo przydatna, B — przydatna, C — jeszcze przydatna,
N - nieprzydatna).

Podczas pozaréw ptomieniowych wydziela si¢ dostateczna
ilo$¢ ciepta, ktéra powoduje mierzalny wzrost temperatury

tanich detektoréw (termistoréw). Dlatego dodajac do czujki
dymu detektor ciepta, mozna poprawi¢ charakterystyke czuj-
ki dymu dla pozaréw piomieniowych.

Test TF1 TF2 TF3 TF4 TF5
DOR-40 N B B B C

Tab. 2. Przydatnosc optycznej czujki dymu do wykrywania pozarow
testowych

Norma PN-EN 54-7 obejmuje czujki optyczne dymu o czu-
fosciach m>0,05 dB/m (im parametr m wi¢kszy, tym mniejsza
czulos¢). Nie obejmuje czujek czulszych. W praktyce nie pro-
dukuje si¢ czujek o czuloSci nawet zblizonej do 0,05 dB/m.
Tak czute czujki sa niezwykle podatne na zakidcenia: dym pa-
pierosowy, par¢ wodna, kurz itp.

W normalnych warunkach czuto$¢ czujek optycznych dy-
mu produkowanych przez Polon-Alfa zawiera si¢ w prze-
dziale od 0,2 do 0,3 dB/m. W przypadku wielodetektorowej
czujki dymu i ciepta mozna dynamicznie zwigkszy¢ czutosé
detektora dymu, jezeli w tym samym czasie drugi z detekto-
row, detektor ciepta, wykryl narost temperatury. Zwigksze-
nie czutosci cztonu dymowego w takim przypadku nie zwigk-
sza podatnosci czujki do wywolywania falszywych alarmow.
Zaktadamy bowiem, ze prawdopodobienstwo wystapienia
zjawisk zakldcajacych oba detektory w tym samym czasie
jest znikome. Oczywiste jest, ze w miejscach, gdzie takie zja-
wisko moze nastapié, nie nalezy stosowac tego typu czujek.
Przyktadem moze by¢ kottownia, w ktorej otwarcie drzwi-
czek paleniska moze spowodowac zaréwno nagly przyrost
temperatury, jak i zadymienia.

Podobne rozumowanie mozna przeprowadzi¢ takze dla
detektora ciepta. Czulo$¢ detektora ciepfa zostaje podnie-
siona znacznie powyzej ograniczen stawianych przez norme
PN-EN 54-5, jezeli w tym samym czasie detektor dymu wy-
kryje wzrost jego koncentracji.

Nie wdajac si¢ w rozwazania matematyczne i skomplikowa-
ne algorytmy dzialania, ktére s3 implementowane w mikro-
kontrolerach czujek, z punktu widzenia uzytkownika optycz-
na czujka dymu i ciepla przy wykryciu narostu temperatury

Test TH TF2 TF3 TF4 TF5 TF6 TF8
Rodzaj ptomieniowe rozktad ozar tlewn pfomieniowe spalanie cieczy (:ﬁ(ﬂﬁg;eetc'focviy) spalanie cieczy
pozaru spalanie termiczny P bawefn y spalanie tworzywa (n-heptan) niew dzielil : CZ. (dekalina)
testowego drewna (piroliza) drewna y (poliuretanu) | wydzielajacej dym ):1ymu acel wydzielajgcej dym
Dominujace dotwairtg ptq(;nien, [EEIT] dym rolzapsrr;):;zda);;gy, bardzo ciemny bardzo ciemny silny wazrost ciemny dym,
czynniki ymsflr? ?NVZ:’O(;(’:[ZHM . rrg;??siai%ys:ci 0 bardzo mafej | dym, wzrost dym, wzrost emperatury | "ewielkd wzrost
pozarowe temy S Wz nlogzeenia predkosci temperatury temperatury temperatury

p y wznoszenia

Tab. 1. Pordwnanie pozarow testowych
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zachowuje sie tak jak czujka dymu ze znacznie podniesiong
czutoscia.

Nalezy podkresli¢, ze dla pozaréw, podczas ktorych nie sa
emitowane jednocze$nie dym i cieplo, wielodetektorowe
czujki dymu i ciepta zachowuja si¢ tak jak pojedyncze czuj-
ki. W czasie pozarow tlewnych (TF2, TF3) brak jest mierzal-
nej przez termistor emisji ciepla, czyli dla tych pozaréw czuj-

Nowosciag w ofercie firmy POLON-ALFA jest czujka TOP-40.
Jest to dwustanowa, wielodetektorowa czujka ciepta i plo-
mienia. Szczegolnie polecana jest do stosowania w miejscach
gdzie ze wzgledu na panujgce warunki nie mozna stosowac
czujek dymu, tzn. w pomieszczeniach, w ktorych stale lub
okresowo panuje zadymienie, zapylenie itp. Do tej pory
w miejscach takich stosowano najczesciej zwykle czujki cie-

ka dymu i ciepla bedzie zachowywac si¢

jak optyczna Czujka dymu Podczas po- Test TH TF2 TF3 TF4 TF5 TF6 TF8
zaru TF6 nie wydziela sie¢ dym, dlatego DOR-40 N B B B C nie badano | nie badano
w przypadku takiego pozaru wielode- | DOT-4046 B B B B B B B

tektorowa czujka dymu i ciepta bedzie
zwykla czujka ciepta.
Pamigta¢ nalezy takze o ogranicze-

Tab. 3. Poréwnanie przydatnosci optycznej czujki dymu DOR-40 oraz wielodetektorowej
czujki dymu i ciepfa DOT-4046 do wykrywania pozardw testowych

niach w stosowaniu czujek wielodetek- Test T TF2 TF3 TF4 TF5 TF6 TF8
torowych. Jezeli detektory zastosowane | DOT-4046 B B B B B B B
w czujce maja rozne dozwolone wysoko- | DPR-4046 A B B A B N A

Sci instalowania, to dopuszczalna wyso-
ko$¢ zainstalowania czujki wielodetekto-
rowej jest warto$ciag najmniejsza. Przyktadowo, powyzej 8 m
czujka dymu i ciepfa staje si¢ zwykla czujka dymu. Podobne
zasady obowiazuja przy wyznaczaniu wielkoSci obszaru nad-
Zorowanego.

Firma Polon-Alfa produkuje nastepujace wielodetektoro-
we czujki dymu i ciepla:

1. DOT-4046 - czujka adresowalna do central systemu
POLON 4000

2. DOT-40 — czujka konwencjonalna do central systemu
IGNIS 1000

W tab. 3. przedstawiono pordwnanie przydatnoSci optycz-
nej czujki dymu DOR-40 oraz wielodetektorowej czujki dymu
i ciepta DOT-4046 do wykrywania pozaréw testowych.

Podczas testowych pozardw plomieniowych, oprocz wydzie-
lania si¢ dymu (oczywiScie z wyjatkiem pozaru TF6) i ciepta,
emitowane jest takze promieniowanie podczerwone. W zwiaz-
ku z tym zamiast detektora ciepta mozna uzy¢ detektora pod-
czerwieni jako drugiego, obok detektora dymu, detektora
w czujce, ktory bedzie spelniat podobna role jak termistor. Fir-
ma Polon-Alfa jako pierwsza w §wiecie wprowadzita do sprze-
dazy w 2004 roku wielodetektorowa czujke dymu i pfomienia
DPR-4046. Promieniowanie podczerwone rozchodzi si¢ szyb-
ciej od narastania temperatury, zatem czujka DPR-4046 dla
pozarOw plomieniowych wykazuje wieksza przydatno$¢ niz
czujka typu DOT. Poréwnanie przydatnosci w pozarach testo-
wych czujek DOT-4046 i DPR-4046 przedstawia tab. 4.

Z tabeli wynika przewaga czujki DPR-4046 dla pozarow
TF1, TF4, TFS. Czujka optyczna dymu i pfomienia ma dla tych
pozardw przydatnoS¢ takg jak czujka jonizacyjna dymu.

Czujka jest nieprzydatna dla pozaru TF6. Zalozeniem
konstrukcyjnym czujki DPR-4046 byto, by jej cena nie odbie-
gala znaczaco od ceny czujki DOT-4046. Aby to osiagnaé, na-
lezato zastosowac w niej detektor promieniowania podczer-
wonego, ktorego cena niewiele roznitaby si¢ od ceny termi-
stora. Taka stosunkowo tania konstrukcja detektora ma te
wade, ze w pewnych sytuacjach mozna zaktocic jego prace.
Zastosowanie bardziej zfozonego detektora plomienia pod-
niostoby cen¢ czujki kilkunastokrotnie. Dlatego czujka po-
winna pracowac w trybie wielodetektorowym a detektor pto-
mienia nie moze samodzielnie wprowadzac jej w stan alarmu
pozarowego. Pracujac w tym trybie, czujka ma bardzo wyso-
ka czulo$¢ na pozary dymowo-plomieniowe. Na uwage zastu-
guje fakt, ze detektor plomienia spelnia catkowicie norme
PN-EN 54-10 (czujki ptomienia), co jest potwierdzone wielo-
krotnymi badaniami w naszym laboratorium jak i Laborato-
rium BA w CNBOP.

Tab. 4. Pordwnanie czujek DOT-4046 i DPR-4046

pla. Dodanie do czujki ciepta detektora podczerwieni i opra-
cowanie specjalnych algorytméw pracy znacznie zwigkszyto
jej czutos¢ na pozary plomieniowe, czujka zachowata duza
odporno$¢ na zaki6cenia. Dla pozaréw ptomieniowych moz-
na ja nawet klasyfikowac tak jak czujki dymu. Wyniki pomia-
row w komorze pozarow testowych przedstawia tab. 5.

Test TH TF4 TF5 TF6 TF8

TOP-40 A C B A N

Tab. 5. Przydatnosc czujki TOP-40 do wykrywania pozarow
testowych

Zastosowany w czujce TOP-40 detektor ciepfa jest klasy
AIR wg PN-EN 54-5, a detektor ptomienia jest klasy 2 (17 m)
wg PN-EN 54-10. Zastosowane sposoby detekcji pozaru sa
adekwatne do warunkdw, w ktdrych przewidziana jest praca
czujki. Zaréwno cieplo, jak i promieniowanie podczerwone
emitowane przez pozary plomieniowe nie sa maskowane
przez zadymienie lub zapylenie. Ponadto stopiefi ochrony
obudowy czujki IP 44 zostat rowniez dobrany pod katem pra-
cy w trudnym Srodowisku.

Podobnie jak w czujce DPR-4046 czton ptomieniowy pod-
czas pracy wielodetektorowej nie moze samodzielnie wprowa-
dzi¢ czujki TOP-40 w stan alarmu pozarowego, jednak spetnia
catkowicie norm¢ PN-EN 54-10 (czujki plomienia).

Ciekawym rozwigzaniem jest sposOb okresowego spraw-
dzenia poprawnoSci dzialania czujki. Oprocz tradycyjnego,
polegajacego na przestawieniu czujki w tryb niezaleznej pra-
cy dwoch sensordw, przez wyjecie specjalnej zworki serwiso-
wej (wymaga wyjecia czujki z gniazda i ponownego wlozenia)
i spowodowania zadziatania kazdego z detektoréw osobno
za pomoca imitatora ciepta i imitatora plomienia, istnieje
sposdb testowania bez wyjmowania czujki z gniazda. Jezeli
czujka jest zainstalowana w trudnodostgpnym miejscu, nalezy
wytaczy¢ zasilanie linii dozorowej, do ktorej podiaczona jest
czujka TOP-40, odczeka¢ pie¢ minut i ponownie wlaczy¢ zasi-
lanie. Przez pierwsze dwie minuty od wiaczenia zasilania czuj-
ka jest w trybie niezaleznego dziatania dwoch sensoréw i moz-
na sprawdzi¢ kazdy sensor indywidualnie.

Czujka TOP-40 jako dwustanowa przewidziana jest do bez-
posredniej wspotpracy z konwencjonalnymi centralami syste-
mu IGNIS 1000. Do central systemu POLON 4000 mozna ja
podiaczy¢ przez adapter linii bocznej ADC-4001M.

LECH SWIATEY
POLON-ALFA
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ZAGROZENIE PODStUCHEM

bezprzewodowych radiowych klawiatur komputerow

dziedzinie na poczatku obecnego wieku. Zmienilo si¢ mianowicie w sieciach firmowych polozenie informacji,

Nawet fachowcom od bezpieczenstwa komputerowego umyka pewna bardzo istotna zmiana, ktora zaszla w tej

ktore potencjalni napastnicy uznajg za atrakcyjne. Jeszcze kilka lat temu uwazano, Ze najcenniejsze dane
w sieciach firmowych zlokalizowane sa na serwerach i tak bylo w istocie. Do dzi$ pokutuje przekonanie, Ze szczegélnym
sukcesem napastnika jest wlamanie na serwer i serwerom poswieca sie najwiecej miejsca w instrukcjach i poradnikach
konfiguracji, stacje robocze traktujac po macoszemu. Tymczasem w wiekszosci firm na serwerach znajduja sie infor-
macje cenne dla firmy, ktorych utrata zapewne bylaby niezwykle dotkliwa, ale dla napastnika dane te nie sg specjalnie
atrakcyjne. Za to dane wprowadzane przez operatoréw niektorych stacji roboczych moga okazac sie dla intruza bezcenne.

W znacznym uproszczeniu mozna powiedzie¢, ze na ser-
werach firm z informacji szybko zamienialnych na gotowke
pozostaly juz tylko bazy danych klientow firmy. Nawiasem
mowiac, najtatwiej sa one osiggalne ze stacji roboczych pracu-
jacych w sieci. Dlatego najtafiszym sposobem zdobycia takiej
bazy danych jest skorumpowanie mozliwie mato znaczacego
pracownika, z ktorego komputera jest dostep do bazy, a potem
juz tylko oczekiwanie, az zapuszczony na tym komputerze
skrypt powoli, droga kolejnych zapytaf, skompletuje potrzebne
dane. Oczywiscie dla niektorych napastnikéw — na przykiad
policjantéw (takze skarbowych) prowadzacych czynnosci
dochodzeniowe w firmie w sprawie gospodarczej — zasoby
z serwerow moga jednak by¢ atrakcyjne.

Obecnie stacje robocze staly sie celem niezwykle atrakcyjnym,
cho¢ specjaliSci od bezpieczenstwa nie zawsze to zauwazaja.
W szczegdlnosci dotyczy to tzw. stacji decyzyjnych: kompu-
teréw VIP-Ow lub ich asystentek. Latwo sobie wyobrazié¢ ko-
rzySci z dostepu do zasobOw stacji roboczej w sekretariacie
prezesa wielkiej spotki akcyjnej — mozna poznaé tre$¢ doku-
mentdw przygotowywanych na zebrania zarzadu, zanim zapo-
znaja si¢ z nimi decydenci. Zyskamy okoto dwdch tygodni
na zebranie Srodkow i inwestycje gieldowe, zanim decyzje
zostang oficjalnie opublikowane. Korzysci zaleza tylko od
Srodkow zainwestowanych w gre gietdowa. Zapewne konku-
renci spotki zaplaca rowniez za mozliwo$s¢ monitorowania
decyzji jej zarzadu...

Stacje robocze moga by¢ skutecznie atakowane w rozny
sposob — zwykle dzigki wykorzystaniu bledéw oprogramo-
wania lub przez oszukiwanie operatora. Tzw. wormy (robaki
sieciowe) i inne oprogramowanie zlo§liwe codziennie dowodza
swojej skutecznoSci. Wormy maja jednak te przewage nad
gotujacym si¢ do ataku na upatrzong firme hakerem, ze nie
musza wybierac ofiar — kazda jest dobra. Jednak haker, ktory
chcialby sie dobraé¢ do informacji jakiejs firmy, czy wrecz do
konkretnego komputera, jest w znacznie trudniejszej sytuacji.
Z drugiej strony, rozwo6j techniki otwiera nowe mozliwoSci
przed napastnikami — jedna z nich jest, nieosiagalna dla wor-
mdw, mozliwo$¢ podstuchu emitowanych przez sprzet kompu-
terowy fal radiowych. Dotyczy to w szczeg6lnosci klawiatur
radiowych.

W niniejszym artykule przedstawione zostang konkluzje
z badan prowadzonych na Wydziale Cybernetyki Wojskowej
Akademii Technicznej, nad urzadzeniami bezprzewodowo

(droga radiowa) komunikujacymi si¢ z jednostka centralna
komputera. Wnioski dotycza przede wszystkim mozliwosci
podstuchu klawiatur radiowych.

Dlaczego wiasnie klawiatura?

W dawnych pracach nad wrazliwoscia systeméw kompute-
rowych jeden z autoréw rozwazal, jak mozna najskuteczniej
dobra¢ si¢ do informacji stacji roboczej, ktdrej operator mo-
ze tworzy¢ lub edytowa¢ dokumenty zawierajace pozadana in-
formacje. Rozwazajac model warstwowy systemu komputero-
wego (obejmujacy jego elementy sprzgtowe i oprogramowa-
nie), mozna wskazaé nastgpujace drogi przesylania lub miej-
sca przechowywania informacji w komputerze:

— dyski (pamie¢ masowa) komputera, montowane wewnatrz

obudowy bloku gidéwnego,

— droga do monitora, emisja ujawniajaca z monitora,

— droga do drukarki, emisja ujawniajaca z drukarki (zwia-

zana z drukowaniem),

— sie¢ przewodowa,

— sie¢ bezprzewodowa,

— droga z klawiatury przylaczonej kablem, przez wejScie

PS2 lub USB,

— droga z klawiatury radiowe;.

Mozna oceni€ atrakcyjnoS¢ atakow na kazde z tych miejsc,
jak to przedstawia tab. 1, rozpatrujac nastepujace cechy tych
atakow:

1. InformacyjnoS¢ — to cecha ilustrujaca nasycenie przesy-
fanego sygnatu (lub zapisu na no$niku) uzyteczna dla napast-
nika informacja. Interesujaca napastnika informacja prze-
chwycona z polaczenia z monitorem bedzie znacznej objetosci,
ta sama przechwycona z klawiatury bedzie zajmowac znacznie
mniej miejsca. Mozna przypuszczaé, ze przechwycenie sygnatu
wysoce informacyjnego bedzie bardziej atrakcyjne dla napast-
nika niz ,,niskoinformacyjnego”. Okazuje si¢, ze informacja
przesytana do/z klawiatury jest najbardziej ,,nasycona infor-
macja”. To naturalne, ze aktualne dokumenty sa wprowadza-
ne z klawiatury, a wlasnie na takich dokumentach napastnikowi
zalezy najbardziej. Najgorszg wartoS§¢ ten parametr przyjmuje
dla monitora.

2. Szanse na napotkanie atrakcyjnej dla napastnika infor-
macji w przesylanym sygnale lub na no$niku. Ogdlnie mozna
si¢ spodziewac, ze aktualna informacja z pewnoScia znajdzie
si¢ na dysku, zapewne bedzie wprowadzana z klawiatury, by¢
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moze zostanie wydrukowana, za§ przeslanie jej przez sie¢
nastapi tylko w wyjatkowych przypadkach.

3. Bezinwazyjno$¢ — to cecha, ktora charakteryzuje zakres
koniecznych zmian w komputerze ofiary (w jego strukturze
sprzetowej lub oprogramowaniu) niezbednych dla powodze-
nia ataku. Dla napastnika najbardziej atrakcyjne beda oczywi-
Scie ataki calkowicie bezinwazyjne — nie wymagajace wprowa-
dzenia zmian, co jest osiagalne w przypadku podstuchu ulotu
elektromagnetycznego, podstuchu sieciowego w sieciach bez-
przewodowych lub przewodowych, w ktorych koncentratorem
jest hub (ARP spoofing lub inna technike man-in-the-middle
nalezy uznac¢ za zmian¢ w polaczeniu). Za inwazyjne uznane
powinny zosta¢ wszystkie techniki wymagajace instalacji spe-
cjalnego oprogramowania — zmierzajacego do przejecia infor-
macji, a nastgpnie wyprowadzenia jej do napastnika; absolut-
nie bezinwazyjne techniki zapewniaja praktyczna niewykry-
walno$¢ ataku. Klawiatura radiowa zajmuje tu zaszczytne
pierwsze miejsce (ex aequo z siecia WiFi).

4. Brak szyfrowania — oznacza spodziewany brak ochrony
kryptograficznej przesytanej (lub pamietanej) informacji;
informacja przesytana z klawiatury nie jest szyfrowana,
a sposob kodowania sygnatu jest stosunkowo prosty;

5. Ukrycie — charakteryzuje stopien trudnoSci wykrycia
wprowadzonych przez napastnika zmian w obiekcie, nie-
zbednych dla powodzenia ataku; warto$¢ tej cechy nalezy
uzna¢ za maksymalng dla atakéw bezinwazyjnych (ukrycie
absolutne chociazby z tej racji, ze nieistniejacych zmian wy-
kry¢ si¢ nie da — uzasadnienie formalnie zapewne niepo-
prawne, ale w praktyce oczywiscie prawdziwe).

Im ,bardziej dodatnie” okreslenia w kazdym z wierszy,
tym bardziej atrakcyjne dla napastnika odpowiednie polg-
czenie. Tab. 1, jak widac¢, wskazuje jednoznacznie zwyciezce
— z punktu widzenia napastnika najodpowiedniejsze jest
zdobywanie informacji pobieranej przez aplikacje z klawia-
tury, zwlaszcza bezprzewodowej. Gtowna konkluzja z tego
przegladu jest to, ze informacja przesylana z klawiatury
bezprzewodowej do stacji bazowej (podlaczonej kablem
do komputera) to marzenie szpiega: daje mozliwo$¢ bierne-
go — niewykrywalnego podstuchu, a informacja wpisywana
przez operatora przesylana jest znak po znaku, zatem wia-
Sciwie bez mozliwosci efektywnego szyfrowania blokowego.
Co prawda trzeba przyznad, ze tab. 1 jest cokolwiek tenden-
cyjna — nie obejmuje cechy precyzji wynikow, mierzonej np.
podobienstwem pozyskanych dokumentéw do ich pierwo-
wzordéw. W tym za$§ rankingu na pierwszym miejscu znajdu-
je sie drukarka i monitor, a na szarym koficu klawiatura
bezprzewodowa. Na szczeScie dla napastnika ta roznica nie

jest znowu az tak wielka, aby uniemozIliwi¢ pozyskanie inte-
resujacej informacji — najwyzej jej postac nie bedzie dosko-
nata.

Skoro mowa o przemilczanych wadach ataku na klawiature,
mozna przypomniec, ze istnieja takie postaci informacji, ktore
nie s3 wprowadzane ani edytowane za pomoca klawiatury — to
rysunki, obrazy, zapisy dzwigku czy filmy. Pozostang one nie-
dostepne dla napastnika. Podobnie przeszkode w skomple-
towaniu obrazu dokumentu stanowi¢ moga takze sytuacje,
gdy dokument nie jest tworzony od poczatku, a jedynie po-
prawiany przez operatora.

W ogoélnosci do prob zdobycia informacji pobieranych
przez aplikacje z klawiatury mozna uzy¢ réznych narzedzi:

— dowolnego narzedzia do podstuchu ,z powietrza” sy-
gnatu radiowego,

— skrycie zainstalowanego programu przechwytujacego
wszystkie wciskane klawisze (to tzw. keylogger lub key
thief) lub

— modyfikacji sprzetowych (klawiatury lub kabla) wpro-
wadzonych w komputerze ofiary.

Ostatni z wymienionych sposobdw to wprowadzenie mo-
dyfikacji sprzetowych przez zamontowanie w klawiaturach
komputeréw (lub jednostkach centralnych) niewielkich
urzadzen nadawczych. Wymagaloby to wprowadzenia wta-
snej ekipy na teren ofiary, po czym wykorzystania braku
nadzoru, dzialania pod pretekstem dokonania naprawy lub
szybkiej podmiany klawiatury. Alternatywa jest wyprobowa-
nie praktykowanego ponoé przez szpiegdw gospodarczych
sposobu na podstuch telefoniczny: dostarczania konkuren-
cyjnej firmie superatrakcyjnych telefonéw komorkowych
z najwyzszej poiki w ramach promocji, oczywiscie telefonow
odrobing zmodyfikowanych... To samo mozna zrobi¢ z kla-
wiaturg, ale szansa na trafienie jej w pozadane miejsce jest
duzo nizsza niz w przypadku telefonu komdrkowego.

Emisja fal radiowych
- zjawisko nie zawsze niepozadane

Problem niepozadanej emisji elektromagnetycznej jest
znany od dawna. Poswigcono mu liczne publikacje, a zapew-
ne rOwnie wiele, i to znacznie ciekawszych opracowan, pozo-
stalo utajnionych z racji ich zwiazku z ochrona informacji
niejawnych. Wystarczy wspomnie¢ tylko powszechnie znany
kryptonim ,, Tempest”. Na wstgpie warto podkresli¢ r6znice
w traktowaniu emisji elektromagnetycznej:

1. W przypadku ,klasycznych” komputeréw emisja jest
zjawiskiem niepozadanym i bezwzglednie zwalczanym — za-
rOwno ujawniajaca, jak i zaklocajaca.

Urzadzenie Nasycenie informacja Szanse Bezinwazyjno$é Brak szyfrowania Ukrycie
Klawiatura radiowa wysokie duze tak tak absolutne
Klawiatura wysokie duze nie tak Srednie
Sie¢ przewodowa niskie/brak mate roznie nie dobre
Sie¢ bezprzewodowa niskie/brak mate tak nie absolutne
Monitor bardzo niskie bardzo duze raczej nie kodowanie stabe
Drukarka niskie Srednie nie kodowanie Srednie
Dysk Srednie bardzo duze nie tak stabe

Tab. 1. Ocena drég informacji w systemie z punktu widzenia napastnika
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2. W przypadku sieci bezprzewodowych emitowany sygnat
roboczy powinien by¢ mozliwie czysty i o jak najwiekszym za-
siegu.

3. W przypadku urzadzen zewnetrznych komunikujacych
si¢ droga radiowa z komputerem pozadane jest uzyskanie
czystej, niezakldconej transmisji w zalozonym zasiegu pracy
urzadzenia, najlepiej ograniczonym do niewielkiej strefy
obejmujacej urzadzenie i nadawczo-odbiorcza jednostke
sterujaca. Poza tg strefa emisja jest niepozadana.

=* Btukach Station

Keyloggeréw w Internecie jest zatrzesienie (por. [3]), ale dla
ilustracji najlepiej nadaje sie klasyczny keylogger o nazwie Stu-
kach. Rys. 1 przedstawia dwa okna sterujace programu Stukach
Station. To generator programOw instalacyjnych, ktore instalu-
ja tzw. agenta stukacha o parametrach pozadanych przez ope-
ratora. Latwo zauwazy¢, ze operator tego programu moze wy-
braé¢ nazwy dla programu instalacyjnego i dla przysztego agen-
ta, lokalizacje zar6wno agenta, jak i pliku gromadzonych da-
nych, miejsca wpisu do rejestru itd. Na pierwszym ekranie wi-

Stukach Station - Advanced x|

1.‘ | Yolr el address [ietlok@beer.com Piagistry value for "Fun" key Header for outcoming mail
w
- | ] | beer,cor Pieg. value for storing text: o_Datar From: "Agent" <billgates@microsoft com>tr ]
! & i LSRRt Sarkes fmeizercom | To: "Boss" <president@whitehouse. gova\r!
| Fieg. value for number of ines o urnberOiLines Subjiect, Kevhoard repor from workstation 1
| Show message alter nstallalion [ (Lirte text bow on first run ) o Dete: Wed, 8 Sep 1398 6:00:00-0000\\n
I ! Fieqg. value for stating handle o HoakHandls - MEMail-Priority: Nomalin
1 E y
Tille of message box Installation Complete 1 [<-Priority: 3yrin
- ) I —] g el oy eauizr poc_Counter <-dailer; Microsatt Intemet Mail 400,000
Body tead . Stukach Agentis now installed on your s i MIME-version: 1.04r4n
g I sy EEEET S o0 SEEEES Content Type: text/plein: charset=-windows-
E Run sy EXE affor insiallngion ? I (Fila il be aftachad o autput) Sendmail when have morethan (500 lines of ext ContentTrenster Encoding Sotyininien
i EE ko el sl sl o firet Ib'omeLm.eme ,Li And atleast once per day [¥ (send mail on each startup)
Path to regisiry keyto keep dafa:  [System'\CurentConiralSat =
Chutpt il e - C\windowsdeskiop RunMe exe ey
I Path to registry key "Run’ [Software\Microsaftiwindaws \Current T
really advanced and absclutely unclear (sven
Al Stukach r & lithe programm you can use to mornilor e e TR IFEEIGE @ ST gD [vevsreqex for author) options and controls, halafulljust far
. keybioard ingut on remate computer over the natwark. To i bl sy ®Gneh O SET  @YiEEs @ T maniacs. YYou mustread the Feadme.ndfile or
. h, fust nn the file All yiour kevboard input visit Stukach homepage before changing any of
would be redirected to specified &-mall — File to extract the attachmentto |U55502 exe this values.
helg | hme: ! Stukiach/Help B ] In directory  Curent € System  ( Windows (& Temp Cancel | oK |

Rys. 1. Stukach Station — okna sterujgce

Latwo zauwazy¢, ze ten ostatni przypadek jest szczeg6lnie
niewygodny dla projektantdw, co zdaje si¢ otwieraé nowe per-
spektywy przed intruzami. Skoro, jak wspomniano, tyle napi-
sano o niebezpieczefistwie niepozadanej emisji elektroma-
gnetycznej (przypadek pierwszy na liScie powyzej), mozna si¢
spodziewac, ze celowe wysylanie silnego sygnatu w eter dopie-
ro pozwoli na podstuchiwanie! Do$wiadczenia z sieciami bez-
przewodowymi zadaja si¢ potwierdzac to rozumowanie.

Klasyczne narzedzia - keyloggery

Interesujacymi narzedziami ataku na stacje robocze sa key-
loggery — programy do przechwytywania informacji z klawiatu-
ry. Uzywane sa do roznych celéw, zaréwno legalnych (np.
do monitorowania zdarzen lub nadzoru nad pracownikami), jak
inie. Ten ostatni przypadek bardziej pasuje do tematu niniejsze-
go tekstu jako alternatywne narzedzie do podstuchu klawiatury.
Dobry keylogger tego rodzaju (czyli szpiegowski) powinien re-
jestrowac wszystkie wciskane klawisze, tacznie ze sterujacymi,
poddawa¢ plik zebranych danych kompresji, szyfrowa¢ go i wy-
syla¢ (na przyktad poczta) pod wskazany adres. Niektore wersje
rejestrujg rowniez nagtowek okna przy zmianie okien oraz prze-
niesienia kursora za pomoca myszki. Na komputerze ofiary in-
stalowany jest skrycie program (nazywany takze agentem key-
loggera), ktory powinien by¢ trudno wykrywalny.

Jesli agent nie ma by¢ instalowany recznie, zwykle wystepu-
je pewien program instancyjny, najczesciej udajacy zupelnie
inny lub z innym programem ,,zbindowany’. Program instala-
cyjny jest preparowany tak, aby mozna bylto tatwo nakfoni¢
operatora atakowanego komputera do uruchomienia go — np.
jest przesylany jako atrakcyjna gra lub niecierpiagca zwloki
wazna poprawka do systemu. Istota dziatania programu insta-
lacyjnego jest skryte — niedostrzegalne dla operatora atako-
wanego komputera — osadzenie agenta keyloggera. Skojarze-
nie z koniem trojanskim jest tu catkowicie na miejscu.

da¢ adres pocztowy, pod ktéry maja by¢ wysytane gromadzone
dane, za$ na drugim mozna ustawi¢ wiersze poczatkowe wysy-
fanego maila; przed wierszem ,,From:” uzytkownik o wigkszej
wyobrazni moze doda¢ kilka wierszy ,,Received”. Warto za-
uwazy¢, ze poczta wysytana jest w protokole SMTP bezposred-
nio do wskazanego serwera pocztowego, co pozwala omingc lo-
kalne mechanizmy nadzoru poczty, oczywiScie jesli pozwalaja
one na polaczenia zewnetrzne na port poczty (25).

Stukach jest doskonalym narzedziem, jego obstuga nie wy-
maga specjalnych umiejetnosci. Mogtby by¢ skutecznie wyko-
rzystywany przez tzw. script kiddies gdyby nie to, ze jest dosko-
nale znany programom antywirusowym. PodkreSlic jednak
trzeba, ze dla specjalisty przerobienie programéw rozpoznawa-
nych przez antywirusy na wersje niewykrywalne nie stanowi
problemu. Modyfikacja tzw. sygnatur wirusowych — fragmen-
tow kodu, na podstawie ktérych monitory antywirusowe iden-
tyfikuja niepozadane programy — wymaga kwalifikacji odpo-
wiadajacym mniej wigcej umiejetnosciom studenta drugiego
roku informatyki, jeSli program studiéw obejmuje asembler.

Problemem jest ukrycie w systemie osadzonego keyloggera.
Mozna si¢ roOwniez spodziewac, ze po wykryciu jego obecnosci
napastnik bedzie zagrozony: prowadzacy dochodzenie pdjda
tropem wysytanej przez keylogger informacji — do komputera
napastnika. O ile oczywiScie ten ostatni nie podjat nalezytych
$rodkéw' zmierzajacych do zapewnienia sobie anonimowosci.

Keyloggery okazuja si¢ znakomitymi narzedziami pomoc-
niczymi takze podczas podstuchu klawiatur radiowych ,,z po-
wietrza”.

1) Najprostszy ich zestaw to: wskazanie anonimowego konta na kto-
ryms z duzych, darmowych serweréw (np. Hotmail lub Yahoo) i od-
czytywanie informacji z tego konta za posrednictwem jednego lub
kilku anonimowych serweréw proxy, najlepiej potozonych w kra-
jach, miedzy ktérymi nie ma tradycji wspotpracy organdw Scigania.
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Podstuch ,,z powietrza”

Podstuch sygnaléw zwiazanych z przyciskaniem klawiszy kla-
wiatury jest mozliwy dzigki rejestrowaniu fal radiowych emito-
wanych przez klawiature bezprzewodowa w ramach komuni-
kacji jej modutu klawiatury ze stacja bazowa — niewielkim
urzadzeniem podiagczonym do klawiaturowego gniazda PS2
lub do gniazda USB komputera. OczywiScie mozliwe jest
réwniez rejestrowanie niepozadanej emisji elektromagne-
tycznej towarzyszacej dzialaniu elektroniki klawiatury.

W przypadku klawiatury bezprzewodowej sygnat roboczy
komunikacji migdzy klawiatura a baza przesytany jest albo
zgodnie ze standardem Bluetooth (tzw. profile K5 lub K13,
inne niz w telefonach komoérkowych), albo wedtug regut wy-
branych przez konstruktoréw dla tej jednej konstrukeji (typu)
urzadzenia. Obecnie® oferta rynkowa klawiatur Bluetooth
w polskich sklepach internetowych to kilka modeli (na ponad
800 oferowanych), wszystkie w cenie powyzej 600 zi, gdy ceny
pozostalych klawiatur radiowych (z myszka) to Srednio poni-
zej 100 zt [11].

Klawiatury bezprzewodowe zgodne ze standardem Blueto-
oth dzialaja na czestotliwosci 2,4 GHz, pozostale zwykle
na czestotliwoSciach ponizej 1 GHz. Dla klawiatur bezprzewo-
dowych poza Bluetooth nie zostaly jeszcze ustalone standardy
polaczen radiowych. W tych urzadzeniach mozna si¢ spodzie-
waé prostego protokotu punkt—punkt, dalece r6zniacego si¢
od zlozonych protokoidw sieciowych. Ze wzgledow ekono-
micznych zapewne nie wystapia rowniez konstrukcje z doktad-
ng separacja i uzgadnianiem kanatéw. Dotychczasowe bada-
nia dostepnych klawiatur wykazuja, ze tak jest w istocie.

Pierwszym eksperymentem przeprowadzonym przez auto-
rOw niniejszego opracowania byto umieszczenie w poblizu pod-
stuchiwanego komputera z radiowa klawiatura drugiego kom-
putera wyposazonego w identyczna stacj¢ bazowa klawiatury
(urzadzenie nadawczo-odbiorcze dotaczane do gniazda klawia-
tury). Osiagnigto spektakularny sukces — drugi komputer reje-
strowal calo$¢ sterowania za pomoca klawiatury (co ciekawe
— bezprzewodowej myszki réwniez) z pierwszego komputera.

Jak z tego wynika, atak przez podstuch radiowej klawia-
tury to w wiekszoSci przypadkéw dzialanie dziecinnie pro-
ste. Wystarczy:

— zapakowac do teczki notebook z podiaczonym urzadze-
niem bazowym identycznego typu, w jakie wyposazony
jest komputer ofiary,

— wlaczy¢ program rejestrujacy wciskane klawisze (najle-
piej keylogger, ale wystarczy Notatnik lub np. MS Word)
na notebooku i zblizy¢ si¢, aby wejs¢ w zasieg emisji kla-
wiatury.

Zostang zarejestrowane wszystkie wciSniecia klawiszy. Tak-
ze poczatkowe hasta systemowe (ktore sa zwykle nieosiagalne
dla programow szpiegowskich instalowanych na komputerze
ofiary). Ten sposdb ataku jako tani i dostepny dla kazdego
wscibskiego uzytkownika (nie wymaga specjalnych umiejetno-
$ci) uznano za szczeg6lnie niebezpieczny. Dalej rozwazano za-
grozenie takim wtasnie atakiem — nie uwzgledniajac mozliwo-
Sci stosowania anten kierunkowych przez napastnika.

W laboratoriach firmy Siltech oraz WAT przeprowadzono
szereg pomiaréw i badan zmierzajacych do rozpoznania dla
bezprzewodowych klawiatur co najmniej:

2) Stan na 9 lipca 2007 r.

— widma tego promieniowania,

— zasiegu promieniowania urzadzen,

— przenikania sygnatu przez przeszkody naturalne dla re-

prezentatywnych Srodowisk pracy.

Badania dotyczyly tylko warstwy fizycznej potaczen. Pod-
dawano im rozne klawiatury, uznane za rokujace sukces ryn-
kowy i wyznaczajace kierunek rozwoju, mieszczace si¢ w roz-
sadnym przedziale cenowym. Czytelnikowi zainteresowane-
mu strona techniczng badan i wynikami pomiar6w mozna
poleci¢ opracowania [5] i [6]. Szczegblowe wyniki zawarto
w pracy [7].

Zasiegi sygnatu

Dalej przedstawiono wyniki wybranych badan zmierzajace
do okreslenia skutecznych zasiegdw przechwytywania infor-
macji. Rozpoznawano maksymalne odlegtosci od klawiatur,
z ktorych mozliwe bylo przechwytywanie sygnatu czytelnego
dla odpowiedniej stacji bazowej, bez dodatkowego wzmoc-
nienia sygnatu z anteny odbiorczej ani dodatkowych anten.
Pomiarow zasiggu na potrzeby niniejszego opracowania do-
konywano w nast¢pujacych warunkach:

1. Teren otwarty — badanie przeprowadzono w terenie
otwartym, plaskim bez zadnych przeszkod miedzy nadajni-
kiem a odbiornikiem, z dala od powierzchni, ktére mogtyby
odbijac sygnal.

2. Dwoje drzwi — badanie przeprowadzono w pomieszcze-
niach w amfiladzie, oddzielonych dwoma drzwiami osadzony-
mi w $ciankach dzialowych; pierwsze to drzwi biurowe wyko-
nane z plyty MDF o grubosci 4 cm z oszklong gorng czescia,
drugie to metalowe drzwi antywlamaniowe.

3. Dwie Scianki i urzgdzenia — badanie przeprowadzono
w pomieszczeniach oddzielonych dwoma Scianami dziatowy-
mi (zawierajacymi takze instalacje elektroenergetyczna)
zbudowanymi z czerwonej cegly, oklejonymi z obydwu stron
plyta kartonowo-gipsowa. Na drodze transmisji wystgpowa-
ly typowe urzadzenia AGD (lodéwka, zamrazarka), pracuja-
cy odbiornik TV oraz pracujacy komputer stacjonarny wy-
posazony w klawiature bezprzewodowa Bluetooth.

4. Klatka schodowa — badanie przeprowadzono z klatki
schodowej, pdt kondygnacji ponizej pomieszczen opisanych
powyzej jako dwoje drzwi (pomieszczenia w amfiladzie, od-
dzielone dwoma drzwiami: biurowymi i metalowymi — an-
tywlamaniowymi, osadzonymi w §ciankach dziatowych).

5. Dwie Sciany suporeks — badania przeprowadzono w po-
mieszczeniach biurowych oddzielonych dwoma S§cianami
dziatowymi wykonanymi z suporeksu o grubosci 30 cm.

Dodatkowo wykonano probe przechwycenia sygnatu kla-
wiatur radiowych umieszczonych w pomieszczeniu na trzecim
pietrze budynku, za zamknigtymi drzwiami balkonowymi. Sa
to drzwi plastikowe, trzykomorowe posiadajace podwojna szy-
be. Migdzy szybami znajduje si¢ proznia (sa to obecnie najbar-
dziej typowe okna na rynku). Stanowisko przechwytujace zlo-
kalizowano na zewnatrz budynku mieszkalnego w odlegiosci
poziomej 3,5 m do fasady balkonu i w odleglosci w pionie 9 m
w dol. Proba zakoniczyta si¢ powodzeniem.

Podczas badan przenikania fal radiowych dokonano pew-
nych obserwacji, ktorych nie udato si¢ uog6lnic, ale wydaje
si¢, ze dobrze oddaje je kolokwialne sformufowanie jednego
z uczestnikdw opisanych wyzej dziatan: ,Stropy zachowuja
si¢ nieobliczalnie”.
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Wyniki w budynkach z nowego budownictwa byly zblizone
i wskazywaly na dobra przenikalnoS¢ Scian. W budynku gtow-
nym Wojskowej Akademii Technicznej $cianki dzialowe wyka-
zywaly nieco podobng przenikalno$¢, natomiast Sciany nosne
stanowily dla badanych fal radiowych nieprzebyta przeszkode.
Warto jednak zaznaczy¢, ze budynek ten zostal postawiony
w latach piecdziesiatych ubieglego stulecia, jak glosi plotka

—z wbudowang odpornoscia na niedalekie wybuchy jadrowe.

Konkluzje

Podstuch klawiatur bezprzewodowych stanowi realne zagro-
zenie poufnoSci informacji. W wigkszoSci przypadkow wystar-
czy wejS¢ w zasieg emisji klawiatury, niosac teczke z pracuja-
cym notebookiem (i z odpowiednia stacja bazowa). Pozwala to
zarejestrowac wszystkie naci$nigcia klawiszy klawiatury pod-
stuchiwanego komputera. Koszt urzadzen do takiego ataku
jest rowny cenie klawiatury, nie wymaga réwniez specjalnych
kwalifikacji, dlatego ten rodzaj ataku byt gtéwnym rozpatrywa-
nym w niniejszym opracowaniu zagrozeniem.

nie wcisngc i zablokowac klawisz H.

7. Poruszac sie z komputerem wokot klawiatury, obserwujac
ekran i wyznaczajac miejsca, w ktorych zanika odbidr znakéw
z klawiatury. Oznaczy¢ te miejsca na planie kondygnacji.

8. PowtoOrzy¢ wyznaczanie tych granic na kondygnacji po-
nizej i powyzej (o ile istnieja).

9. Podobnie wyznaczy¢ granice strefy na zewnatrz budyn-
ku, przy otwartych oknach.

Takie postepowanie pozwoli na wyznaczenie strefy zagro-
zenia podstuchem. Mozna zaleci¢ przestrzeganie nastepuja-
cych regut:

— dokonanie strefowania,

— zwigkszenie wyznaczonej strefy o rozsadny margines

bezpieczenstwa (ok. 20%),

— ograniczenie dostepu obcych do wyznaczonej strefy,

— powstrzymanie si¢ od pisania czegokolwiek na klawiatu-

rze, jesli w poblizu znajduje si¢ obcy,

— wprowadzenie zakazu pozostawiania jakichkolwiek

przedmiotéw w strefie przez obcych.

Typ klawiatury Teren otwarty Dwoje drzwi ?‘.'fr'quiif:if Klatka schodowa D:'J;:S;:V
PS2 28,4 m 19m 19m 17m 20m
USB 27,3 m 17m 17m 15m 19m
Bluetooth 39,0m 29m 29m 24m 15m

Tab. 2. Wyniki badan zasiegu dziafania podstuchu klawiatur bezprzewodowych

Najwazniejszym parametrem okreSlajacym szanse sukcesu
napastnika i obroficy jest zasieg klawiatury, a doktadniej gra-
nice strefy, w ktorej mozliwy jest skuteczny podstuch. Na pod-
stawie przeprowadzonych do tej pory badaf mozna zapewnic,
ze odlegto$¢ 35 m zapewnia skuteczng ochrong przed podstu-
chem (prowadzonym bez specjalnych anten kierunkowych).
Napastnik, aby mie¢ pewno$¢ sukcesu, musi zblizy¢ si¢ z od-
biornikiem na odlegto$¢ 15 m do klawiatury. Do prezentowa-
nych wynikow badan nalezy jednak podchodzi¢ z pewna
ostroznoscia — dotychczas przebadano tylko kilka egzempla-
rzy/typow klawiatur i na tej podstawie trudno jest formutowaé
wnioski o stosowalnoSci wynikow dla innych typow urzadzen,
a nawet o powtarzalno$ci wynikow dla innych egzemplarzy ba-
danych typow.

Na szczeScie mozna zaleci¢ prosta metodyke tzw. strefo-
wania, czyli wyznaczania granicy bezpiecznej strefy emisji
dla stanowiska komputerowego wyposazonego w bezprze-
wodowa klawiature. Nalezy:

1. Przygotowa¢ komputer przeno$ny.

2. Odtaczy¢ stacje bazowa badanej klawiatury i przytaczy¢
ja do komputera przenosnego.

3. Przygotowaé plany/szkice otoczenia dla kondygnacji,
na ktdrej znajduje si¢ stanowisko komputerowe, oraz kon-
dygnacji ponizej i powyzej.

4. Natadowac baterie klawiatury oraz komputera przeno-
$nego. Monitorowaé poziom baterii i powtarza¢ tadowanie
(wymienia¢ baterie na natadowane), ilekro¢ poziom nafado-
wania baterii komputera przeno$nego opadnie ponizej 95%.

5. Na komputerze przeno$nym uruchomi¢ na przyktad
aplikacje Notatnik.

6. Wiaczona klawiatur¢ umiesci¢ w miejscu pracy, nastgp-

Terminu ,,obcy’” uzyto dla okreSlenia osoby, ktora nie po-
winna mie¢ dostepu do informacji przetwarzanych na kompu-
terze.

Opisany w pierwszym akapicie niniejszego rozdzialu sposob
podstuchiwania to najprostsza forma tego procederu, a strefa
wyznaczona opisang wyzej metoda dotyczy zagrozenia tylko
takim podstuchem. Tymczasem nie mozna wykluczy¢ zastoso-
wania przez napastnika anten kierunkowych. Niniejsze opra-
cowanie nie pozwala wnioskowac o zasiegu tego rodzaju pod-
stuchéw, z pewnoscia jednak beda one wieksze niz te, ktore
przedstawiono w tab. 2.

Na szczeg6lne podkreSlenie zastuguje praktyczna niewy-
krywalno$¢ podstuchu klawiatur radiowych (oczywiscie poza
przypadkami uzycia Srodkéw ochrony fizycznej), co czyni
z niego atrakcyjna technike operacyjna.

OczywiScie rezygnacja ze stosowania klawiatur bezprze-
wodowych rozwiazuje wiekszo$¢ opisanych wyzej proble-
mow...

Dodatkowe ostrzezenie

Zaprezentowane dotychczas konkluzje dotycza podstuchu
sygnatu transmitowanego mi¢dzy klawiatura a stacja bazowa.
Z badan laboratoryjnych wytania si¢ jednak mozliwos¢ pod-
stuchu takze innych sygnatow, niepozadanych, ale jednak ge-
nerowanych z anten rdznych urzadzen bezprzewodowych
(nie tylko klawiatur komputeréw). To sygnaly nadawane
z anteny ale przedostajace si¢ do uktadéw nadawczych droga
przestuchéw (przez indukcje lub po liniach zasilania) we-
wnetrznych sygnaldw z innych podzespotéw elektronicznych
komputera. Mozna spodziewa¢ si¢ mozliwosci skutecznego
podstuchu kazdego urzadzenia z wlaczonym nadajnikiem
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sieci bezprzewodowej czy Bluetooth, i to podstuchu na czg-
stotliwoSciach ponizej 1 GHz.

Autorzy niniejszego opracowania sg zdania, ze teoretycznie
podstuch jest mozliwy w przypadku wszelkich urzadzen elek-
tronicznych, ale jesli urzadzenie zawiera wigczony uktad ante-
nowy, to problem podstuchu (i to wcale nie gtéwnego transmi-
towanego sygnatu) przesuwa si¢ zdecydowanie z obszaru opo-
wiesci o zelaznym wilku w obszar realnych zagrozen. Przyczy-
na jest pojawiajaca sie zupelnie nowa jako$¢ — do tej pory emi-
sja ujawniajaca dotyczyta sygnaléw niezwykle malej mocy,
w rozwazanych przypadkach (komputeréw z antenami nadaw-
czymi) emisja ujawniajaca to sygnal zaledwie dziesigciokrotnie
stabszy od gtéwnego sygnatu roboczego anteny.

ApAM E. PATKOWSKI
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ochrona informaciji

Inzynieria bezpieczenstwa w ochronie informaciji

Teoria

ochrony
informacii

(czes¢ 2.)

i

LLLLLERIRELE )

lmmm

Ze po przedstawionej potrzebie ochrony informacji (etap 1. AF) oraz zrozumialej dla menedzerow koniecz-

O ile (zgodnie z zaprezentowana w wstepie do czesci I cyklu analiza funkcjonalng — AF), mozemy powiedzie¢,

noSci realizacji tego zadania w danych warunkach (etap 2. AF) juz mamy pewien poglad na problem
ochrony informacji, o tyle dla pelnego rozwiniecia zapisu tego zjawiska w calej jego zlozonoSci brak nam iden-
tyfikacji funkcji tej ochrony, jej celowos¢ bowiem jest w Srodowisku biznesowym przez wiekszo$¢ menedzerow

(intuicyjnie) w pelni rozumiana

1. Wstep

Sprobujmy zatem w ramach szerokiej analizy systemowej
odpowiedzie¢ na pytanie, jakie sa funkcje i cele koficowe
(etap 3. AF) ochrony informacji, tylko na tej podstawie bo-
wiem mozemy ,,dopracowac si¢” kilku dobrych idei (etap 5.
AF), dajacych nam szans¢ na wybor teoretycznie quasi-opty-
malnego rozwigzania i jego wdrozenie w naszej firmie/korpo-
racji/organizacji.

Dlaczego ,,quasi”, a nie ,,rzeczywistego”, czyli optymalne-
go w pelni? Dlatego, ze zawsze i wszgdzie tam, gdzie decydu-
je reguta obcinania kosztéw, mamy sytuacje, w ktorych pomi-
ja si¢ sygnalne zagrozenia dotyczace istoty sprawy lub si¢ ich
nie docenia — a to juz wyklucza istnienie tego rzeczywistego

Kierownik organizacji/wtasciciel zasobdéw

optimum. Mamy wiec rozwiazanie optymalne, ale wylacznie
dla zatozonych (wprowadzonych i mniej lub bardziej §wiado-
mie okreslonych) ograniczajacych pelne widzenie problemu,
warunkow brzegowych. Nagminne jest bowiem ocenianie po-
siadanych zasobdw wylacznie od strony wlascicielskiej i uzyt-
kowej pod wzgledem biznesowym i operacyjnym. Bardzo
czesto zaniedbuje sie obowiazek archiwizacji i utylizacji juz
wykorzystanego zasobu. Nad wyraz rzadko analizuje si¢ pod-
jete dziatania ochronne od strony potencjalnego intruza
— przeciwnika, pragnacego dobra¢ si¢ do naszych chronio-
nych zasobow informacyjnych.

Sprobujmy zatem przyjrzec si¢ tym zjawiskom nieco blize;j.
(Rys. 1.).

2. Informacja jako wartos¢

Kiedy méwimy ,,informacja”,
zazwyczaj zaktadamy, ze nasz roz-

el chee zmiejszyC poziom docenia moéwca rozumie przez to pojecie
ieiszeni to samo co my. Ale czy tak jest na-
—> Zahezpieczenia dlazmmﬂ» prawde...? Y Ay
. R Siegnijmy zatem do pojec¢ zde-
mozna zmiejszy¢ poprzezT lmoga miec wiasne Y zasoby/-ow finiOWﬂnYChli ujetych w sposob
7 - organizacji/ normatywny : ) o
Podatnosci — /firmy 1. Informacja (w teorii infor-
Y (aktywa macji).
wykorzystujaT |prowadza do powstania K i pasywa Wiedza redukujaca lub usu-
A wajaca niepewnos¢, dotyczaca
i Zagrozenia zwigkszaja | da_, okreslonego zdarzenia z danego
zbioru zdarzeh mozliwych.
e * PN-ISO/IEC 2382-16:2000

pragnie dokonac
naduzy¢

Szkodnik/sprawca/intruz

Rys. 1. Schemat oddziatywari na zasoby w firmie

—16.01.03 (wg stanu na 31.12.2005")

1) Informatyka. Terminologia znorma-
lizowana i wykaz norm, wyd. PKN,
Warszawa, 2006
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2. Informacja (przetwarza-
nie informacji).

Wiedza dotyczaca obiektow,
takich jak fakty, pojecia, przed-
mioty, zdarzenia i idee.

e PN-ISO 1087-2:2001 - 2.1

PRZED PRZETWARZANIEM

Obiekty, takie jak:
fakty, zdarzenia, pojecia

(wg stanu na 31.12.2005") Wiedza
3. Informacja (w przetwa- dotyczaca
rzaniu informacji). obiektow
Wiedza dotyczaca obiektow, |
takich jak fakty, zdarzenia,
przedmioty, procesy lub idee, Informacja
zawierajgca koncepcje, ktora 010101
w ustalonym kontekScie ma |
okreSlone znaczenie.
* PN-ISO/IEC 2382-1:1996 Interpretacja
- 01.01.01; informacji
* PN-N-01602:1997 - 2.71
(wg stanu na 31.12.2005"). |
Dane
Kwestie normatywnie okre- 01.01.02

Slonej relacji miedzy informa-
cja a danymi w procesie prze-
twarzania obrazuje rys. 2.

Yacznie w przywotanej pu-

blikacji terminologicznej’ (s. 95-99) mamy udostgpnione 38
definicji zaczynajacych si¢ od stowa ,,informacja...” wraz ze
wskazanymi, jednoznacznie je okreS§lajacymi, odpowiednimi
normami.

W praktyce biznesowej positkujemy si¢ uogdlnieniami, wi-

dzianymi w podstawowym laficuchu skojarzef, i s3 to:

- informacja, jako wiedza dotyczaca faktdéw (obiektow
analizy informacyjnej);

— dane, jako prezentacja informacji dowiazanej do faktu
(czgsto w postaci juz zinterpretowanej na potrzeby da-
nego biznesu — zob.: pakiet informacyjny);

— pakiet informacyjny, jako jednostkowe uporzadkowane
dane przedstawione w ujednoliconej postaci na no$niku
informacyjnym (trwalym — hard copy® lub OEM® ew.
ulotnym — transmisja z wykorzystaniem ICT*);

— zbiér — baza danych, jako polaczenie informacji i da-
nych zapisanych i dostgpnych wg znanych i okreSlonych
jednoznacznie korelacji (np. MS ACCESS jako baza re-
lacyjna itp.);

— baza wiedzy (jawnej i ukrytej), jako potaczenie informa-
¢ji 1 danych o okre§lonych wcze$niej atrybutach, mozli-
wych do wyszukiwania i faczenia z wykorzystaniem pre-
dykatow i rachunku skojarzen (np. baza ekspercka z da-
nej dziedziny itd.).

Nie zawsze sg one jednakowo interpretowane przez po-

szczegblnych uzytkownikdw — menedzerdw biznesowych.

Chcac ujednolici¢ zrozumienie (cho¢by hastowe) pojecia

informacja, sprobujmy odnie$¢ si¢ do niego ,,z zewnatrz” po-

2) hard copy - trwaly mechanicznie nosnik informacyjny czytelny
bezposrednio dla cztowieka, dokument papierowy, fotografia,
plan, mapa itp.

3) OEM - trwaty mechanicznie nosnik informacyjny czytelny posred-
nio dla cztowieka, zapisany z uzyciem technik optycznych (pa-
mie¢ holograficzna, CD), elektronicznych (pamieci EPROM itp.)
lub magnetycznych (pamie¢ taSmowa — streamer, HDD/FDD itp.)

4) ICT - Information& Communication Technology, technologia prze-
sylu bezposredniego (tunelowego) lub pakietowego, kodowane-
go lub szyfrowanego pliku informacyjnego (Internet, e-mail, faks,
teleks, SMS itp.)

PRZETWARZANIE PO PRZETWORZENIU

Obiekty, takie jak:
fakty, zdarzenia, pojecia

Przedmiot
informacji
Przetwarzanie Informacja
informaciji 01.01.01
01.01.05 |
Interpretacja
danych
Przetwarzanie |
danych
01.01.06 Dane
01.01.02

Rys. 2. Wzajemne relacje miedzy informacjg a danymi (ISO 2382-2: 1996),

na podstawie: J. Krawiec BSO, PKN, Warszawa, 2005)

przez identyfikacje jego podstawowych atrybutéw, tylko
wtedy mozemy nie tylko dokoniczy¢ opis informacji, ale réw-
niez prowadzi¢ wszelkie dalsze, niezbedne dla kolejnych
przemySlen teoretycznych i praktycznych — analizy formalne
i skojarzeniowe.

2.1. Atrybuty informacii

Przegladajac dokumenty ustawowe (OIN, ODO), normy
(PN, EN, ISO/IEC), standardy sojusznicze (STANAG's;
AP's) oraz zalecenia biznesowe (OECD) i stowarzyszeniowe
(ISACA) zwiazane z ochrong informacji, spotykamy si¢
z wyszczegOlnieniem od kilku do kilkunastu atrybutoéw przy-
pisanych hastu informacja, zaleznie od wskazanego (okre-
Slonego w danym dokumencie) przewidywanego Srodowiska
funkcjonowania ochrony tych atrybutow.

Charakterystyczne dla opisu informacji sa przede wszyst-
kim (powtarzajace si¢) trzy z nich (PID/CIA):

— poufnos¢ (ang. Confidentiality),

— integralno§¢ (ang. Integrity),

— dostepnosé (ang. Availability)
oraz wystepujace w ponad potowie analizowanych dokumen-
tow (prawie identycznie identyfikowane i opisywane) kolejne
cztery atrybuty (RANN/AAUR):

— rozliczalno$¢ (ang. Accountability),

— autentyczno$¢ (ang. Autenticity),

— niezaprzeczalnos¢ (ang. Undeniability, Unquestionability),

— niezawodno$¢ (ang. Reliability),
przy czym te ostatnie odnoszone sg nie tylko do same;j infor-
macji, ale wykorzystywane sa rowniez jako atrybuty zbiorow
danych oraz sprzetu i oprogramowania w systemach infor-
macyjnych i informatycznych.

W kazdym przypadku ocena bezpieczefistwa informacji
oparta jest na mozliwoSci zapewnienia, osiagniecia i utrzy-
mania na zalozonym poziomie wszystkich jej zdefiniowa-
nych atrybutéw (niezwykle istotne jest w tym przypadku od-
niesienie si¢ do zdarzen incydentalnych zagrazajacych same;j
informacji — co identyfikuje szerzej protokét ISO/IEC
TR 18044 Security Incident Management).

Podstawowym dokumentem opisowym zarzadzania bez-
pieczefistwem informacji jest mi¢dzynarodowa norma
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ISO/IEC 27002:2007, tozsama tekstowo z druga edycja nor-
my ISO/IEC 17799:2005 (opracowana w KT 182 PKN, jest
dostepna w jezyku polskim jako PN-ISO/IEC 17799:2007),
jej czes¢ definicyjna zawiera zapisy ujednolicone z ISO/IEC
13335-1:2004 (2. ed.) oraz z ISO/IEC Guide 73:2002, kt6-
rych tres¢ zostata odpowiednio przeniesiona do specyfikacji
wymagan dla systemu zarzadzania bezpieczefistwem infor-
macji — normy ISO/IEC 27001:2005 (polska edycja PN-ISO/
/IEC 27001:2007).

Zarzadzanie bezpieczenstwem informacji jest mozliwe
wylacznie w okreS§lonym i ograniczonym obszarze objetym
systemem informacyjnym obejmujacym informacje, no$niki,
urzadzenia i uzytkownikow informacji.

Prawidtowo skonstruowany system informacyjny powinien
bez wzgledu na postaé (bezpoSrednia/zapis na nosniku)
i charakter informacji (jawna, chroniona/niejawna) spefnia¢
trzy podstawowe kryteria:

I. Zapewniaé bezpieczefistwo informacji.

II. Zapewniaé bezpieczefistwo Swiadczenia ustug.

III. Zapewnia¢ autentyczno$¢ i rozliczalno§¢ danych
i podmiotow.

Kazde z przedstawionych powyzej kryteriow mozna i trze-
ba scharakteryzowac:

I. Kryterium I skiada si¢ z gtdwnych elementow:

— poufnosé informacji (ang. Information Confidentiality)
— co oznacza, ze informacje sa dostepne tylko i wylacz-
nie dla osob, ktore sg do tego uprawnione;

— nienaruszalno$¢/integralnosé informacji (ang. Informa-
tion Integrity) — co oznacza zagwarantowanie doktadno-
Sci i kompletnosci informacji oraz metod i sposobdw ich
przetwarzania;

— dostepnosé informacji (ang. Information Availability)
— CO oznacza zapewnienie, ze upowaznieni (autoryzo-
wani) uzytkownicy maja dostep do informacji i zwiaza-
nych z nimi zasobéw zawsze wtedy, gdy jest to wymaga-
ne.

II. Kryterium II — sktada si¢ z gléwnych elementow:

— niezawodno$¢ systemu (ang. System Reliability) — co
oznacza, ze na systemie mozna polega¢ bezwzglednie,
jest on przyjazny i odporny na biedy przypadkowe ope-
ratora (fool proof);

— nienaruszalno$¢/integralnosé systemu (ang. System In-
tegrity) — co oznacza dokladno$¢ systemu oraz uzytych
w nim metod i sposobdw przetwarzania informacji;

— dostepnosé systemu (ang. System Availability) — co ozna-
cza zapewnienie, ze upowaznieni (autoryzowani) uzyt-
kownicy maja gwarantowany dostep do systemu oraz je-
g0 zasobow.

III. Kryterium III — sktada si¢ z gléwnych elementow:

— autentyczno$¢ danych (ang. Data Indisputable) — co
oznacza, ze dane przechowywane w systemie i udostep-
niane s3 pewne i mozna na nich polegac;

— autentyczno$¢ podmiotéw (ang. Indisputable of Sub-
jects) — co oznacza doktadno$¢ identyfikacji podmiotu
korzystajacego z systemu oraz potwierdzenie uprawnien
do uzytkowania zgromadzonych w nim informacji;

— rozliczalno$¢ podmiotéw (ang. Settlement Accounts of
Subjects) — co oznacza zapewnienie, ze upowaznieni
(autoryzowani) uzytkownicy nie maja mozliwoSci zane-
gowania faktu swego dostepu do systemu i udokumen-
towanego korzystania jego zasobow;

Dopiero dla systemu informacyjnego tak skonstruowane-
go, aby poprzez posiadanie i okreSlenie kazdego z elemen-
tow spetnial ww. kryteria, mozemy przystapi¢, w kolejnych
krokach, wykorzystujac dorobek i do§wiadczenie z praktyki

stosowania zasad kodeksowych brytyjskiej, a obecnie juz
migdzynarodowej normy (rys. 7w cz. 1. artykulu — Zabezpiecz-
enia 3/2007), do kolejnych czynnosci normatywnych zwigza-
nych z SZBI/ISMS, czyli do:

— analizy zagrozen oraz oceny stopnia i poziomu wyst¢pu-
jacych dla informacji ryzyk;

— konstruowania polityki bezpieczefistwa informacji sta-
nowigcej wyktadnie zasad zarzadzania informacja w tym
systemie;

— wdrazania metod i sposobow niwelujacych podatnosci
na przewidywane oraz prawdopodobne zagrozenia za-
rOwno samej informacji, jak i no$nikdw ja zawierajg-
cych.

2.2. Podatnosci informaciji i jej nosnikdw

W trakcie dalszych prac analitycznych wypada odpowie-
dzie¢ na (skadinad) zasadnicze pytania: Co, jak, kiedy i na
ile zagraza analizowanej przez nas informacji, oraz jak wy-
glada jej podatnoS¢ na skutki zmaterializowania si¢ tych
przewidywanych czy tez rzeczywistych zagrozen.

W procesie ochrony informacji o wszystkich tych zjawi-
skach mowimy w dwoch wspotzaleznych obszarach:

— jako podatno$ciach w odniesieniu do tzw. surowej po-

staci informacji;

— jako celowych zagrozeniach (niebezpieczenstwach) dla

kazdej postaci informacji, w tym takze skojarzonej bez-
posrednio z jej nosnikiem (papier, CD, pen drive itp.).

2.2.1 Co rozumiemy przez podatnosci surowe;
postaci informacji

Na ogo6t wszelkie zaburzenia i zmiany zachodzace w prze-
kazie informacyjnym (lub w tzw. przekazie mimowolnym),
do ktorych zaliczamy:

— zwykla posta¢ ulotng informacji (np.: tekst rozmowy
bezposredniej lub telefonicznej/radiowej niezapisany
w zadnej dostepnej formie na dowolnym no$niku trwa-
tym) przekazywana w ukladzie ,,nadawca” — ,bezpo-
§redni odbiorca”, ktora jest podatna na zakldcenia przy-
padkowe lub celowe bez mozliwosci odtworzenia tresci
pierwotnej informacji [bardzo czesto odbiorca mimo-
wolnie uzupelnia braki wynikle w trakcie przekazu
(w sposob dla niego naturalny) i ,,da si¢ pokroi¢ na pla-
sterki”, ze to wlasnie taka informacje w tej rozmowie
uslyszal oraz zapamigtal (trudno tu méwic o ztej woli
czy tez celowej konfabulacji)];

— niechroniong posta¢ ulotng informacji w systemach in-
formacyjnych lub informatycznych (bardzo podatna
na przypadkowe lub celowe znieksztaicenia) przekazy-
wang w ukfadzie ,nadawca” — ,,punkt sktadowania in-
formacji odbiorcy/adresata przekazywanej informacji”,
ktora jest podatna na zaktocenia przypadkowe lub celo-
we pozorujace forme treSci pierwotnej informacji oraz
ulatwia manipulacje (opdznienie, modyfikowanie, okre-
sowe zagubienie lub wrecz zniszczenie);

— przypadkowa generacje (czytelna dla oséb postronnych)
czgsei lub calosci informacji w okolicznoSciach niefor-
malnych lub celowo sprowokowanych w odniesieniu do
wlasciciela informacji lub jej czasowego posiadacza.

2.2.2 Co rozumiemy przez podatnosci no$nikow informacji

Gi6wnie brak nadzoru nad samymi no$nikami (tatwy do-
step nieupowaznionych osdb trzecich do tresci zapisu) oraz
niedostateczne zabezpieczenia no$nikdw i urzadzef prze-
chowujacych informacje (mozliwo$¢ kopiowania calosci no-
$nik6w oraz ich treSci bez pozostawienia Sladow).
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Specyficzna podatnoscia jest n-krotno$¢ rozpowszechnianej
informacji pozwalajaca na jej czastkowe lub catosciowe od-
tworzenie w trybie analizy mozaikowej danych podstawo-
wych®.

3. Niebezpieczenstwa grozace ,,informaciji”

Ujecie w cudzystow wyrazu informacja wiaze si¢ z jego
szerokim, popularnym i pozadefinicyjnym rozumieniem, ja-
ko ,,pojecia — worka”, w ktorym to kazdy z dyskutantow
znajdzie co$ dla siebie, co bedzie pasowalo do wygtaszanych
przezen opinii.

Wypadki
przy pracy

nego w niniejszym artykule. Ponadto w praktyce ochrony in-
formacji nad wyraz czesto spotkac si¢ mozna z oczekiwania-
mi i zadaniami menedzeréw biznesu (skierowanymi pod ad-
resem konsultantéw i audytoréw) zamykajacymi si¢ w hasle
»Zrobcie mi to PBI (polityke bezpieczefistwa informacji),
bo nie bedg (nie chee by¢€) gorszy od innych”.

Ma si¢ to niestety nijak do teorii zjawiska — bo co prawda
sa zdefiniowane podstawowe uniwersalne zasady polityki
bezpieczefistwa pasujace do kazdej firmy, ale... aby stworzy¢
fancuch bezpieczenstwa i zamkna¢ w nim obszar chroniony,
musimy wiedzie¢:

Pozar, ekspozja,
przyczyny naturalne

ZAGROZENIA

Zagrozenia przemystowe,
szkody materialne

‘/v
|\,

Normy, przepisy

Przebieg R

Efektywno$¢ ——p
Naktady e

Strategie i funkcje

Koncepcja ochrony

Uszkodzenia urzadzen |

Cele zabezpieczenia |
Mozliwosci
Srodki organizacyjne €« Ffektywnost
i techniczne
— Koszty

Stwierdzenie pozostatego ryzyka,
ubezpieczenie

Rys. 3. Zasadnicze zaleznosci budowy koncepcji ochrony®

Teoria ochrony informacji proponuje positkowanie si¢
w tym przypadku okreSleniem system informacyjny z jego
zasobem informacyjnym (czyli system, w ktérym mozemy
odnalez¢ wszystkie elementy tancucha skojarzeniowego
zwigzanego z ogdlna definicja pojecia informacja — wszyst-
kie, bo wiemy ze nie da si¢ potaczy¢é w calo§¢ brakujacych
ogniw).

Dla tak og6lnie rozumianego ,,zasobu/-0w” firmy (rys. 1.,
cz. IT) mozna prébowaé opracowac koncepcje ochrony, choé
jest to zadanie trudne, bo wigkszo§¢ menedzeréw procesow
biznesowych postrzega zagrozenia dla tych zasoboéw wyltacz-
nie jako sabotaz i ingerencj¢ z zewnatrz firmy. A jak o tym
wypowiada si¢ og6lna teoria ochrony? (rys. 3.)

Niezbyt czgsto mozna spotkaé si¢ z tak szerokim i anali-
tycznym podejsciem do tej kwestii, jakze istotnej dla cato-
$§ciowego analizowania problemu ochrony informacji.

Patrzenie przez pryzmat dziatan biznesowych nie zawsze
poszerza optyke widzenia zasadniczego problemu opisywa-

5) Analiza mozaikowa — system odczytu naktadkowego informac;ji
czgstkowych stosowany pierwotnie przez wywiad japonski
przed Il wojng swiatowa, konkurencyjny dla tzw. wywiadu biate-
go; tgczyt wszystkie dostgpne jawne i ukryte zrodta informacyj-
ne zwigzane, choc¢by posrednio, z analizowanym problemem.

6) A. Wojcik, Materiaty szkoleniowe Podyplomowego Studium Ochro-
ny Informacji, Katowice, 2004.

— co chronimy, czyli jakie sa zasoby i struktura chronione-
go systemu informacyjnego;

— przed czym chronimy, czyli jakie sa zagrozenia, oraz ja-
ki model jest odpowiedni do oceny ryzyka dla naszego
systemu informacyjnego oraz objgtego nim (generowa-
nego, przetwarzanego, udostgpnianego, archiwizowa-
nego i ramach niego utylizowanego) zasobu informacji.

3.1. Metody projektowania zabezpieczen dla systemu informa-
cyjnego z jego zasobem

Metody te wynikaja bezpoSrednio z analizy systemowej
(rys. 4., cz. I) oraz wymagan ochrony (rys. 6., cz. I), a u ich
podstaw lezy jedna zasadnicza mysl — nawet najlepsze syste-
my zabezpieczefi maja swoj ograniczony technicznie i tech-
nologicznie cykl zycia, ponadto przygotowane i uruchomio-
ne przez specjalistow, muszg by¢ nadzorowane przez uzyt-
kownika we wszystkich aspektach ich pdzniejszego dziata-
nia. To w trakcie prawidlowej eksploatacji (analiza stanu
— skanowanie — raportowanie — monitorowanie zmian — ana-
liza stanu) wykrywamy staboSci zabezpieczen oraz identyfi-
kujemy nowe zagrozenia. Ponadto niezbedne jest uwzgled-
nianie wszelkich modyfikacji wprowadzanych w samym

chronionym systemie’.

7) M. Stawowski, K. Rokita: Bezpieczeristwo informacji od A do Z,
Wiedza i Praktyka, Warszawa, 2003.
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Podstawe do kwalifikowania przydatnoSci uzytej metody da to przypuszczalne koszty naprawy lub wymiany ele-

stanowig ujete w cykl:
— okreSlenie zasobow;
— analiza zagrozen i ocena ryzyka;
- przyjeta polityka bezpieczefistwa informacji;

Okreslenie zasobow systemu informacyjnego:
- inwentaryzacja

mentdw albo calych urzadzen;

— w odniesieniu do zasobow osobowych beda to koszty za-
burzeni organizacyjnych lub szacunkowe koszty utraty
image’u firmy i pozycji na rynku®.

Do kosztoéw dolicza si¢ szacunki i wyceny zwig-
zane z samym systemem zabezpieczen (obliczo-
ne wzgledem zalozonego poziomu szczelnosci,

A

— klasyfikacja
- wycena

v

Analiza zagrozen i ocena ryzyka:
— identyfikacja i walidacja zagrozen

— ocena skutecznosci juz istniejacych zabezpieczen |«
— szacowanie kosztowy/strat
— okreslenie ryzyka akceptowalnego/szczatkowego

v

Tworzenie polityki bezpieczenstwa (SZBI):

§Zasady, §Normy, §Regulaminy, §Standardy,
§Ustawy, §Rozporzadzenia, §Inne zobowigzania

v

Projektowanie systemu zabezpieczen |¢

+ *blqd projektu

Wdrazanie systemu zabezpieczen
(szkolenia/testy)

v

niezawodnosci i wydajnosci) przy uwzglednieniu
posiadanej i przewidywanej do nabycia technolo-
gii wraz z kosztami jej implementacji (szkolenia,
naklad pracy na wdrozenie i eksploatacje). Pre-

dokonano zentowane podejScie wynika z zasad sporzadza-
mod};ﬁkacli nia bilansu rocznego (identyfikowalne aktywa
systemu . .
informacyjnego 1 pasywa flr,my). )
W niektorych starszych opracowaniach z za-
| kresu securitologii oraz zarzadzania bezpieczen-

stwem (do roku 1999) mozna spotkac si¢ z okre-

Sleniem ,,wymagania funkcjonalno-techniczne

p(:]vm:iy Zabe.zpiecz.eﬁ”, ktore jest tozsame z wyzej przed-
zagrozenia stawionymi.

Wowcezas obowiazywaly i obecnie obowiazuja

| uniwersalne zasady ochronne, zwane aktualnie

zasadami PBI systemu informacyjnego, a stano-
wigce w swojej tresci ,,podstawe” postepowania
wykryta w obszarze chronionym’:
sfabos¢ s . B
zabezpieczen 1. Zasada przywilejéw koniecznych — kazdy
uzytkownik systemu informacyjnego i jego zaso-
| bu posiada prawa ograniczone wylacznie

Eksploatacja systemu zabezpieczen

monitorowanie

raportowanie

do tych, ktore sa niezbedne i konieczne do wy-
konywania powierzonych mu zadan.

2. Zasada uslug koniecznych — zakres dostep-
nych ustug w ramach systemu jest ograniczony

tylko do tych, ktore sa konieczne do prawidto-

skanowanie

wego funkcjonowania firmy.
3. Zasada ubezpieczania zabezpieczen — ko-
nieczne jest stosowanie wielowarstwowych za-

Rys. 4. Przyktadowy cykl Zycia systemu zabezpieczenr bezpieczen, ktdre ubezpieczaja si¢ wzajemnie

— sposob jej wdrozenia;

(tzw. krotnos¢ przekrycia).
4. Zasada odpowiedzialno$ci — za utrzymywanie wlasciwe-

— tatwos¢ i skuteczno$¢ eksploatowania wdrozonych za-  go poziomu bezpieczefistwa poszczegdlnych elementow sys-

bezpieczen,
co przedstawia rys. 4.

3.2. Zasady projektowania zabezpieczen dla systemu informa-

cyjnego z jego zasobem

temu informacyjnego i jego zasobu odpowiadaja konkretne
osoby, ktore maja Swiadomos¢ tego, za co sa odpowiedzial-
ne i jakie konsekwencje poniosa, jezeli zaniedbaja swoje
obowiazki.

5. Zasada SwiadomosSci — wszyscy uzytkownicy systemu in-

Podstawe projektowania zabezpieczeni stanowi odwzoro- formacyjnego wraz z jego zasobem sa §wiadomi konieczno-
wanie zasobow systemu informacyjnego, zwane bardzo czg-  §ci ochrony systemu i wykorzystywanych zasobow. Bezpie-

sto mapa zasobOw i wartosci.
Stworzenie samej mapy zasobow wymaga:

czenistwo systemu zalezy w duzej mierze od bezpoSredniego
Swiadomego zaangazowania kazdego pracownika organiza-

— ustalenia grup i kategorii uzytkownikow poszczegélnych  cji.
informacji — pakietow informacyjnych — zbioréw itd., 6. Zasada najslabszego ogniwa — poziom bezpieczenstwa
przy zachowaniu odpowiedniego oszacowania i znacze- systemu informacyjnego wyznacza najstabszy (najmniej za-

nia ich funkcjonowania dla dziatalnoSci firmy;

bezpieczony) element tego systemu.

— ustalenia zadanh realizowanych przez system informacyj- W tym ostatnim przypadku nalezy pamiegtaé, ze ochrona
ny (jego podsystemy w uktadzie wagowym i hierarchicz- wartoSciowych zasobéw systemu nie moze si¢ opieraé wy-

nym) dla dziatalnosci firmy;

facznie na jednym mechanizmie zabezpieczenia, nawet jeze-

— ustalenia zasob6éw (informacyjnych, fizycznych, tech- 1i zastosowano metody, techniki i technologie wysoce za-
nicznych, osobowych) i ich wykorzystania w korelacji awansowane i o bardzo wysokim stopniu niezawodnoSci,

do grup i zadan systemu informacyjnego.
Oszacowanie wartoSci zasobOw wymaga:

— w odniesieniu do informacji — ocenienia skutkéw (kosz-

przypadkowa awaria bowiem pozostawia system bez ochro-
ny.

tow) ich ujawnienia, niepozadanej modyfikacji, niedo-  8) M. Blim: Zarzgdzanie jakoscig i bezpieczernstwem systemdw Tl

stepnosci lub wrecz zniszczenia;

materiaty szkoleniowe IOP PW, Warszawa, 2004.

— w odniesieniu do zasobdw fizycznych i technicznych bg-  9) tamze.
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Oszacowanie zagrozen i ryzyka

Okreslenie

Redukcja )
wymagan

ryzyka

Analiza TRA
. . Analiza zagrozen . Wvl.mr .
Przygotowanie . » Rekomendacije zabezpieczei
— rozpoznanie zagrozen - .
—cel . - TRA — administracyjne
: — oszacowanie prawdopodobienstwa Ryzyko

— zakres — rozpoznanie naruszenia ochrony _ unikanie > ~ 0sobowe
— granica > 000w o cowanie konsekwenciji > — - fizyczne
— gromadzenie SUUOTTRES naruszenia ochrony — Hanster — techniczne

inf. o 0 wrazliwosci 5 - redukcja

Informacji Analiza ryzyka . *
— opis systemu — rozpoznanie podatnosci — akeeptacia Konstrukcja
- ryzy!(o — okreslenie zabezpieczen i wdrozenie

;’\Iz);r;t\?v‘zieénie — oszacowanie ryzyka

wymagan Certyfikacja

A T A Unikanie lub transfer ryzyka

Ulepszenie projektu systemu
wymaganie zmian . .
Znaczny SHEIEE Akredytacja

Decyzja i utrzymanie

nieznaczny

Rys. 5. Model zarzgdzania ryzykiem

Projektowany system zabezpieczefi musi zatem uwzgled-
nia¢ wszystkie ww. uwagi i zasady.

3.3. Zasady postepowania przy analizie ryzyka dla systemu in-
formacyjnego

Przeprowadzenie analizy ryzyka dla systemu informacyj-
nego wigze si¢ z konieczno$cig wyeliminowania wielu ste-
reotypowych odniesien biznesowych, na ogdt pomijajacych
uwarunkowania kryzysowe i nadzwyczajne wynikajace z obo-
wiazujacego ustawodawstwa polskiego. Dodatkowo nalezy
zwroci¢ uwage na elementy planowania ciaglosci dziatania
i odtwarzania po awarii (BCP/DRP - od ang.: Business Con-
tinuity Plan/Disaster Recovery Planing) oraz zarzadzanie cia-
gloscia dziatania (BCM - od ang.: Business Continuity Mana-
gement) w rozlegltych strukturach systemoéw informacyjnych.

Podstawe do analizy stanowia rozwiazania modelowe
(W tym ujete w normach, rozwigzaniach resortowych i stowa-
rzyszeniowych) ze szczegdlnym wskazaniem na wieloletnie
doswiadczenia sektora bankowego'’.

Chcac mowi¢ o zarzadzaniu ryzykiem, nalezy zdawac so-
bie sprawe z dwu odrgbnych ciagow:

- ciagu zdarzen (incydent-zaki6cenie—zagrozenie-ryzy-

ko-materializacja ryzyka—koszty);

— ciggu procesow informacyjnych towarzyszacych ww.

zdarzeniom.

Rozwiazania normatywne (ISO 27001:2005) wrecz wyma-
gaja ustanowienia planéw postepowania z ryzykiem stosow-
nie do efektéw jego analizy i oceny (akceptowalne lub nie
do zaakceptowania; dopuszczalne lub niedopuszczalne; po-
mijane lub usuwane poza zakres dziatan firmy).

Warto zatem przywota¢ dobre praktyki z sektora bankowe-
go, gdyz jest on miejscem ponoszenia skalkulowanego (i zara-

10) M. Blim, M. Byczkowski, J. Zawita-Niedzwiecki: Zarzgdzanie ryzy-
kiem operacyjnym w Swietle wymogow Komitetu Bazylejskiego,
materiaty konferencyjne XVI Szkoty Gorskiej PTI, Szczyrk, 2004.

zem eliminowania zbgdnego) ryzyka operacyjnego funkcjo-
nowania na rynku ustug i informacji finansowych. To wtasnie
w ramach protokoiéw normatywnych (ISO TR 13569 Guide-
lines for the Management of IT Security) opracowano model
zarzadzania ryzykiem na potrzeby systeméw bankowych,
przedstawiony na rys. 5.

Bank jest bowiem miejscem statego i konsekwentnego anali-
zowania kazdej z wielu postaci ryzyka, do ktorego zalicza si¢:

a) ryzyko technologiczne i techniczne — zwiazane ze stoso-
waniem nieadekwatnej, zawodnej lub Zle wdrozonej techno-
logii lub nieodpowiednim dziataniem systeméw biurowych
i teleinformatycznych, adekwatno$cia sprzetu (hardware)
i oprogramowania (software) do rodzaju i skali prowadzonej
dziatalnosci, dziataniem urzadzen telekomunikacyjnych, do-
stawami kluczowych ustug (w tym telekomunikacja, energia
elektryczna ze zrédet podstawowych i rezerwowych);

b) ryzyko oszustw lub bledéw wewnetrznych — zwiazane
z np. oszustwami ksiegowymi, réznego rodzaju kradziezami
dokonywanymi przez pracownikow, wykorzystywaniem in-
formacji poufnych, naduzyciami w zakresie wykonywania
czynnoS$ci formalnych w imieniu i na rachunek banku/fir-
my/organizacji;

c) ryzyko oszustw zewnetrznych — zwiazane z np. przestegp-
stwami komputerowymi, malwersacjami, kradziezami (ener-
gii, informacji, innych wartosci) na niekorzys¢ i na rachunek
banku/firmy/organizacji;

d) ryzyko kadrowe — zwigzane ze stosowaniem nieefek-
tywnych mechanizméw rekrutacji, szkolenia, oceny i moty-
wowania pracownikéw, powodujacych nieadekwatnos¢ ka-
dry do rodzaju i skali prowadzonej dziatalno§ci lub niepoza-
dang jej fluktuacje oraz brak identyfikacji z bankiem/fir-
ma/organizacja;

e) ryzyko dzialalnoSci operacyjnej — zwigzane np. z niewla-
Sciwym przygotowaniem nowych transakcji i umdw, proble-
mami klientéw z informacjami i danymi, niewtasciwa obstuga
klientéw, nieprawidlowo ustalanymi limitami wewn¢trznymi,
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bledami proceduralnymi (np. zfe opracowanie kontraktu, nie-
wlasciwe przednegocjacyjne prognozy cen);

f) ryzyko ksiegowe — zwiazane np. z ewidencjonowaniem
transakcji w sprzecznosci z przyjetymi w banku/firmie/orga-
nizacji zasadami rachunkowosci lub nieprawidiowym prze-
ksiggowaniem (szczegdlnie wobec klientow handlowych);

g) ryzyko finansowe — zwigzane rynkiem walut (w tym
z rynkiem bilansujacym) oraz z regulacjami zewnetrznymi
(transakcje gieldowe, sprzedaz ustug) oraz niepelna kom-
pensacja kosztow;

h) ryzyko transakcyjne — zwigzane np. z rodzajem lub
wielkoScia transakeji (lekcewazenie opcji odbiorcy), niewta-
Sciwa dokumentacja, nieuzasadniona kompensacja sprzeda-
zy, bledna realizacja transakcji (np. niewlasciwe negocjowa-
nie), brakiem optymalizacji systemowej w odniesieniu
do portfolia kontrakt6éw i transakcji gietdowych;

i) ryzyko prawne — zwiazane np. z brakiem odpowiednich
regulacji, bfednymi regulacjami wewne¢trznymi, bledami
prawnymi w zawieranych umowach, potencjalnymi zmiana-
mi w przepisach, brakiem stabilnoSci otoczenia regulacyjne-
go, niekorzystnymi rozstrzygnieciami w procesach sado-
wych;

j) ryzyke funkcjonowania organizacji — zwigzane np.
z nieprzestrzeganiem zasad BHP, funkcjonowaniem zwiaz-
kéw zawodowych i organizacji pracowniczych, relacjami
z klientami, akcjonariuszami i osobami trzecimi (np. skargi
i pozwy sadowe, informacje prasowe), nieadekwatng infor-
macja zarzadcza, niewlasciwym planowaniem, przestarzaly-
mi mechanizmami zarzadzania, niedostosowaniem struktu-
ry organizacyjnej do skali dziatalnoSci banku/firmy/organi-
zacji;

k) ryzyko materialne i loso- WYMAGANIA
we — zwigzane z np. utratg war- »
P . — poufnosc
toSci majatku, terroryzmem, ! -
wandalizmem (fizyczne znisz- —!ntegranlnos.c
czenie zasobow), Kataklizma-  ~ identyfikacia
mi; — uwierzytelnianie
1) ryzyko zwigzane ze zleca-  —Niezaprzeczainos¢
niem czynnoSci na zewngtrz - autentycznos¢
— zwigzane z Kkorzystaniem — dostep
z ustug podmiotéw trzecich (fizyczny/systemowy)

— kontrola dostepu
— rozliczalno$¢
— zdolno$¢ rozliczalnosci

(outsourcing).
Odpowiednia identyfikacja
i zarzadzanie ryzykiem oraz

adekwatne mechanizmy kon- (we/wy)
troli moga nie tylko uchronic¢ — dostgpno$¢
bank/firme/organizacje przed (uzytkowa/logiczna)

strata, ale w efekcie — obnizy¢
koszty i zapewni¢ bardziej nie-
zawodne biezace dzialanie.

Swiadomos¢ wartosci posia-
danych aktywoéw w polaczeniu
z wiedza o zagrozeniach i potencjalnych skutkach zmateria-
lizowania si¢ poszczegOlnych zagrozen jest czynnikiem decy-
dujacym w procesach modyfikowania struktury banku/fir-
my/organizacji majacych nie tylko zapewni¢ bezpieczeistwo
informacyjne, ale zwigkszyC bezpieczefistwo systemowe or-
ganizacji.

Jak to rozumie¢, skoro mamy sytuacje, w ktorej na podsta-
wie mniej lub bardziej trafnych ocen przyjetych dla incyden-
tu czy tez zaklocenia powinno si¢ przyporzadkowaé skutki
ujawnionego zagrozenia, a w konsekwencji okresli¢ samo ry-
zyko oraz koszty jego materializacji (eliminacji lub maksy-
malnego ograniczenia wszelkich negatywnych skutkéw). Ca-
fo$¢ prac musi by¢ bezwzglednie realizowana w mysl przepi-

sOw prawnych i technicznych, z zachowaniem wymogow cia-
glodci i poprawnosci dziatan.

Rzeczywista ocena wystepujacego ryzyka jest zawsze bar-
dzo trudna, nie ma bowiem dwu identycznych firm. Nie-
mniej jednak stosuje si¢ z powodzeniem grupy analiz zagad-
nief szczegdlowych charakterystycznych dla poszczeg6lnych
systeméw informacyjnych (bankowos¢, aeronautyka, medy-
cyna, przemyst chemiczny i samochodowy itp.)"".

3.4. Kwalifikacja i kwantyfikacja ryzyk
- rozwigzania programowane

W odniesieniu do systemoéw ICT (Information&Communi-
cation Technology), czyli informatycznych i telekomunikacyj-
nych powiazanych z sieciami i systemami rozleglymi, opraco-
wano zautomatyzowane systemy analizy ryzyka (giéwnie na
potrzeby instytucji rzadowych i duzych korporacji):

1. CRAMM (CCTA Risk Analysis & Management Metho-
dology) — WIk. Brytania, pakiet trzech czgéci (identyfikacja
i ocena podatnoSci: 1-10 pkt; szacowanie ryzyka wg grup za-
grozef: 1-5 pkt; zbiér proponowanych/zalecanych rozwia-
zan — wg oceny pkt).

2. VIR94 (Voorschrft Informatiebeyeiliging Rijkdienst)
— Holandia, pakiet z szeSciu cz¢sci, w tym metoda D&V (5-
i 3-etapowa analiza uzaleznienia organizacji od ICT z jej po-
datnoSciami).

3. MARION - WIk. Brytania, pakiet analizy kwalifikacyj-
no-kwantyfikacyjnej na potrzeby biznesu realizowany z wy-
korzystaniem znanych incydentéw bezpieczenstwa w 27 ka-
tegoriach zasobdw i zagrozen (specjalizowany na podstawie
prawa brytyjskiego).

ZAGROZENIA

— zniszczenie

— przechwycenie
— modyfikacja

— podrobienie

Bezpieczenstwo

I
N
F
]
R
M
A
C
J
A

Rys. 6. Bezpieczenstwo informacji w ST/

4. MAGERIT (Methodology of Risk Analysisi&Manage-
ment of Information Systems of Public Administration)
— Hiszpania, pakiet w trzech modutach i r6znych propono-
wanych wersjach (C3) z odniesieniem do ICT w zakresie po-
ziomu administracji uzytkujace;j.

5. MASSIA (Methode d’Audit de la Securite des Systems
d’Information de ’Armement) — Francja, pakiet wraz z opro-
gramowaniem narzedziowym dla sprawdzania SWB (szcze-
gblnych wymagan bezpieczenstwa) wg zatozen ITSEC.

11) Wybrane aspekty zarzadzania wiedzg w przedsiebiorstwach UE,
pod red. T. Krupy, Oficyna Wydawnicza Polskiego Towarzystwa
Zarzadzania Produkcja, Opole, 2006.
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Rys. 7. Bezpieczeristwo systemu informacyjnego

6. IST/RAMP (International Security Technology/Risk Ana-
lysis Management) — USA, program na sprzet typu mainfra-
me (komputery o duzej wydajnosci przetwarzania danych,
ktorych celem jest §wiadczenie ustug duzej liczbie uzytkow-
nikéw) wykorzystujacy metodologie kwantyfikacyjna dla sys-
temow rozleglych (pie¢ grup aktywow i odpowiadajacych im
zagrozen). Wyniki obrazowane sa tabelarycznie na wydzie-
lonym terminalu — PC jako stacja graficzna.

7. RISKPAC — USA, pakiet analizy kwalifikacyjno-kwan-
tyfikacyjnej na potrzeby agencji rzadowych (cztery kategorie
instytucjonalne ICT, oddzielne zbiory aktywdw i zagrozen,
mozliwa korelacja wtorna i dodatkowa korekcja — oddzielny
modut zalecen szczegdlowych — wszystko na podstawie prawa
amerykanskiego).

8. Pakiet BI/SAS+SAP — Polska, pakiet analizy ryzyka
przemystowego przedstawiony na SAS Forum 2005 jako
wsparcie analityczne systemow ERP (baza zagrozen jest roz-
wijana w trakcie wdrazania na podstawie badan ankieto-
wych w firmie/baza aktywdw ograniczona jest w swej tresci
do zawartosci systemu ERP w firmie).

Obecnie system CRAMM posiada kolejne wersje dla
§rednich i malych przedsigbiorstw, ale nalezy pamietaé
o kazdorazowym sprawdzeniu ich aktualizacji prawnej,
szczegblnie w odniesieniu do ryzyk i mozliwosci dochodze-
nia praw poszkodowanego na drodze penalne;j.

Schemat oddzialywah w systemach teleinformacyjnych
(STT) na informacje i jej atrybuty przedstawia rys. 6.

4. Systemy informacyjne i informatyczne

Ochrona informacji w przypadku systemu informacyjnego
opartego w calosci na technice informatycznej to przedsig-

wzigcia systemowe (programowo-sprzgtowe).

Do dziatah zabezpieczajacych zaliczy¢ tutaj nalezy':

— stosowanie okre§lonych bezpiecznych procedur przy pro-
jektowaniu i produkcji sprzetu teleinformatycznego,

— stosowanie okreSlonych bezpiecznych procedur przy
projektowaniu, kodowaniu, produkcji i dystrybucji
oprogramowania,

— stosowanie odpowiednich programéw operacyjnych (we-
wnetrzne narzedzia bezpieczenstwa programu, wprowa-
dzanie praw dostepu, zabezpieczanie zbioréw i stanowisk
pracy odpowiednimi hastami lub narzedziami systemo-
wymi),

— wykonywanie bezpiecznych instalacji sprz¢towych (,,go-
raca rezerwa”, bezpieczefistwo zasilania, rownolegtos¢
pracy, dodatkowe macierze itp.),

— stosowanie urzadzen i procedur do odtwarzania STI
(backup, DRP itp.),

— kodowanie i szyfrowanie informacji jak i no$nikéw z jej
zbiorami.

Szczegbdlnym elementem jest tutaj przewidywanie poten-
cjalnych zagrozen dla bezpieczefstwa systemu informacyj-
nego realizowanego przy wykorzystaniu projektowanego
STI, co schematycznie przedstawia rys. 7'

Za gitowne nalezy jednak uznaC dzialanie na korzyS¢
ochrony wewnetrznych i zewnetrznych polaczen komunika-
cyjnych STI. Systemy teleinformatyczne charakteryzuja si¢
bowiem pod wzgledem swego wykorzystania w procesach in-
formacyjnych dwoma elementarnymi procesami:

— przetwarzaniem informacji w samym systemie,

— przesytaniem informacji miedzy systemami,
co wiaze si¢ z odpowiednimi funkcjami obstugi i ustugami

12) A. Biatas: Podstawy bezpieczerstwa systemow teleinformatycz-
nych, wyd. J. Skalmierskiego, Gliwice, 2002.

13) M. Blim: Zarzgdzanie jakoScig i bezpieczeristwem systemow TI,
materiaty szkoleniowe IOP PW, Warszawa, 2004.
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REALIZOWANE FUNKCJE OCHRON

Zaurozenie poufnosé ierzytelnianie| integralno$¢ mtegralnosc niezaprzeczalno$é
g zawartosci nadawcy zawartosci sekwencji nadania

nieuprawniony
odczyt
zawartosci

wprowadzenie
do sieci fatszywych
informacji

modyfikacja
zawartosSci
wiadomosci

powielenie/
/przejecie
i opoZnienie

DZIALANIE NA WIADOMOSCI

wykasowanie
wiadomosci

zaprzeczenie
wysyfania
wiadomosci

Rys. 8. Realizowane w STI funkcje ochrony informacji przesyfanych
REALIZOWANE FUNKCJE OCHRONY
integralnosc uwierzytelnianie nigzaprzeczalnos¢ poufnosc
zawartosc nadawcy nadania zawartosci
integralnosc
zawartosci
uwierzytelnianie
nadawcy
niezaprzeczalnosé
nadania
poufnosé
zawartosci
Rys. 9. Realizowane w STI ustugi tgczne ochrony informacji przesytanych

zbedng wiarygodnoscia dzia-
tan)'.

Nalezy przy tym pamietacd, ze
w przypadku systemow telein-
formatycznych mozna stosun-
kowo tatwo spelnia¢ facznie wy-
mogi poszczegllnych kryteriow,
ale istotna staje si¢ wowczas do-
stepno$¢ nie tyle informacji, ile
aktywOw calego systemu.

Brak dostepu do istotnych in-
formacji moze zagrozi¢ kata-
strofg, w rozumieniu niemozli-
wosci realizacji planowanych
Iub oczekiwanych dziataf bizne-
sowych. Z tego tez tytulu do-
stepno$¢ aktywow technologii
informatycznej jest na ogot kla-
syfikowana do jednej z wymie-
nionych ponizej czterech klas
bezpieczenstwa: Tl — T4",

Dziataniem pochodnym jest
przyjecie jednakowych narzedzi
zapewniajacych: uwierzytelnie-
nie nadawcy, integralno$¢ prze-
sylki, niezaprzeczalno$¢ nada-
nia i odbioru, poufnos¢ przesyi-
ki, bezpieczefistwo transmisji
oraz dostepno$¢ systemu i in-
formacji w nim (tab. 1).

Nalezy mie¢ §wiadomoS¢ te-
g0, Ze przytoczone powyzej opi-
sy dziataf systemowo- technicz-
nych sa przykiadowe, a nad cia-
gloscia dziatania i prawidiowym
przebiegiem proceséw komuni-
kacyjnych czuwaja osoby funk-
cyjne o odpowiednich upraw-
nieniach i wyposazone w nie-
zbegdne narzedzia systemowe.

5. Wybor dobrej idei
W wyniku przeprowadzonych

systemowymi, a zarazem wymaga odpowiednich upraw- kolejnych etapéw analizy funkcjonalnej (zob. AF — cz. I) pro-
niefi w zakresie dostepu i czynnoSci wobec zbioréw/zaso-  blemu ochrony informacji stajemy wobec idealistycznego kry-
boéw informacyjnych, bo nawet wiadomosci przekazywane terium, jakim jest wybor rozwiazania ze wzgledu na ustalone
w obrebie firmy sa narazone na rozmaite niepozadane od- cele koficowe. W odniesieniu do regut biznesowych (cigcie
dziatywania, stad konieczne sa funkcje ochrony dla syste-  kosztow — maksymalizacja zyskow) nagminne sg sytuacje, kie-
mu ich przemieszczania (od adresata do odbiorcy — z nie- dy to menedzer, méwiac o ochronie informacji, wcale nie

Klasa dostepnosci Kryteria Postanowienia

Niekrytyczna Informacja lub funkcja systemu, bez ktorej mozna sie obej$¢ przez diugi czas.
(T1) Dopuszczalna jest niedostepnosé przez miesiac.

Informacja lub funkcja systemu, bez ktorej mozna sie obej$¢ przez krotki okres

'(\gl)e] AT Z mnigjszymi konsekwencjami.

Niedostepnos$¢ przez tydzien jest do przyjecia.
Krytyczna Informacija lub funkcja systemu, ktora jest niezbedna dla realizacji celow operacyjnych.
(T3) Powazne konsekwencje w przypadku niedostepnosci informaciji lub funkcii.

Informacija lub funkcja systemu musi by¢ ponownie dostgpna w ciagu 24 godzin.

Informacja lub funkcja systemu, ktora jest niezbgdna dla znaczacej czgsci catosci
Wysoko krytyczna dziatalnosci. Bardzo powazne konsekwencje w przypadku niedostepnosci informacji
(T4) lub funkcji (tzn. brak mozliwosci prowadzenia dziatalno$ci).

Informacja lub funkcja systemu musi byé ponownie dostgpna w ciagu kilku godzin.

Brak okresSlonej granicy katastrofy

Granica katastrofy wynosi trzy tygodnie

Granica katastrofy wynosi 72 godziny

Granica katastrofy wynosi 24 godziny

Tab. 1. Realizowane w STI ustugi fgczne ochrony informacji przesytanych
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Rys. 10. Model PDCA

chce jej ulepszac czy poprawiac — chece zaoszczedzi€ na wydat-
kach na ochrong i bezpieczenistwo informacji.

Panowie prezesi i menedzerowie gidéwnych proceséw
w licznych instytucjach po prostu zapominaja, ze bezpie-
czenstwo informacji nie jest stanem — ono jest procesem
o fluktuacjach bardzo trudnych chwilami do przewidzenia.
Wszystko jest zalezne od przyjetych w danej firmie kryteriow

oceny wartosci dla systemu informacyjnego i objetych jego
dziataniami zasobow.

6. Chwila refleksiji...

Normy bezpieczefistwa opieraja si¢ na zasadach ogdlnych
zarzadzania jakoscia (ISO 9001) oraz na cyklu Deminga
(PDCA - Plan-Do-Check-Act), co wida¢ réwniez w odnie-
sieniu do ISMS na rys. 10.

Ale decydujace dla catoSci teoretycznych i praktycznych
dziatan w ochronie informacji jest przestrzeganie kilku pod-
stawowych zalozen:

1. Ochrona STI musi by¢ prowadzona jako proaktywna,
istotne jest uzytkowanie systemu, a nie jego naprawianie
i $ciganie winnych — cho¢ i tego nie wolno zaniedbac.

2. Tylko Swiadomos$¢ wszystkich zaangazowanych 0sob
(zarzadzajacych, uzytkownikdw, eksploatatoréw, projektan-
tow oraz pionéw ochrony bezpieczenstwa informacji na kaz-
dym z etapéw) pozwoli na wykrycie i wyeliminowanie kry-
tycznych incydentéw, zanim stana si¢ one klopotliwymi zda-
rzeniami (oby nie katastrofami).

3. Trzeba planowac koszty zachowania oraz cigglo$¢ inwe-
stowania w realizowanych/przyszlych procesach ochrony
i bezpieczenstwa informacji.

O czym, po raz kolejny, pozwalam sobie przypomnieé
wszystkim zainteresowanym...

OPRACOWAL:
DR INZ. MAREK BLIM

Analizy dochodzeniowo-sledcze i odpowiedzialno$é

* Okreslenie, ocena, powiadomienie i $ledzenie specyficznych
aktywnosci

* Interpretacja zagrozen

 Metody reakcji na atak

e Zarzadzanie incydentami

* Okreslenie zagadnien krytycznych dla operacji IT

Standardowe zarzadzanie bezpieczenstwem

 Zarzadzanie identyfikacjg uzytkownikow

 Zarzadzenie dostepem

* Wykrywanie atakow

 Zarzadzanie zdarzeniami

 Zcentralizowanie kolekcjonowanie, normalizacja, filtracja
i korelacja zdarzen

* Poziom wykorzystania zasobow

* Analiza i Raportowanie

Ochrona proaktywna

* Analiza ryzyka na poziomie IT

e Zarzadzenie ryzykiem i zmianami

» Monitorowanie i zarzadzanie podatnoscig
* Inwentaryzacja i zarzadzanie zasobami
 Odpowiedzialno$c uzytkownikow

* Bezpieczenstwo na wielu poziomach

Rys. 11. Model proaktywnej ochrony informacji

14) M.Blim: Zarzgdzanie bezpieczernstwem obiektu, skrypt kursu instalatorow SA-4, wyd. Techom, Warszawa, 2004.

15) tamze.
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MECHANIZMY ZABEZPIECZEN

w sieciach WIMAX

ny dotyczace mechanizméw zabezpieczen w kolejnych standardach rodziny 802.16, ktore mialy na celu

Wartykule przedstawiono mechanizmy zapewniajace bezpieczenistwo w sieciach WiMAX. Oméwiono zmia-

poprawienie wykrytych podatnoSci. Przeanalizowano réwniez potencjalne luki, ktéore moga by¢ wykorzy-
stane w celu zaatakowania sieci WiMAX. W pierwszej czeSci omowiono architekture sieci WiMAX oraz najwazniej-
sze pojecia uzywane w dalszej czesci (takie jak asocjacja bezpieczenstwa, polaczenie zarzadzalne). Szczegdlny na-
cisk polozZono réwniez na zaprezentowanie réznego typu polaczen wystepujacych pomiedzy stacja bazowa a termi-
nalem abonenckim. Nastepnie opisano wszystkie etapy niezbedne do realizacji bezpiecznej wymiany danych dla
stacji abonenckiej dzialajacej w sieci WiMAX. Szczegétowo scharakteryzowano przebieg procesu uwierzytelniania
z wykorzystaniem certyfikatow cyfrowych, sposob generowania i wymiany kluczy oraz ich pdézniejsze wykorzysta-
nie do zapewnienia ustug ochrony informacji. Przedstawiono réwniez opis specjalistycznej infrastruktury klucza
publicznego (PKI), ktora beda musieli stworzy¢ producenci sprzetu i operatorzy sieci WiMAX.

Wprowadzenie do sieci WiMAX

Celem niniejszego rozdziatu jest krdotka charakterystyka
sieci WIMAX (World Interoperability for Microwave Access)
— IEEE 802.16 [4, 5], por6éwnanie ich z sieciami WiFi (IE-
EE 802.11) [1, 2] oraz wskazanie mozliwych kierunkéw roz-
woju sieci opartych na standardzie 802.16.

Popularnos¢ sieci WiFi pokazala, jak wygodnym rozwigza-
niem jest bezprzewodowy dostep do sieci teleinformatycznych.
Najlepiej o popularnosci tego typu sieci Swiadcza wbudowane
fabrycznie w laptopy karty WiFi i pojawiajace si¢ w wielu miej-
scach darmowe punkty dostgpowe (HotSpoty). Najwiekszym
problemem w pierwszym okresie wdrazania sieci WiFi stala si¢
ochrona transmisji danych, ktora spowodowala, ze dtugo sieci
te nie byly uwazane za bezpieczne. Dopiero wprowadzenie
standardu 802.11i [3] pozwala na budowanie sieci WLAN
gwarantujacych bezpieczefistwo przesylanych danych. Dru-
gim, do tej pory nierozwigzanym zagadnieniem, jest stosunko-
wo maly zasieg sieci WiFi. Jednak zmiany w tym aspekcie naj-
pewniej nie zostang wprowadzone, a panaceum jest wykorzy-
stanie innych standardow sieciowych, np. WiMAX. W sieciach
WiMAX bedzie mozliwe uzyskanie zasiegu dochodzacego na-
wet do kilkunastu kilometrow. Pierwszym i jak na razie gtow-
nym zastosowaniem tych sieci jest tzw. ostatnia mila, czyli odci-
nek pomiedzy siedziba abonenta a najblizszym urzadzeniem ko-
mutujacym nalezacym do operatora. Dlatego tez sieci WIMAX
znajduja zastosowanie przede wszystkim w terenie stabo zur-
banizowanym, tym bardziej ze mozliwa jest praca sieci w try-
bie NLOS (Non Line Of Sight), czyli kiedy odbiornik nie musi
,,widzie¢” anteny. Podstawowa zaleta tego trybu jest prostota
instalacji, bez skomplikowanego podlaczania anteny urzadze-
nia abonenckiego w sposdb wymagajacy widocznosci stacji ba-
zowej. Jednak sieci WIMAX oferuja nie tylko tryb stacjonarny
(dokfadniej nomadyczny), w nowszych wersjach zapewniona
jest pelna mobilnos$¢ uzytkownikow, przez wprowadzenie zna-
nego z sieci komoérkowych mechanizmu handover. Mechanizm
ten umozliwia przezroczyste przenoszenie calego stanu sesji
komunikacyjnej do innej stacji bazowej, gwarantujacej lepsza
jakos¢ sygnatu. Wprowadzanie tego mechanizmu wraz z za-
pewnieniem wigkszej przepustowosci, w poréwnaniu z siecia-

mi komdrkowymi, moze spowodowac uruchomienie za pomo-
ca tej technologii dostepu do ustug takich jak cyfrowe radio
i telewizja czy ustug typu wideo na zadanie (Video on Demand,
VoD).

Co wazne i godne podkreslenia, aspekty zwigzane z bez-
pieczenstwem byly rozpatrywane i zostaly uwzglednione juz
na poczatku prac nad standardem sieci WiMAX. Nie grozi
zatem sytuacja z poczatkow wdrazania standardu 802.11, gdy
okazalo sig, ze nie jest mozliwe zbudowanie sieci gwarantu-
jacych wysokie bezpieczefistwo ich uzytkownikom. Z tego
powodu w stosie protokolow WiMAX zostala wprowadzona
specjalna podwarstwa odpowiedzialna za zapewnienie bez-
pieczenstwa komunikujacym si¢ urzadzeniom (Security Sub-
layer). W tej podwarstwie realizowane jest uwierzytelnianie
komunikujacych si¢ stron oraz zapewnianie poufnosci i inte-
gralnoSci przesytanych danych. Wigcej informacji na ten te-
mat znajduje sie w dalszej czeSci artykutu.

Zagrozenia zwigzane z sieciami radiowymi

Zagrozenia, na jakie narazona jest sie€ WiMAX, sa typo-
we dla sieci radiowych. Rozwazana przez nas taksonomia
atakow wyrdznia nastepujace ataki:

a) pasywne — nieautoryzowana dzialalnos¢, w ktorej ataku-
jacy nie modyfikuje zawartoS$ci ramek, a jedynie biernie
nastuchuje transmisji w kanale:

— podstuch danych — atakujacy przechwytuje informacje

wymieniane pomiedzy legalnymi uzytkownikami,

— monitorowanie ruchu — intruz §ledzi transmisje po-
miedzy legalnymi uzytkownikami w celu analizy cech
stacji i ich aktywnosci,

b) aktywne — nieautoryzowana dziatalnos¢, w ktorej atakuja-
cy czynnie bierze udzial w transmisji w kanale:

— podszycie si¢ (maskarada) — atakujacy udaje legalnego
uzytkownika lub ustuge sieciowa,

— powtorzenie — wlamywacz po przechwyceniu za pomo-
ca podstuchu informacji retransmituje ja tak jak legal-
ny uzytkownik,

— modyfikacja — intruz kasuje, dodaje, zmienia wiado-
moS$¢ wyslang przez legalnego uzytkownika,
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— blokada ustugi — atakujacy destabilizuje

Pasywne

Ataki

Aktywne

prace sieci, uniemozliwiajac poprawna
komunikacje.

Na rys. 1 taksonomia zostata przedstawiona
w sposob graficzny. Pod rodzajami atakow zo-
staly wymienione ustugi ochrony informacji,
ktére moga zminimalizowac lub przy prawi-
dlowym wdrozeniu zredukowac praktycznie
do zera cz¢$¢ z wymienionych zagrozen.

Jak wspomniano, tworzac standard Wi-
MAX, starano si¢ unikna¢ bledéw popetnio-
nych przy opracowywaniu standardu 802.11.
Wykorzystano silne algorytmy kryptograficz-
ne, aby zapewni¢ ustugi ochrony informacji.
W celu zapewnienia poufnosci danych, zasto-
sowano algorytmy symetryczne DES (Data
Encryption Standard), 3DES (Tniple DES),
AES (Advanced Encryption Standard) oraz
asymetryczny RSA (Rivest, Shamir, Adleman). Z wyjatkiem al-
gorytmu DES, ktory z powodu dtugosci klucza dzisiaj jest juz
nie zalecany, chociaz nadal jest o wiele silniejszy niz stosowany
powszechnie w sieciach WiFi mechanizm WEP (Wired Equiva-
lent Privacy), pozostale algorytmy uwazane s3 za bezpieczne.
Aby zapewni¢ integralno$¢ danych, zostaly uzyte natomiast
mechanizmy rodziny MAC: HMAC (Keyed-Hash Message Au-
thentication Code) lub CMAC (Cipher-based Message Authenti-
cation Code). Za zapewnienie autoryzacji oraz uwierzytelnienia
odpowiedzialny jest protokét PKM (Privacy Key Management).
Wykorzystuje on m.in. szyfrowanie asymetryczne i certyfikaty
klucza publicznego wystawiane dla kazdego urzadzenia dziata-
jacego w sieci WIMAX.

Oprocz wymienionych powyzej podstawowych ustug ochro-
ny informacji nie mozna zapomnie¢ o zarzadzaniu kluczami.
Brak tych mechanizméw w sieciach WiFi spowodowal, ze
w poczatkowym okresie ich rozwoju szyfrowanie danych bylo
czesto wylaczane z powodu braku protokotéw dystrybucji klu-
czy. W WIMAX wymiana kluczy jest nierozerwalnie zwigzana
z procesem logowania do sieci i uwierzytelnianiem stacji.
Usluga zarzadzania kluczami w sieciach WiMAX wspierana
jest rowniez przez wspomniany wyzej protokot PKM.

Podstuch
danych

Architektura bezpieczenstwa sieci WiMAX

Sieci WIMAX moga dziala¢ w dwoch trybach — trybie
punkt-wielopunkt oraz trybie kraty. Pierwszy z wymienionych
w dzisiejszych zastosowaniach wydaje si¢ najpraktyczniejszy.
Punktem centralnym jest stacja bazowa, za pomoca ktorej ko-
munikuja si¢ wszystkie pozostate urzadzenia w sieci WiMAX.
Jest to takze miejsce styku z innymi sieciami podigczonymi
kablem. Mamy tutaj sytuacje podobna do sieci WiFi dziataja-
cej z punktem dostgpowym (Access Point, AP). Tryb kraty wy-
daje si¢ interesujacym rozwigzaniem w sytuacji, kiedy pewne
stacje bazowe nie maja bezposredniej Iacznosci z czeScia
przewodowa sieci. W takim wypadku zamiast facza przewo-
dowego do sieci zewngtrznej wykorzystywane jest polaczenie
radiowe do innej stacji bazowej. Tryb kraty, gdzie kazde urza-
dzenie abonenckie mogloby komunikowac si¢ z kazdym, wy-
daje si¢ niepraktyczny, tym bardziej ze urzadzenia abonenc-
kie maja ograniczong moc nadajnika. Z tego powodu tryb
kraty nie bedzie w dalszej czeSci artykulu omawiany.

]

Monitorowanie

Poufnos¢

Modyfikacja

Blokada
ustugi

Podszycie sig  Powtorzenie

ruchu (maskarada)

Kontrola
dostepu

Uwierzytelnienie  Integralnos$c¢

danych

Rys. 1. Podziat atakdw na sie¢ WiMAX

Wszystkie urzadzenia abonenckie (Subscriber Station, SS)
komunikuja si¢ ze stacja bazowa (Base Station, BS). Stacja ba-
zowa odpowiedzialna jest za zarzadzanie pasmem i zezwala
na transmisj¢ poszczegOlnych urzadzen. Kazde urzadzenie
w sieci WIMAX posiada adres MAC, za pomoca ktorego jest
identyfikowane. Przy aktualnych standardach mozliwe jest
przesytanie za pomoca sieci WIMAX danych, wykorzystujac
protokoly ATM, 802.3 (ramki ethernetowe), 802.1q (ramki
ethernetowe réznych VLAN-6w) oraz pakiety IPv4 i IPv6. Co
ciekawsze, mozliwe jest stworzenie wielu niezaleznych stru-
mieni danych dla kazdego urzadzenia dzialajacego w sieci.
Kazde takie polfaczenie posiada wynegocjowane oddzielnie
parametry bezpieczenstwa. Wszystkie informacje na temat pa-
rametrow bezpieczenstwa przechowywane sa w strukturze da-
nych, zwanej asocjacja bezpieczenistwa (Security Association,
SA). W niej przechowywane sa dane pozwalajace na zaszyfro-
wanie, odszyfrowanie czy sprawdzenie integralnosci przesyla-
nych danych. Tutaj znajduja si¢ informacje o wynegocjowa-
nych i aktualnie uzywanych algorytmach kryptograficznych,
aktualnie uzywane klucze, ich czasy obowiazywania oraz
wszelkie inne informacje potrzebne do normalnej pracy algo-
rytmow kryptograficznych. Dla ustalonego zestawu algoryt-
mow utrzymywane s3 dwa komplety informacji odpowiadaja-
ce mozliwym do wykorzystania kluczom — starszemu i nowsze-
mu. Takie podejScie pozwala na przechodzenie z jednego klu-
cza, ktdrego czas obowigzywania si¢ zakoficzyt, do nastepne-
go. Nie zdarza sig, ze klucz z powodu cyklicznej zmiany jest
nieaktualny. Dla kazdego polaczenia muszg istnie¢ odpowia-
dajace sobie asocjacje bezpieczefistwa w SS i BS rozr6zniane
przez identyfikator SAID (Security Association ID).

Majac na uwadze przyszte zastosowania sieci WiMAX,
wprowadzono kilka rodzajow polaczeni i odpowiadajacych im
asocjacji bezpieczenstwa. Kazda SS posiada co najmniej jed-
na podstawowa asocjacj¢ bezpieczenstwa (Primary SA) odpo-
wiedzialng za obstuge polaczenia stuzacego do zarzadzania
komunikacja pomigdzy para SS i BS. Te potaczenie jest wyko-
rzystywane jedynie przez te dwa urzadzenia. Poza nim mozli-
we jest utworzenie dowolnej liczby tzw. statycznych asocjacji
pomiedzy dang SS i BS. Za ich pomoca moga by¢ przesylane
inne dane, przyktadowo ruch telefonii VoIP (Voice over IP)
czy zwykle dane komputerowe.
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Oprocz opisanych powyzej statycznych asocjacji w standar-
dzie 802.16 zostaly wprowadzone jeszcze dwa rodzaje asocja-
¢ji — dynamiczne i grupowe. Asocjacje dynamiczne tworzone
sa na specjalne zyczenie stacji klienckiej za pomoca komuni-
katow DSA-XXX. Wystanie tych komunikatdw, czyli podjecie
decyzji o nawiazaniu nowego polaczenia, jest sterowane przez
oprogramowanie warstw wyzszych. Przyktadowo, nowe pota-
czenie moze by¢ nawigzane w celu uzyskania zamowionego
materiatu (wideo na zadanie) czy skonfigurowania nowego
kanatu wirtualnego (Virtual Channel, VC) lub Sciezki (Virtual
Path, VP) w przypadku, gdy stacja abonencka dziata jak urza-
dzenie ATM (Asynchronous Transfer Mode).

Asocjacje grupowe (Group Security Association, GSA) stu-
73 do obstugi ruchu typu multicast (transmisja do wielu od-
biorcow, stanowiacych jedna grupe) lub broadcast (rozgtosze-
niowy tryb transmisji) w sieciach WiMAX. Potaczenia te mo-
g3 by¢ efektywnie wykorzystane do transmisji cyfrowej telewi-
zji czy cyfrowego radia za pomoca sieci WiIMAX. Jak sugeru-
je sama nazwa, transmisja tego typu jest odbierana przez wie-
le stacji. Zeby utatwi¢ proces zmiany kluczy w tym trybie
transmisji, nowe klucze sa przesytane w komunikatach Group
Key Update do wszystkich zainteresowanych stacji.

Na rys. 2. przedstawiony jest stan przykladowe;j sieci WIMAX
sktadajace;j si¢ z jednej BS i trzech stacji SS.

ssc 4D
|GSA -~ np. telewizja cyfrowa |

Static SA — np. state
potaczenie dla VoIP

| Primary SA |

ss8 (¥R
Dynamiczne SA — np. aktualnie
realizowane potgczenie wideo na zadanie

ssA D
|GSA -~ np. telewizja cyfrowa |
| Primary SA |

Primary SA

Rys. 2. Przyktady komunikacji w sieci WiMAX oraz odpowiadajgce
im asocjacje bezpieczeristwa

Schematycznie za pomoca réznokolorowych kwadratow za-
znaczone s3 asocjacje bezpieczefistwa wynegocjowane pod-
czas procesu logowanie do sieci WIMAX. Wszystkie stacje po-
siadajg po jednej giéwnej asocjacji bezpieczenstwa. Poza nia
maja jeszcze inne polaczenia stuzace do wymiany pozostatych
danych. Przyktadowo, stacja B posiada dynamicznie wynego-
cjowane potaczenie, przez ktore dostarczany jest do klienta za-
moéwiony film. Stacja C posiada statyczng asocjacje odpowie-
dzialng za obstugg polaczen VoIP. Jak wspomniano, w niekto-
rych przypadkach przydatna jest mozliwo$¢ wykorzystania

transmisji z jednego urzadzenia do wielu. Przykladem idealne-
go zastosowania takiego rozwigzania jest np. transmisja tele-
wizji cyfrowej. Poniewaz dane tego typu sa identyczne dla wie-
lu odbiorcow, optacalna wydaje si¢ transmisja jednego stru-
mienia danych odbieranego przez wielu odbiorcow. Na rys. 2.
w ten sposOb dostarczana jest telewizja cyfrowa dla stacji
A'i C. Co warte podkreSlenia, kazde z przedstawionych pota-
czeh ma oddzielnie wynegocjowane parametry bezpieczen-
stwa. Nie jest mozliwe zatem, aby jakiekolwiek dane zostaly
odczytane przez nieuprawnione osoby.

Logowanie urzadzenia w sieci

Ogdlny przebieg procesu podlaczenia si¢ i uzyskiwania
dostepu w sieciach WIMAX przedstawiono na rys. 3.

Stacja bazowa
(BS)

i
>
>
>

Stacja kliencka

Uwierzytelnianie

(S9)
/\ﬁ"
< Wymiana Kluczy
< Szyfrowana wymiana danych

Rys. 3. Ogdlny schemat wymiany informacji pomiedzy stacjg
kliencka a stacjg bazowg

Proces uwierzytelniania

Kazde urzadzenie abonenckie musi przejS¢ proces uwierzy-
telniania w stacji bazowej, aby m6c wymienia¢ informacje
z innymi urzadzeniami w sieci WiMAX lub uzyska¢ dostep
do innych urzadzef poditaczonych do stacji bazowej faczem
kablowym. Uwierzytelnianie realizowane jest za pomocg cer-
tyfikatow cyfrowych standardu X.509. Kazde urzadzenie abo-
nenckie w sieci WiMAX zgodnie ze standardem powinno po-
siada¢ dwa certyfikaty. Pierwszy jest certyfikatem producenta;
w skfad jego opisu powinny wchodzié: nazwa kraju oraz na-
zwa producenta. Certyfikat ten umozliwia sprawdzenie au-
tentycznoSci certyfikatu urzadzenia. Moze on by¢ podpisany
przez samego producenta (Self-signed Certificate). Podpisanie
go przez ogolnie znana organizacje, zajmujaca sie poSwiad-
czaniem certyfikatow, zwigksza bezpieczefistwo. W takim
przypadku operator moze niezaleznie sprawdzi¢ autentycz-
nos¢ certyfikatu producenta, wysylanego do stacji bazowej
podczas wstepnej fazy uwierzytelniania urzadzenia w sieci.
Drugim certyfikatem jest indywidualny certyfikat stacji abo-
nenckiej. W jego sktad powinna wchodzi¢: nazwa producenta
urzadzenia, kraj produkcji oraz numer seryjny i adres MAC
stacji abonenckiej. Najbezpieczniejszym rozwigzaniem wyda-
je si¢ generowanie obu certyfikatow w procesie produkcji
urzadzenia. Jednak standard przewiduje mozliwo$¢ wygene-
rowania kluczy i certyfikatow samoczynnie przez urzadzenie.
W tej sytuacji klucze i certyfikat musza by¢ wygenerowane
przed proba wiaczenia si¢ danego urzadzenia do sieci.
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Na rys. 4. zaprezentowano schemat pokazujacy, jakie certyfi-
katy biora udzial w procesie uwierzytelniania stacji SS.
Wszystkie etapy uwierzytelniania realizowane sa przez
protokét PKM (Privacy Key Management). W standardzie
802.16e-2005 [3] zostata zdefiniowana nowa wersja protoko-
tu PKMv2. Przewidziano w niej mozliwos$¢ uwierzytelniania
stacji bazowych, co wigze si¢ z wygenerowaniem certyfika-
tow dla kazdej stacji. Certyfikaty stacji bazowej powinny za-
wiera¢ nazwe kraju, nazwe operatora oraz numer seryjny
i unikatowy w sieci operatora identyfikator stacji. Zmiana ta
przy prawidiowym wdrozeniu bezpieczenstwa uniemozliwi
podszycie si¢ atakujacego pod stacje bazowa i przeprowa-
dzenie atakow przechwytywania przez podmiot poSredni-

Stacja kliencka A

P
(SS) ﬁ

CA

producenta A ==
T1 - Certyfikat producenta A

‘u — Certyfikat urzadzenia
T - Certyfikat producenta A

#1 (Public-Key Cryptography Standards). Klucz jest 1024-bito-
wy, a publicznie znany wykladnik przyjmuje warto$¢ 65 537
(0x010001). Klucz publiczny przekazywany jest do stacji bazo-
wej w certyfikacie zgodnym z protokofem X.509.

Na podstawie wczesniej uzgodnionego klucza generowane
sa klucze KEK (Key Encryption Key), ktore stuza do zabezpie-
czenia kluczy sesyjnych TEK (Ziaffic Encryption Key). Te ostat-
nie stuza do bezpiecznej wymiany danych uzytkowych. Aktual-
nie w sieciach WiMAX do szyfrowania kluczy TEK mozna wy-
korzysta¢ jeden z czterech nastgpujacych algorytméw: 3DES
w trybie EDE (Encryption Decryption Encryption) ze 128-bito-
wym kluczem, RSA z 1024-bitowym kluczem, AES w trybie
ECB (Electronic Code Book) z 128-bitowym kluczem i dodany

w standardzie 802.16e-2005 AES w trybie
Key-Wrap ze 128-bitowym kluczem.

Proces szyfrowanej wymiany danych
oraz zapewnienia integralnosci

Po zakoniczeniu fazy wymiany kluczy sta-
cja abonencka powinna mie¢ stworzone lo-
kalnie wszystkie statyczne asocjacje bezpie-

Stacja kliencka B

czefistwa. Od tego momentu mozliwa jest
juz w pelni bezpieczna wymiana danych za-

%

CA (SS)
producenta B —!EI I

T1 - Certyfikat producenta B

‘@7 — Certyfikat urzadzenia
T1 - Certyfikat producenta B

bezpieczonych we wczesniej wynegocjowa-
ny sposob (wybrany algorytm szyfrowania).
Uzgodnione klucze s3 wazne przez ustalony

okres, po ktorym sa zmieniane. W celu nie-
przerwanej pracy stacja bazowa utrzymuje

1

BS

Stacja bazowa @)
u ]

po dwa komplety kluczy. Wszystkie dane
uzytkowe transmitowane w sieci moga pod-

Ogodlnie znany certyfikat
zaufanego CA (Self-Signed)

\hu — Certyfikat stacji bazowej

lega¢ szyfrowaniu za pomoca jednego z al-
gorytméw: DES (w trybie CBC) lub AES

Ogdlnie znane

zaufane CA =]

A—>» B Strzatka symbolizujgca podpisanie certyfikatu B przez posiadacza certyfikatu A

Rys. 4. Infrastruktura Klucza Publicznego (PKI) w sieciach WiMAX

czacy (Man In The Middle). Oprocz tego wprowadzono moz-
liwo$¢ skorzystania z serwera AAA (Authentication Authori-
zation Accounting) za pomoca protokoldéw rodziny EAP
(Extensible Authentication Protocol) [9].

Szczegbdtowy opis protokotow PKMvl i PKMv2 zawarty
zostat w [7].

Proces wymiany kluczy

Po pomyS§lnym uwierzytelnieniu nastgpuje faza odpowie-
dzialna za uzgodnienie uzywanych algorytmoéw kryptograficz-
nych i wymiane kluczy, takze realizowana przez protokof
PKM. Jej bezpieczenstwo opiera si¢ na algorytmie RSA i klu-
czach publicznych zawartych we wczesniej wymienianych cer-
tyfikatach. Ze wzgledoéw wydajnoSciowych w obu protokotach
PKM sa stworzone hierarchie kluczy i jedynie klucz gtéwny
jest wymieniany w ten sposob. Efektem tej fazy jest uzgodnie-
nie pomiedzy stacja bazowa a kliencka klucza AK (Authoriza-
tion Key). Klucz ten (lub pre-AK w PKMv2), jak wspomniano,
podczas transportu do stacji abonenckiej zaszyfrowany jest
za pomocg publicznego klucza algorytmu RSA. Wykorzysty-
wany jest tutaj algorytm RSA zgodny ze specyfikacja PKCS

(w trybach CCM, CBC lub CTC).
Zapewnienie integralnosci w sieci Wi-
MAX moze dotyczy¢ dwoch rodzajow
transmisji — danych uzytkownika sieci i in-
formacji zarzadzajacych. Dla pierwszego
przypadku w momencie konfiguracji mozna
zdecydowac, ze transmitowane ramki z da-
nymi uzytkowymi oprdcz szyfrowania zostang takze uwierzy-
telnione. W tym celu uzywany jest algorytm AES w try-
bie CCM. W takim wypadku dane zostana zaszyfrowane,
a takze do ramki zostanie dodany 8-bajtowy ICV (Infegrity
Check Value). Natomiast integralno$¢ wiadomosci zarzadzaja-
cych jest zapewniana za pomoca algorytméw HMAC [10]
w polaczeniu z funkcjg skrotu SHA-1 lub algorytmu CMAC
[8]. W takim wypadku wybrane ramki zarzadzania beda mialy
na koficu dodane pole, ktore zawiera kod uwierzytelniajacy
wiadomo$¢ policzony dla aktualnej zawartoSci i zabezpieczony
wezesniej uzgodnionym kluczem. Do wyliczania kodu uwierzy-
telniajacego wiadomos$¢ uzywane sg klucze ustalone w trakcie
uwierzytelniania za pomocg protokoiu PKM.

Potencjalne luki w zabezpieczeniach

Analiza stanu bezpieczefistwa sieci WiIMAX wypada
o wiele lepiej niz analiza stanu bezpieczenstwa sieci WiFi,
nawet po kilku latach od ich upowszechnienia. Przy opraco-
wywaniu standardu 802.16 nie popelniono btedéw znanych
z sieci WiFi. Gtéwne roznice polegaja na zastosowaniu odpo-
wiednich algorytméw kryptograficznych (np. RSA, AES) oraz
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wprowadzeniu wszystkich mechanizmdéw w poczatkowej wersji
standardu (protokét PKM do zarzadzania kluczami, PKI do
zarzadzania certyfikatami itp.). Jest jednak parg aspektow
zwigzanych z bezpieczefistwem, ktore moga wplynaé na obni-
zenie poziomu bezpieczenstwa sieci WIMAX. Najwicksze wat-
pliwosci budza opcje umozliwiajace wylaczenie z powodow wy-
dajnoSciowych oraz z powodu potencjalnych probleméw konfi-
guracyjnych wspieranych mechanizmow zabezpieczef.

Dodatkowo w standardach 802.16 nie wspomniano o obo-
wiazku skorzystania z certyfikatow producenta do sprawdze-
nia autentycznoSci przesylanych certyfikatow urzadzen. Prze-
sylany certyfikat producenta urzadzenia pelni jedynie role in-
formacyjna. Nie wymuszono takze tego, by byt on podpisany
przez wiarygodng organizacje zajmujaca si¢ dostarczaniem
certyfikatow, oraz aby sprawdzana byta jego autentycznosc.
Braki te mogag prowadzi¢ do pomniejszenia roli certyfikatow,
co moze wplyna¢ na zmniejszenie poziomu bezpieczenstwa
catej sieci. W praktyce moze to sprawié, ze takie rozwigzanie
przestanie by¢ przydatne.

Pamietajmy, ze producenci urzadzen musza by¢ godni zaufa-
nia, podobnie jak producenci kart SIM w telefonii GSM. To
na nich spoczywa obowiagzek odpowiedniego zabezpieczenia in-
formacji zwigzanych z procesem wgrywania i ewentualnego
przechowywania informacji na temat kluczy prywatnych. Zatem
to oni beda musieli stworzy¢ na potrzeby produkowanych urza-
dzen wiasne centra certyfikacji (Certification Authority, CA).

Jak wspomniano, wszystkie dane uzytkowe transmitowane
w sieci moga by¢ szyfrowane za pomoca algorytmu DES
(w trybie CBC) lub AES (w trybach CCM, CBC lub CTC).
Dla danych o mniejszym stopniu waznosci lub urzadzen niepo-
siadajacych zaimplementowanych funkcji kryptograficznych
mozna rowniez wybra¢ brak szyfrowania. Najprostsze urza-
dzenia bowiem nie bylyby w stanie wykona¢ skomplikowanych
operacji kryptograficznych. Jednak z punktu widzenia bezpie-
czenstwa danych takie podejScie moze prowadzi¢ do sytuacji
z poczatkéw wdrazania sieci WiFi, kiedy uzytkownicy wytacza-
li zabezpieczenia, nie chcac utrudniaé sobie pracy. Jedyna po-
ciechg w tym wypadku jest, ze standard przewidzial mozliwos¢
odmoéwienia uwierzytelnienia stacji, ktéra nie obstuguje wy-
maganych w danej sieci standardow bezpieczefistwa.

Niebezpieczna moze by¢ rowniez rezygnacja z szyfrowania
wiadomodci zarzadzajacych, poza tymi niosacymi klucze. Brak
szyfrowania powoduje ujawnienie informacji, ktdre nastgpnie
moga by¢ wykorzystane do przeprowadzenia kolejnych ata-
koéw. Przyktadowo: cenna informacja, z punktu widzenia ata-
kujacego, jest wybrany algorytm szyfrowania uzywany przez
dane urzadzenie czy liczba aktywnych asocjacji bezpieczen-
stwa dla danej stacji.

Problemem moze by¢ tez brak mozliwosci sprawdzenia inte-
gralnosci danych uzytkowych przy wyborze niektorych algoryt-
mow szyfrowania. Pozwala to na przeprowadzenie atakéw od-
mowy ustugi polegajacych na zalaniu stacji pakietami wygene-
rowanymi przez atakujacego. Bez sprawdzenia integralnoSci
wszystkie takie pakiety beda poddawane rozszyfrowywaniu i in-
terpretacji, co pochtonie zasoby atakowanego urzadzenia.

Podsumowanie

Sieci WIMAX wydaja si¢ bardzo ciekawa alternatywa za-
pewniajaca Iacznos¢ o parametrach poSrednich miedzy sie-
ciami WiFi a 3G. Obecnie zastosowanie sieci wykorzystuja-

cych technologic WiMAX powinno rozwigza¢ problem
ostatniej mili, zwlaszcza na terenach slabo zurbanizowa-
nych. Wprowadzenie rozwigzan takich jak mozliwos¢ szyfro-
wanej komunikacji typu multicast czy mechanizm handover
oraz jej dostepne pasmo umozliwia wykorzystanie w przy-
sztosci tych sieci do dostarczania materiatéw multimedial-
nych na urzadzenia mobilne.

Na szczego6lna uwage zastuguje bardzo powazne i przemy-
Slane podejscie do bezpieczenstwa. Wydaje sig, ze sieci Wi-
MAX pozwola na budowanie w pelni bezpiecznych sieci ra-
diowych. Na pewno nie grozi nam sytuacja z poczatkow wdra-
zania sieci WiFi, kiedy okazalo si¢ ze pierwsze standardy nie
zapewnialy oczekiwanego poziomu bezpieczenistwa, a kolejne
rozwigzania byly jedynie fatami badz dodatkami. W sieciach
WiMAX funkcje zapewniajace bezpieczne korzystanie z sieci
sa integralng czesScia najwazniejszych protokotow.
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szybkoobrotowe

amera szybkoobrotowa w ostatnim czasie przeszla
gleboka metamorfoze. Wzrosly jej funkcjonalnosé
i znaczenie w systemach bezpieczenistwa. W zwigzku
Z powyzszym warto przyjrze¢ si¢ mozliwosciom najnowszej
generacji kamer szybkoobrotowych z seriit CAMA-I. Do se-
rii kamer szybkoobrotowych CAMA-I naleza cztery modele:
1. NVC-SD22C - kolorowa (zoom 22x, przetwornik
CCD 1/4" Super-HAD SONY);
2. NVC-SD18DNA - typu dziefi/noc (zoom 18x, przetwornik
CCD 1/4" ExViewHAD SONY);
3. NVC-SD22DN - typu dziefi/noc (zoom 22x, przetwornik
CCD 1/4" Super-HAD SONY);
4. NVC-SD26DN - typu dziefi/noc (zoom 23x przetwornik
CCD 1/4" ExViewHAD).

Wszystkie modele w serii wygladaja identycznie i maja te
same funkcje. R6znig si¢ jedynie zastosowanym modutem
kamerowym i, tym samym, ustawieniami automatyki ekspo-
zycji. Zastosowane przetworniki CCD 752 (H) x 582 (V)
pikseli pozwalaja na generacje obrazu wideo o wysokiej roz-
dzielczosSci 480 linii telewizyjnych w trybie kolorowym
oraz 570 linii w trybie monochromatycznym. Zmiany ogni-
skowej w szerokim zakresie (dla modelu NVC-SD26DN
w granicach 3,5-91,0 mm) umozliwiaja zar6wno obserwacje
szerokich planoéw (poziomy kat widzenia 54,2°), jak i realiza-
cje duzych zblizen (poziomy kat widzenia 2,2°). Oprogramo-
wanie kamery pozwala rOwniez na uzycie 10-12-krotnego
(w zaleznosci od modelu) zoomu cyfrowego. Umozliwia to
uzyskanie nawet 312-krotnych zblizef.

Kamera moze by¢ sterowana mi¢dzy innymi za pomoca pro-
tokotéw NOVUS-C, Pelco-D i Pelco-P. Dla powyzszej grupy
protokoiéw kamera posiada funkcje autodetekc;ji, co pozwala
na zmiane protokotu sterowania bez koniecznosci ingerencji
w ustawienia przelacznikéw w samej kamerze. Gtowny modut
kamery przystosowany jest do bezpoSredniego montazu
na plaskiej powierzchni (np. na suficie). W celu montazu
w suficie podwieszanym nalezy zastosowa¢ dodatkowo zestaw
NVH-SDHKIT. Obudowy NVH-SD30EH i NVH-SD10I
do montazu sufitowego lub Sciennego (w komplecie znajduje
sie zar6wno wysiegnik Scienny, jak i sufitowy) sa wykonane
z aluminium, stali i tworzywa sztucznego. Posiadaja one sto-
piefi ochrony IP66, co zapobiega przed wnikaniem do wne-
trza pylu i wody, a przy prawidlowym montazu pozwala na ich
stosowanie w warunkach silnego zapylenia i oddziatywania
strumieni wody. Obudowa NVH-SD30EH jest dodatkowo
wyposazona w ochrong przeciwsfoneczna, ktora zabezpiecza

moduf przed przegrzaniem. W obudowie zastosowano grzal-
ke o poborze mocy 50 W i radiator oraz zespot dwoch wenty-
latoréw (pobdr mocy 6 W), poprawiajacych cyrkulacje powie-
trza. Pozwala to na utrzymanie wymaganej podczas pracy mo-
dutu kamerowego temperatury (0°C do +50°C), przy tempe-
raturach otoczenia od -45°C do +50°C. Wykonany z wysokiej
jakosci plastiku (akrylu) klosz dolny gwarantuje wysoka od-
pornos¢ na udary mechaniczne.

Seria kamer szybkoobrotowych serii CAMA-I, w szczegol-
noSci modele typu dzien/noc, jest przeznaczona do pracy w wa-
runkach slabego oswietlenia. Sprawdza si¢ zwlaszcza w sys-
temach monitoringu wizyjnego miast, ktore stawiaja przed
kamerami najwyzsze wymagania w zakresie niezawodnoSci
elementéw mechanicznych i optycznych oraz odpornosci na
niekorzystne i zmienne warunki atmosferyczne.

Niewielkie wymiary i masa modutu kamerowego gwaran-
tuja duza wytrzymato§¢ mechaniczna oraz predkos¢ prze-
mieszczania si¢ modutu kamerowego nawet do 380°/s dla
ujeé programowych (presetow).

Wysoka czuto§¢ moduléw kamerowych wynika z zastoso-
wania najwyzszej jakosci przetwornikow CCD oraz mozli-
wosci wydluzenia czasu ekspozycji nawet do 1 sekundy. Gdy
warunki os$wietlenia pogarszaja si¢, kamery przechodza
z trybu kolorowego w monochromatyczny (zdejmuja mecha-
niczny filtr podczerwieni), a nastepnie kamera wydtuza czas
ekspozycji. Pozwala to na osiagniecie czulosci rzedu dziesig-
ciotysigcznych czesci luksa, ale nalezy pamigtac, ze tryb pra-
cy migawki (1 s) zapewni jedynie poprawne zobrazowanie
elementéw statycznych obserwowanej przez kamere sceny.
Natomiast obiekty poruszajace si¢, ktore dla uzytkownika
systemu maja najwicksza warto$¢ informacyjna, moga pozo-
sta¢ zamazane, a tym samym niemozliwe bedzie wykorzysta-
nie zarejestrowanego materialu jako petnowartoSciowego
dowodu. Ustawien kamer dokonuje si¢ za pomoca wySwie-
tlanego na ekranie monitora przejrzystego menu, dost¢pne-
go m.in. w jezyku polskim i angielskim.

Automatyzacja procesu obserwacji jest w kamerze realizo-
wana poprzez funkcje automatycznego skanowania, ujeé
programowych, patroli oraz tras automatycznego skanowa-
nia. W kamerach CAMA-I mozna zaprogramowac ujecia
programowalne, ktdre pozwalaja na szybka i sprawna obslu-
ge urzadzenia. Kamery pozwalaja na zaprogramowanie
maksymalnie 240 presetdw i czterech tras obserwacji. Trasa
obserwacji to ciag zapamietanych funkcji (uchyl, obrot,
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a oraz samych funl . Dwa 12-stykowe
zlaczy alarmowych, znajdujace si¢ u podstawy modutu kame-
rowego, pozwalaja na zbudowanie woko6t kamery szybkoobro-
towe] podsystemu bezpieczenstwa, ztozonego z czujek ruchu
oraz elementéw peryferyjnych, np. halogenéw, syren itp.
Do alarmu mozna przypisa¢ dowolnie wybrany preset, trase
obserwacji, funkcje automatycznego skanowania lub patrol.
Po wystapieniu sygnatu alarmowego na jednym z oSmiu wej$¢
kamera realizuje zaprogramowana funkcje.

Zintegrowane kamery szybkoobrotowe serii CAMA-I ma-
ja mozliwo$¢ nadania nazw 16 strefom ograniczonym zdefi-
niowanymi azymutami. Nazwy stref moga by¢, obok warto-
Sci azymutu, elewacji, nazwy i numeru kamery, wySwietlane
na ekranie monitora, utatwiajac operowanie kamera. Wia-
czenie funkcji krafncéw obserwacji spowoduje, ze kamera
bedzie poruszac si¢ jedynie w zaprogramowanych granicach,
przy recznym sterowaniu. W przypadku wystgpowania
w nadzorowanej strefie miejsc wymagajacych specjalnego
potraktowania, ze wzgladu na koniecznos$¢ zachowania pry-
watnos$ci mozna zastosowac funkcje maskowania wybranych
obszarow. Jest ona szczeg6lnie pozadana w systemach moni-
toringu miejskiego, ze wzgledu na potrzebe zapewnienia
ochrony prywatnosci obywateli. Zintegrowane kamery ko-
putowe serii CAMA-I maja mozliwos$¢ ustawienia oSmiu dy-
namicznych stref prywatnosci.

Wiaczenie funkcji parkowania w kamerze pozwala jej,
po uplywie okre§lonego czasu braku aktywnosci ze strony

automatyczny powrot
do pozycji wyjSciowej,
moze byC¢ zmieniany |
w przedziale od 10 do |
240 s. W przypadku
zaniku, a nastepnie
powrotu zasilania, ka-
mera podejmie ostat-
nig realizowana czynnos¢.
Gwarantuje to, ze W przy-

padku braku ingerencji opera-

tora w dziatanie systemu kame-

ra bedzie realizowala postawione

przed nia zadania.

Wydaje sig, ze znaczenie kamer szybkoobrotowych w syste-
mach monitoringu wizyjnego bedzie nadal wzrasta¢, cho¢ nie
wszedzie istnieje potrzeba ich stosowania. W miare zwigksza-
nia si¢ ich mozliwosci i spadku cen beda stosowane rowniez
w prostych systemach. Dostepna obecnie mozliwos¢ sterowa-
nia nimi przez Internet znacznie rozszerza ich funkcjonalnos§¢
i sprawia, ze sa wartoSciowym i pozadanym uzupelnieniem
stacjonarnych systeméw obserwacyjnych. W zwiazku z tym
nalezy oczekiwaé, ze coraz czeSciej beda nam towarzyszyé
na ulicy, w sklepie, pracy czy na stadionie.

PATRYK GANKO
Novus

V(R

producent bramek obrotowych
32-447 Siepraw 1123 k. Krakowa
~ tellfaks 012 274 61 27, 012 274 51 51
~ e-mail: biuro@trikon.com.pl

www.trikon.com.pl
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4
Svstem DerozyTariuszy IKLuczy Obudowa o wysokosci 24U
max 128 kluczy
PrROXSAFE FLEXX '

Obudowa wykonana ze stali (opcja: szkane lub stalowe przednie dzwi)

Panele Flexx wyposazone w gniazda kluczy i uchwyty do kluczy

Identyfikacja klucza w otworze

Kontrola wiozenia klucza do wtasciwego otworu

Petne zabezpieczenie sabotazowe

Mozliwos¢ instalacji od 16 do 128 kluczy w jednej obudowie

Mozliwosc¢ taczenia depozytariuszy kaskadowo

Petne zabezpieczenie kluczy (cylinder z blokada)

Terminal sterujacy z polskim oprogramowaniem, wyswietlaczem LCD

oraz zaimplementowanym czytnikiem w petni kompatabilnym

z kartami/brelokami obstugujacymi wiekszos¢ swiatowych formatow kart.

Praca w magistrali RS-485 oraz w sieci LAN

Interfejs USB/RS-485(RS-485/LAN)

Przyrzad montazowy do zarabiania kluczy

Oprogramowanie zarzadzajace w jezyku polskim umozliwiajgce:

petng kontrole nad depozytariuszem, raportowanie pobieranych/zdawanych kluczy,

mozliwos¢ tworzenia uzytkownikow, grup kluczy i uzytkownikow, multiklient,

zdalne sterowanie odblokowaniem kluczy, wysytanie raportéw na odres e-mail

« Mozliwo$¢ zarzgdzania 32 skrzynkami (1024 kluczy) z poziomu jednego
terminala sterujacego

Sterowanie - karta, karta + pin kod, pin kod

Obudowa o wysokosci 12U
max 64 klucze

Obudowa o wysokosci 6U
max 32 klucze

www.protector-polska.pl

tel: +48 (091) 431 83 10
fax: +48 (091) 431 83 11

biuro@protector-polska.pl
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znamy lepsze sposoby na ochrong...

SHC-730

Profesjonalna kamera dualna
Przetwornik CCD 1/3"
System SVIIl z WDR

Czutosc 0,05 Lx @ F1.2 w trybie kolorowym
126 razy rozszerzony zakres dynamiki

Rozdzielczos¢ 520 TVL (tryb kolor),
570 TVL (tryb czarno-biaty)
Najlepsze osiagi przy stabym oswietleniu

STM-19LV

Rozdzielczosc 1280 x 1024 @ 75 Hz @ Ziacze S-Video
Wysoki wspotczynnik kontrastu 700:1 @ Wejicia RGB
Wysoka jasnos¢: 300 cd/m’ @ Wbudowane gtosniki

Czas reakcji 8 ms @ Ekran ochronny
Ztacze BNC

TECHWIN

Autoryzowany dystrybutor Samsung Techwin w Polsce:
C&C Partners - Leszno

|'@T

www.samsungcctv.ccpartners.pl
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Przemysiowy syst'erh
komunikacji wewnegtrznej /

ola cztowieka w nowoczesnym przedsiebiorstwie, pomimo coraz wiekszej automatyzaciji, na-
dal pozostaje nie do przecenienia. Dlatego tez szczegdlnego znaczenia nabiera zapewnienie
racownikom szybkiego, sprawnego i niezawodnego systemu komunikaciji, dzieki ktéremu nie

tylko zostanie poprawiona efektywnos¢, ale wzrosng takze komfort i bezpieczenstwo pracy.

Sposrod dostepnych na rynku technologii komunikacyjnych w trudnych warunkach przemysto-
wych, szczegolnie dobrze sprawdzajg sie systemy typu interkom austriackiej firmy Commend, ktorej
przedstawicielem w Polsce jest firma C&C Partners Telecom

System Commend - elastyczno$¢ i funkcjonalnosé

Wymagania stawiane systemom komunikacyjnym przez
wspOlczesny przemyst sa bardzo wysokie, dlatego tez firma
Commend stworzyta nowoczesny i elastyczny system taczno-
$ci wewnetrznej cechujacy sie¢ duza niezawodnoscia i unika-
towymi rozwigzaniami takimi jak technologie Open Duplex
czy Intercom over IP.

System przemystowy Commend ma budowe¢ modutowa,
co pozwala na tworzenie zaro6wno matych, jak i wielkich,
skfadajacych sie z kilku tysiecy stacji, sieci komunikacji we-
wnetrznej. Architektura gwiazdy zapewnia duza niezawod-
nos¢, a dwuzylowe okablowanie ogranicza koszty instalacji
systemu. Dostgpna duza liczba kart rozszerzen pozwala
na rozbudowe o dodatkowe funkcje, a takze integracje z in-
nymi systemami funkcjonujacymi na terenie przedsiebior-
stwa (np. z analogowymi i cyfrowymi [ISDN] centralami te-
lefonicznymi czy z systemami radiotelefonicznymi). Dzigki
duzemu wyborowi stacji i ich modulowej budowie mozliwe
jest Sciste dopasowanie do r6znych warunkow i lokalizacji,
nie wylaczajac stref zagrozonych wybuchem.

Wiasciwie wszystkie funkcje systemu sa dostepne z pozio-
mu programu konfiguracyjnego, dzigki czemu mozliwe jest
szybkie i proste nadzorowanie systemu z jednego miejsca
oraz adaptowanie go do zmieniajacych si¢ wymagan.

Przemystowe stacje interkomowe

Specyfika przemysiowa, a w szczegolnoSci hatas i nieko-
rzystne warunki otoczenia, stawiaja wysokie wymagania,
ktoérym starali si¢ sprostaé konstruktorzy firmy Commend.
Opracowane przez nich stacje serii EES8000 charakteryzuja
sic wieloma ciekawymi rozwigzaniami. Przede wszystkim
stacje te maja w pelni modutowa budowe, dzigki czemu

mozna SciSle dopasowac parametry do wymagan. Dzieki za-
stosowaniu technologii DSP mozliwa jest programowa zmia-
na m.in. czufo$ci mikrofonu w zakresie az 30 dB oraz wyko-
rzystanie zalet technologii Open Duplex. Wbudowany
wzmacniacz klasy D o mocy 25 W zapewnia bardzo dobra
styszalno$¢ nawet przy bardzo duzym nate¢zeniu hafasu. Du-
ze przyciski, z dwukolorowym podswietlaniem LED, uta-
twiaja korzystanie ze stacji, nawet w przypadku stosowania
rekawic ochronnych. Kazdy z przyciskow moze by¢ dowolnie
skonfigurowany, a jedng stacje mozna wyposazy¢ w 50 swo-
bodnie programowalnych klawiszy.

Przemysfowe systemy Commend
doskonale sprawdzajg sie nawet
w ekstremalnych warunkach
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Obudowa stacji wykonana zostata z poliestru wzmocnio-
nego wioknem szklanym w dobrze widocznym kolorze po-
marafnczowym i charakteryzuje si¢ klasa szczelnoSci IP65.

System Commend - praktyczne mozliwosci

Poza strong techniczng takze bogata funkcjonalnos¢ jest
atutem przemystowych systeméw Commend. Do najwaz-
niejszych zalet nalezy zaliczy¢:

— szybkie pofaczenie punkt-punkt. WciSnigcie jednego

przycisku inicjuje polaczenie,

— rozmowe prowadzong w ,,naturalny” sposdb (Open Duplex)
w trybie gloSnomdwigcym, nawet przy duzym halfasie,

- rozbudowany tryb wywotan grupowych, dzigki ktéremu
mozliwe jest zastapienie systeméw PA (powiadamiania
publicznego, od ang.: Public Address),

— mozliwo$¢ wprowadzenia do systemu zewnetrznych sy-
gnaléw audio, np. wybranych stacji radiowych lub zakfa-
dowego radiowezta,

— tryb konferencyjny umozliwiajacy stala taczno$¢ pomig-
dzy wybranymi stacjami, np. wzdtuz jednej linii produk-
cyine,

— mozliwoS¢ integracji z innymi systemami, np. SSP, w celu
automatycznego rozglaszania komunikatéw (np. o ewa-
kuacji na wypadek pozaru),

— mozliwoS¢ sterowania innymi elementami z poziomu sta-
cji interkomowej (np. zalagczaniem o$wietlenia, otwiera-
niem bram, barier itp.).

W przypadku rozbudowanych systemoéw mozliwe jest za-
stosowanie dedykowanego oprogramowania wizualizacyjne-
go lub integracja z istniejacymi juz w danym obiekcie syste-
mami SCADA, nadzorujacymi zbieranie danych i sterowa-
nie procesem technologicznym lub produkcyjnym (z ang.:
Supervisory Control And Data Acquisition).

Nalezy tez wspomnieé, ze rozwigzania firmy Commend
charakteryzuja si¢ wielopoziomowa samokontrolg. Wszyst-
kie linie sygnatowe sa stale monitorowane, a dodatkowe me-
chanizmy nadzoru, takie jak audiomonitoring i system kon-
troli uktadu mikrofon - gto$nik, pozwalaja na natychmiasto-
we wykrycie najdrobniejszej usterki i zgloszenie jej.

Podsumowanie

W dzisiejszym przemysle system tacznosci to nie tylko
sposob na komunikacje, to takze skuteczny Srodek na zwigk-
szenie efektywnosci i wzrost wydajnoSci, oraz, co rownie
istotne, inwestycja w bezpieczenstwo pracownika. Dlatego
wazne jest, aby stosowane rozwigzania charakteryzowaly si¢
funkcjonalnoS$cia, niezawodno$cia i intuicyjnosciag obstugi.
Z pewnoScia przemyslowe systemy Commend spelniaja
wszystkie te kryteria.

Open Duplex — technologia oparta na cyfrowym przetwarza-
niu sygnatu, zapewniajgca mozliwos¢ jednoczesnego mowie-
nia i stuchania bez koniecznosci recznej kontroli kierunku roz-
mowy. Dodatkowa funkcja eliminacji szumu otoczenia pozwa-
la na wygodng konwersacje nawet przy duzym hatasie.

Intercom over IP — rozwigzanie pozwalajgce na podtgcze-
nie stacji interkomowej bezposrednio do sieci typu Ethernet
i komunikacji z serwerem systemu Commend za pomocg pro-
tokotu IP Umozliwia to budowanie rozproszonego systemu
tacznosci z wykorzystaniem globalnego zasiegu Internetu.

)I PRZEMYSEAW KAZMIERCZAK

cscC 5‘ C&C PARTNERS TELECOM
)

;)' WWW.COMMEND. PL
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For a safer worlde
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Czytniki serii PRT

= |dentyfikacja zblizeniowa oraz PIN

= Technologia EM 125 kHz oraz Mifare

= Praca autonomiczna lub jako czytnik
podlegty kontrolerowi \ : < _prr62

= |nterfejsy Wiegand oraz Magstripe (Clock & Data) 7 ipes

= Praca w warunkach zewnetrznych (IP65) |

=  Obudowa jasnoszara lub ciemna

RACS

ROGER ACCESS CONTROL
SYSTEM

roger’
www. rogernr. pl m RACS
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Analiza niezawodnosciowa
ztozonego systemu bezpieczenstwa
dla obiektu o specjalnym przeznaczeniu

Wprowadzenie

Niniejszy artykut przedstawia kolejne wnioski z przepro-
wadzonych przez autoréw badan dotyczacych elektronicz-
nych systemow bezpieczefistwa o rdéznych stopniach kompli-
kacji. Badano procesy eksploatacyjno-niezawodnoSciowe
rozproszonych systeméw bezpieczefistwa, ze szczegdlnym
uwzglednieniem tych dotyczacych wyzszych kategorii zagro-

zen (Z3 i Z4) oraz klasyfikowanych jako SA3 i SA4. Nacisk
polozono na obiekty o specjalnym znaczeniu. Zwykle posia-
daja one bardzo rozbudowane elektroniczne systemy bez-
pieczenstwa o charakterze rozproszonym, obejmujace row-
niez telewizje dozorowa wysokiej rozdzielczosci z rejestracja
na dyskach twardych, kontrole dostepu — realizowana nieza-
leznie lub opcjonalnie stanowigca fragment centrali systemu
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Rys. 1. Schemat blokowy roproszonego systemu bezpieczeristwa
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sygnalizacji wlamania i napadu (SSWiN), system przeciwpo-
zarowy (niezalezny lub w ograniczonym zakresie stanowiacy
rowniez fragment ww. centrali). Bardzo czgsto elektronicz-
ne systemy bezpieczefistwa sa powigzane z systemami me-
chanicznymi (drzwi, okna a w nich szyby o klasach od P3
do P7, rygle drzwiowe, trzymaki magnetyczne itp.).

W Zabezpieczeniach nr 1/2 (41/42) z roku 2005 autorzy
przeanalizowali struktury niezawodno$ciowe w rozproszo-
nych systemach bezpieczefistwa, podajac schematy nieza-
wodnoSciowe spotykane w praktyce oraz przedstawili w po-
staci graféw relacje zachodzace w elektronicznych syste-
mach bezpieczefistwa. Przeprowadzono réwniez analiz¢ ma-
tematyczng w postaci rownan, za pomocg ktorych mozna
obliczy¢ prawdopodobiefistwo przebywania systemow w ci-
Sle okreSlonych stanach eksploatacyjno-niezawodnoscio-
wych. Byly to jednak propozycje teoretyczne wymagajace
podbudowy praktyczne;.

Takie badania autorzy zaczeli prowadzi¢, poczynajac
od 2005 roku: zbierali dane eksploatacyjno-niezawodnoscio-
we z bardzo wielu elektronicznych systemow bezpieczen-
stwa o skomplikowanej budowie (opracowano specjalne
karty do zbierania danych o uszkodzeniach). W trakcie tych
dziatan napotykali na wiele probleméw eksploatacyjno-nie-
zawodnoSciowych. Dotyczyly one zwlaszcza systemow roz-
proszonych zaprojektowanych i zrealizowanych w obiektach
o szczegbdlnym przeznaczeniu (ze zrozumialych wzgledow
nie mozna podaé, jakie to sg obiekty).

W Zabezpieczeniach nr 1 (47) z 2006 roku autorzy przed-
stawili schemat blokowy rozproszonego systemu bezpie-
czefistwa zaprojektowanego z wykorzystaniem jednostki mi-
kroprocesorowej typu INTEGRA 64. Analizujac juz rzeczy-
wisty (trudny ze wzgledu na swoje przeznaczenie) obiekt,
zbudowano schemat niezawodnoSciowy elektronicznego
systemu bezpieczefistwa interpretujacy ww. schemat ideowy.
Nastepnie zbudowano model eksploatacyjno-niezawodno-
Sciowy w postaci grafu przejs¢. Wykorzystano rowniez skom-
plikowany aparat matematyczny umozliwiajacy obliczenie
przebywania systemu bezpieczefistwa w okre§lonym stanie
eksploatacyjnym (np. przejScie ze stanu pelnej zdatnoSci
do stanu zagrozenia bezpieczefistwa). Wtedy nasunal si¢
istotny wniosek: niezawodno$¢ rozproszonych systemdow
bezpieczenstwa (zwanych tez systemami nadzoru) nalezy
ksztaltowac juz na etapie projektowania oraz praktycznej re-
alizacji systemu. Mozna ja roéwniez korygowa¢ podczas eks-
ploatacji (np. rozbudowa juz istniejacego systemu), przez
odpowiednie zmiany w strukturze niezawodnoSciowej, cho¢
niektore bloki systemu sa na takg korekte odporne.

Syntetyczny opis praktycznego rozproszonego
systemu bezpieczenstwa

Na rys. 1. przedstawiono zmodyfikowany rozproszony sys-
tem bezpieczenstwa, znacznie bardziej rozbudowany, niz
wspomniany powyzej. Modyfikacja wynikala z potrzeb
obiektu specjalnego znaczenia. Wprowadzono jednostke
mikroprocesorowa INTEGRA 128 o 128 liniach wejScio-
wych, dobudowano wiele moduléw rozszerzajacych (na
dwoch magistralach jest ich 14). Znacznie rozbudowano po-
mieszczenie ochrony, w ktorym system bezpieczefistwa jest
monitorowany. Tam tez znajduje si¢ komputer nadzorujacy
prace SSWiN i 16-wejSciowy multiplekser cyfrowy z rejestra-
cja zdarzen na dyskach twardych. ROwniez w tym pomiesz-
czeniu znajduja si¢ urzadzenia, zapewniajace dwie drogi
monitorowania: telekomunikacyjng i radiowa. Elektronicz-
ny system bezpieczefistwa zostal wyposazony w cztery mani-
pulatory LCD, w tym jeden wirtualny. Wynika to z organiza-

cji obiektu. Z pomieszczenia ochrony sa sterowane zarOwno
szybkoobrotowe glowice kamer TV, jak i zastosowane w ka-
merach obiektywy o zmiennej ogniskowej. Rezerwowe Zro-
dfa zasilania (akumulatory) w przypadku awarii zasilania za-
sadniczego (230V) umozliwiaja prace systemu bezpieczen-
stwa przez minimum 72 godziny. Kamery CCTV wspo0tpra-
cuja z o$wietlaczami podczerwieni o sporym zasiegu (od 8
do 25 m).

Warto rowniez wspomnie¢ o mechanicznych zabezpiecze-
niach zaproponowanych i zrealizowanych w obiekcie rzeczy-
wistym specjalnego znaczenia. Sa to okna posiadajace szyby
kategorii PS. W pomieszczeniach widocznych na rys. 1. zo-
staly zainstalowane atestowane stalowe drzwi (I i II) z ate-
stowanymi zamkami. Wprowadzono rygle elektromagne-
tyczne sterowane czytnikami kart (z rejestracjg wejScia/wyj-
Scia). System kontroli dostepu, ktory jest zrealizowany na tej
samej jednostce mikroprocesorowej, ze wzgleddéw bezpie-
czefistwa wspoOlpracuje z systemem przeciwpozarowym.
Sciany, podlogi, sufity w pomieszczeniach sg chronione czuj-
kami sejsmicznymi klasy S. Podobnymi czujkami sa chronio-
ne sejfy pancerne.

Model eksploatacyjno-niezawodnosciowy
rzeczywistego systemu bezpieczenstwa

Na rys. 2. przedstawiono model eksploatacyjno-niezawod-
noSciowy, ktory powstal w wyniku analizy rzeczywistego
elektronicznego systemu bezpieczefistwa przedstawionego
na rys. 1. Ze wzgledu na duzy stopien komplikacji rzeczywi-
stego systemu bezpieczenstwa zastosowano niezbedne

—1 Manipulator1
Jednostka — _
centralna Moduty — Manipulator 2
— Manipulator3 —

Rys. 2. Schemat niezawodnosciowy systemu bezpieczeristwa
(model interpretujgcy rys. 1)

uproszczenia, takie, ktore nie wypacza logiki badan.

14 moduldw rozszerzajacych zostalo przedstawionych
w postaci jednego bloku i dotaczonych do bloku jednostki
mikroprocesorowej (centralnej). Do magistral zostaly ze
wzgledow logistycznych dotaczone cztery manipulatory
LCD, w tym jeden wirtualny. Tak zbudowany schemat eks-
ploatacyjno-niezawodnoSciowy stanowi tzw. mieszany mo-
del niezawodnoSciowy (trudny do analizy matematycznej).
Mozna wigc tu méwi¢ o problemie nadmiarowosci. Warto
przypomnied, ze z punktu widzenia eksploatacji i niezawod-
nosci mozna wyrdzni¢ nastepujace rodzaje nadmiarowosci:

— nadmiar strukturalny,

— nadmiar funkcjonalny,

— nadmiar parametryczny,

— nadmiar informacyjny,

— nadmiar wytrzymatoSciowy,

— nadmiar czasowy,

— nadmiar elementowy.

Analizujac szczegélowo schemat przedstawiony na rys. 1.
i jego uproszczony schemat niezawodnoSciowy (rys. 2.), moz-
na stwierdzi¢, ze moga mie¢ miejsce wszystkie ww. nadmiary.
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Jednak dla badaf szczegOlnie istotne sa dwa: strukturalny
(przejScie na rezerwowe zrddlo zasilania w przypadku awa-
rii zrédia zasadniczego) i funkcjonalny (kilka manipulato-
row LCD i jeden wirtualny). Ten ostatni nadmiar funkcjo-
nalny jest bardzo wazny ze wzgledu na logike i procedury
obowiazujace w tego typu obiektach specjalnego znaczenia.

W wyniku analizy blokowego schematu niezawodnoscio-
wego (uproszczonego) autorzy zaproponowali graf relacji
zachodzacych w rozproszonym systemie bezpieczefistwa.
Relacje te dla rzeczywistego obiektu zostaly przedstawione
narys. 3.

o

Rol(t) Qa1 (1) Qzes(t) Qzas(t) Qs(t)

Rys. 3. Relacje zachodzgce w systemie bezpieczenstwa (na pod-
stawie rys. 2), gdzie:
Ro(t) — funkcja prawdopodobieristwa przebywania systemu
w stanie petnej zdatnosci,
Qg(t) — funkcja prawdopodobieristwa przebywania systemu
w stanie zagrozenia bezpieczenstwa,
Qg(t) — funkcja prawdopodobieristwa przebywania systemu
w stanie zawodnosci bezpieczeristwa,
Agp — intensywnosc przejs¢ central i modutow,
AzBo A7B3 AzB4r AzBs— intensywnosc przejs¢ manipulatorow

Szczegbdtowy mechanizm przejsc z okreSlonych standw zo-
stal opisany wczesniej (Zabezpieczenia nr 1/2 (41/42), 2005
rok).

Jezeli dokona si¢ przeksztalcen matematycznych (nieste-
ty, bardzo skomplikowanych), mozna otrzymac zaleznosci,
ktére pozwola wyznaczy¢ wartoSci prawdopodobienstw
przebywania rozwazanego (rzeczywistego) elektronicznego
systemu bezpieczefistwa w odpowiednich stanach:

— pelnej zdatnosci R,

— (g thzpy)t
R,(t)=e
— zagrozenia bezpieczenstwa Qg

—(Api+Azgy)t —Azpst

7"2133 - }”31

e —e

- 7"232

Oy () = 7“232 ’

— zagrozenia bezpieczefistwa Qp,

—

e*(kﬂl +Azpy )t

(}‘Bl +hzpo~Mzp4 ) (7"31 +hzpo—zp3 )

—Azg3t

e

(}‘Bl +hzpr~rzB3 ) (7‘233‘7‘234 )

—Azpact

QZBz(t) ZBZ 233' -

(7“233‘1234 ) (7‘31 +hzprhzp4 ) )

— zagrozenia bezpieczefistwa Qg3
QZB3 (= }"232

7B3 ° 7"234 ’

e—(km”\z,sz )

(‘7‘31 ~Azgothzps )'(7‘31 thzgo~hzp4 )‘(7‘31 +hzgr—hzp3 )

—Azpst

e

a (Mzgs5—*283 ) (g1 +h 2802753 ) (g3 284)

—Aypat
e ZB4

+ J—
(Mzps5*284 ) (Mzpa—283 ) (hg1+h 252 254)

e_)‘ZBS 't

B (*zps*283 ) (25784 ) (Mg =R zp2+ 75 )

— zawodnoSci bezpieczefistwa Qg

(g )z]+
—e e | PRY DORY VLY e

A
0,(=—"21.]
? >\'Bl+}\’ZBZ

_ e‘O"m g M

(7“31 +hzpy )‘(7‘B| +hzpr~rzB4 )'(7‘31 +hzpr=rzB3 )'(’7‘31 “Azp2thzps )

—Agpyt

e

(}”BI+LZBZ_}“ZB3 )'}”ZBS'(KZB3_ ZB4)'(}”ZBS_ ZB3) B

“Azpa-t

e

 Comrhzma 254 Y oz 25a Yzpa (zps—z54)

e*kzgs K
+

7;‘31 7}“ZBZ+>"ZBS )'()“Z357;“ZB4 )’(7“23577‘233 )

1

(M1+2282 )2 2832 2pa A 2m5

Azps(

Oznaczenia w powyzszych zaleznoSciach s3 nastepujace:
t - czas,

Ag; — intensywnos¢ przejs¢ central i modulow,

Ay — intensywnos¢ przejs¢é manipulatora LCD

Obliczenia wskaznikéw
niezawodnosciowo-eksploatacyjnych

a) czas obserwacji systemu — 1 rok = 8760 h.
b) liczba badanych systeméw: 100 (takich jak na rys. 1. lub
podobnych)
¢) liczba uszkodzonych manipulatoréw odpowiednio w ga-
feziach modelu niezawodnoSciowego: 4, 3, 2,1 1.
d) liczba uszkodzonych moduléw i central (facznie).
Otrzymane wartoSci prawdopodobiefistw przebywania
systemu w:
— stanie pelnej zdatnoSci systemu R;: 0,9504
— stanie zagrozenia bezpieczefnistwa Qg;: 0,039195
— stanie zagrozenia bezpieczefistwa Qg,: 0,000601
— stanie zagrozenia bezpieczenstwa Qg;: 0,000004
— stanie zawodnosci bezpieczefistwa Qg: 0,009798
Powyzsze wskazniki zostaly wyliczone na podstawie ww.
rOwnan z wykorzystaniem autorskiego programu kompute-
rowego Wspomagania Decyzji Niezawodnosciowo-Eksplo-
atacyjnych Transportowych Systemoéw Nadzoru.

Zakonczenie i wnioski

Przedstawione wyniki obliczen wymagaja pewnych wyja-
Snien. Gdyby przyja¢ za ostateczny wynik R,=0,9504, a wiec
stan pelnej zdatnoSci elektronicznego systemu bezpieczefistwa,
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IP7139

Kamery 1,3Mpix - IP7138, IP7139

- Megapikselowy przetwornik obrazu CMOS

- Wymienny obiektyw typu CS

- Whudowany slot kart Compact Flash

- Kompresja obrazu MPEG-4 oraz MJPEG (Dual Codec)
- Kompresja MPEG-4 (800x600) oraz MJPEG (1280x1024)
- Wspolpraca z rozwiazaniami 3GPP

- Dwukierunkowe audio

- Obsluga standardu 802.3af (PoE) - IP7138

- Wbudowany modut WiFi 802.11b/g -IP7139

- Wejscie i wyjscie alarmowe

- Strefy prywatnosci

- Bezplatne oprogramowanie 16 kamerowe

zaobacz tez inne produkty vivotek

www.vivotek.com._pl

WwWw.suma.com.pl

wynik ten nie bylby satysfakcjonujacy. Nalezy bra¢ jednak
pod uwage, czego dotycza wskazniki: QZB1, QZB2, QZB3.
Wyliczone wartosci dotycza stanu zagrozenia bezpieczef-
stwa wynikajace z niezdatnoSci kolejnych trzech manipula-
toréw LCD (w systemie bezpieczefistwa jest ich cztery). Aby
wigc mie¢ pelny obraz zdatnoSci elektronicznego systemu
bezpieczenstwa przedstawionego na rys. 1., nalezy przyjac
pewne zalozenia. Mianowicie:
— wszystkie trzy manipulatory LCD realizuja identyczne
funkgcje,
— podobnie i czwarty manipulator, wirtualny (jednak roz-
patrywany rozdzielnie),
Jedli przyjac takie zalozenie, stan pelnej zdatnosci elektro-
nicznego systemu bezpieczefistwa mozna wyrazi¢ réwna-
niem:

Rotcatiy=Ro+Qzp1+ Q75+ 0 zp5=
=0,9504+0,039195+0,000601 +0,000004=0,9902

Mozna wigc przedstawi¢ warunek wystarczajacy dla anali-
zowanego elektronicznego systemu bezpieczenistwa obiektu
specjalnego przeznaczenia:

0,9902 < Ry < 0,9504

Mozna odczytad, ze dla granicy prawostronnej zdatny jest
tylko manipulator wirtualny, a dla lewostronnej zdatne sa
wszystkie. Tak wiec w podanym przedziale mozna przyjac, ze
system bezpieczefistwa znajduje si¢ w pelnej zdatnoSci.
W trakcie analizy elektronicznego systemu bezpieczefistwa
nie byly brane pod uwage wszystkie procedury dotyczace
obiektu specjalnego przeznaczenia. W przypadku gdy
wszystkie cztery manipulatory sa w stanie zawodnoSci bez-
pieczefistwa (jest to mozliwe), analizowany system bezpie-
czefistwa nie nadaje si¢ do dalszej eksploatacji.

DR INZ. WALDEMAR SZULC
POLITECHNIKA WARSZAWSKA, WYDZIAE. TRANSPORTU,
ZAKEAD TELEKOMUNIKACII W TRANSPORCIE

WyzszA SzkotA MENEDZERSKA W WARSZAWIE, WYDZIAt. INFORMATYKI

DR INZ. ADAM ROSINSKI
POLITECHNIKA WARSZAWSKA, WYDZIAE TRANSPORTU,
ZAKEAD TELEKOMUNIKACII W TRANSPORCIE
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DOSKONAtA FUNKCJONALNOSC
ZA NIESPOTYKANA CENE

przetestuj
|przez 10 dni
‘za‘'darmo

PLN

netto

239

pokretio
jog
shuttle

12997

- ilos¢ klatek

Specyfikacja

Cecha REJX16

wejscia video 16 x BNC przelotowe

wejscia audio 4 x chinch

wyjscia video 1 x BNC, 1x spot-out, 1 x VGA, 1x s-video
wyjscia audio 1 x chinch

kompresja video MPEG4

704 x 576, 704 x 288, 352 x 288

szybko$¢ odtwarzania 400 klatek / s [16 x 25]

tryb nagrywania ciagty, detekcja, alarm, harmonogram, kryzysowy
konfiguracja przez sie¢ tak

nos$nik 3 x HDD 3,5" ATA [bez limitu]

rozdzielczos$¢

intuicyjne menu graficzne menu w jezyku polskim

* polskie menu
» obstuga myszka, z panela lub pilotem
* 4 niezalezne kanaty audio
» pokretto jog shuttle

do przewijania nagran
» ustawiane dla kazdej kamery i godziny: e« wyjscie VGA i s-video
- rozdzielczosc¢
- jakos¢ nagrania

precyzyjny harmonogram pracy

Rejestratory MPEGA4, triplex, VGA
4 x audio, LAN, polskie menu

* grupy uzytkownikéw
z réznymi uprawnieniami

» zdalna konfiguracja przez sie¢

o triplex

» programowane wyjscie SPOT

» dwukierunkowa komunikacja gtosowa
« pilot
» wersje z DVD lub CD

zobacz online: www.24m.pl/rejx4

REJX4

4 x BNC

4 x chinch

1 x BNC, 1x spot-out, 1 x vga, 1x s-video
1 x chinch

MPEG4

704 x 576, 704 x 288, 352 x 288

100 klatek / s [4 x 25]

ciagty, detekcja, alarm, harmonogram
tak automatyczne zaznaczanie

2 x HDD 3,5" ATA obszaréw w ktorych wykryto ruch

filtr powiadomien mailowych dostepne wersje z CD i DVD

MO Pﬂ tel. 071 333 87 22, 071 724 52 82, 0601 24 66 66, poczta@24m.pl, www.24m.pl
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Mozliwe, BX_ 8 ON

Ze juz zostates zauwazony

OCHRONA OBWODOWA — WCZESNE OSTRZEGANIE

(Czujke BX-80N charakteryzuje zaawansowana technologia pasywnej podczerwieni, ktéra w efektywny sposob
wykrywa i odstrasza potencjalnego intruza. Jedna czujka gwarantuje ochrone elewagji o dtugosci az do 24 m,
stanowiac pierwsza linie ochrony obiektu.

Czujke BX-80N cechuje:

+ Unikalna, obustronna strefa detekcji pozwalajaca na ochrone okien wzdtuz elewacji budynku.

+ Opatentowana technologia ,Double Conductive Shielding’, wykorzystujaca filtracje fal z zakresu $wiatta
widzialnego, jak i fal elektromagnetycznych, zapewniajaca redukje fatszywych alarméw do minimum.

« Efektowny, estetyczny design, dzieki ktdremu czujka doskonale komponuje sie z réznymi typami elewacji
budynkéw.

—
&> ORTEX
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CECHY UZYTKOWE
Opatentowana technologia,Double Conductive Shielding”
Zastosowane filtry technologii ,Double Conductive Shielding’, oprécz filtracji fal
z zakresu Swiatta widzialnego, posiadaja réwniez wiasnosci filtradji fal elektromagne-
tycznych. Pozwala to na skuteczne ekranowanie pyroelementéw wrazliwych na dzia-
fanie zaktdcen elektromagnetycznych, redukujac powstawanie fatszywych alarmow,
powodowanych przez Zrddfa Swiatta takie jak storice i reflektory samochodéw.

Daleki zasieg detekdji — 24m
(zujka charakteryzuje sie dtugim i waskim obszarem detekgji — 24m, specjalnie za-
projektowanym do ochrony budynkéw wzdtuz elewagji.

+ Funkgja ograniczenia zasiegu wykrywania
Zasieg detekcji moze byc regulowany, co pozwala na dopasowanie go do dtu-
gosci elewadji.

+ Funkdja rozrozniania wielkosci intruza CHARAKTERYSTYKA DETEKCJI

W czujce zastosowano niezawodng metode podwéjnej detekdji, ktéra zapobie-
ga fatszywym alarmom, wywolywanym przez ptaki lub inne mate zwierzeta. ~ WIDOK Z GORY

Pole widzenia czujki zostato podzielone na dwa odrebna obszary detekgji: g6rny w2 0 s 0 s 0 2m
i doIny. Alarm wystapi, jesli intruz zostanie wykryty w obu obszarach.

= Approx. 13m at 12m

Prosta instalaqja s R eosene
(Czujka BX-80N jest prosta w instalacji i regulacji — nie ma potrzeby strojenia toru
optycznego, co ma miejsce w przypadku instalacji barier podczerwieni. Aby czuka  \WIDOK Z BOKU

. . .. e s e , . ;. . (m) Pole detekgji 12m (jedna strona)
chronita obie strony elewacji, wystarczy umiescic ja w Srodkowej czesci zewnetrznej 'ﬁ\] T —
Sciany budynku. w05 o I
Dz’WigkoWa Sygnalizacja alarmu (1m) Pole detekgji 8m (jedna strona)
Whbudowany sygnalizator z funkcja gtosnego ostrzegania o naruszeniu pola detekgji dzia- =1 —
fa odstraszajaco na intruza i moze powstrzymac go przed kontynuowaniem wtamania. o T s T T 0 am

S P ECYF I KACJ A (1m) Pole detekcji 5m (jedna strona)

e
BX 80N L b
Metoda detekgji PIR
Zasieq detekgji 24m (po 12m na kazda strong) () Pole detekdji 2m (jedna strona)
llo$¢ wigzek 4 (po 2 na kazda strone) (7f — ]
Czutos¢ 1,6°Cprzy 0,6 m/s "o ‘ s T T 0 nm
Wykrywana predkos¢ ruchu 03-2,0m/s
Zasilanie 10-28V= WYMIARY
Pobér pradu 38 mA (maks.)
(zas trwania alarmu 2+ 1 sekundy 2 687
Wyjscie alarmowe 2 przekazniki N.C. i N.0. 28V=, 0,2A maks. kazdy BE ==\
Styk sabotazowy N.C., otwarty po zdjeciu obudowy =
(zas trwania testu po podaniu zasilania Okoto 45 sekund (dioda LED miga) =
Gtosnos¢ sygnalizacji alarmu okoto 70dB (w odlegtosci 1 m) H E @
Wskaznik LED Miga w czasie tes.tu po podaniu zasilania . A .
Wskazuje stan alarmu 8 NV 3

Temperatura pracy -20°C- +50°C
Wilgotnos¢ Do 95% H H D G
0dpornos¢ na zaktdcenia radioelektryczne 20V/m h s [
Montaz Na écianie %é
Wysoko$¢ montazu 08-12m %/ L 1Y \\_j
Ciezar 4009
Stopieri ochrony IP55 g}

AKCESORIA
MG-1 Ostona metalowa, wandaloodporna *Producent zastrzega mozliwos¢ zmian w specyfikacji technicznej urzadzen bez wezesniejszego poinformowania.

Wytaczny dystrybutor produktow Optex w Polsce:

T\ /3 . AAT Trading Company Sp. z 0.0.
7 Tﬁ 02-801 Warszawa, ul. Putawska 431, tel. 022 546 0 546, fax 022 546 0 501

(" 1] www.aat.pl
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Czujki
CX-502,
CX-502AM,
CX-502AMplus

ilka ostatnich artykutow zostalo poSwieconych

nowosciom w ofercie firmy Optex. Pozostale pro-

dukty tej firmy, obecne na naszym rynku juz od ja-

iego$ czasu, rOwniez zastuguja na uwage. Przy-

ktadem niech bedzie seria wewnetrznych pasywnych czujek
podczerwieni (PCP) CX-502.

W instalacjach o wysokim poziomie ochrony stosowanie
zwyklych czujek wysokiej klasy nie wystarcza. Powinny one
dodatkowo spetnia¢ wiele wymagafi, np. posiadaé¢ funkcje
samokontroli czy zdolno$¢ wykrycia prob sabotazu uniemoz-
liwiajacego ich prawidlowa prace.

Takie wymagania w petni spetnia linia produktow CX-502
firmy Optex, gldownego producenta czujek alarmowych spe-
cjalizujacego si¢ w urzadzeniach wykorzystujacych zjawiska
zwigzane z promieniowaniem podczerwonym. Nic wigc
dziwnego, ze rowniez i te produkty naleza do Scislej czolow-
ki dostgpnych na rynku urzadzen.

W sktad serii wchodzg nastepujace produkty:

— CX-502 - czujka ruchu klasy C,

— CX-502AM - czujka ruchu klasy S z funkcja antyma-

skingu,

— CX-502AMplus - czujka ruchu klasy S z funkcja anty-

maskingu — nowos¢!

Zastosowane technologie

Jak wszystkie czujki wewnetrzne firmy Optex urzadzenia
serii CX-502 sg wyposazone w podwojne pyroelementy. Po-
siadaja tez wysokiej jakoSci wzmacniacze analogowe. Tor
optyczny zostal wyposazony w filtry Swiatta biatego (Double
Conductive Shielding). Filtry wykonane w tej technologii
skutecznie oddzielaja promieniowanie podczerwone od in-
nych Zrédet promieniowania oraz petnia role ekranu przed
zaklOceniami elektromagnetycznymi. Najwazniejszym ele-
mentem toru optycznego jest soczewka. Precyzja wykona-
nia, powtarzalno$¢ parametréw oraz doktadnos¢ pozycjono-
wania wzgledem pyroelementu w gotowej czujce to najwaz-
niejsze czynniki decydujace o jakosci PCP. Detektory CX-
-502 to najlepszy przyklad pedantycznej wrecz dbalodci
o szczegOly. Soczewka zastosowana w czujkach CX-502 13-
czy w sobie zalety soczewek sferycznych (bedac wycinkiem
kuli, zapewnia optymalny kat przejécia promieniowania
podczerwonego) i plaskich (niewielkie rozmiary czujek).
Projekt kazdego elementu soczewki jako osobnego wycinka
i zlozenie tych wycinkéw w jednolita wypuklta powierzchnie

(Offset Spherical Lens) powoduje, ze uzyskana tak sptaszczo-
na soczewka umozliwia konstrukcje czujek o niewielkich
rozmiarach. Zastosowanie technologii segmentacji pola wi-
dzenia czujki (Quad Zone Logic) pozwala wykorzystac efekt
zwielokrotnienia sygnatu docierajacego do pyroelementu.
Dzigki tej technologii obiekty duze — wielkoSci cztowieka
— generuja kilkukrotnie wigkszy sygnat uzyteczny niz obiek-
ty male (zwierzeta mniejsze od czlowieka). Niezwykle istot-
ne jest to, ze zwielokrotnienie sygnatu realizowane jest w to-
rze optycznym, wigc nie ma wplywu na poziom szumow po-
chodzacych ze wzmacniaczy.

Czujki serii CX sg wyposazone w cyfrowa, mikroproceso-
rowg analize sygnatu. Umozliwia to zastosowanie dodatko-
wych funkcji zwiekszajacych stabilno$¢ pracy detektora oraz
ograniczenie wystgpowania niepozadanych zjawisk zwigza-
nych ze zmianami temperatury otoczenia (Advanced Digital
Temperature Compensation). Algorytm dostosowania czuto-
Sci detektora do temperatury otoczenia pozwala utrzymacé
optymalng dynamike sygnatu dla prawidlowej pracy algoryt-
moéw  detekeyjnych w szerokim spektrum temperatur,
zwlaszcza w najbardziej newralgicznym dla PCP zakresie
pomiedzy 35°C a 40°C.

Jak wigkszo$¢ czujek alarmowych wyzszych klas zabezpie-
czenia rowniez seria CX-502 zostata wyposazona w rozwig-
zania wykluczajace sabotaz stykow wskutek dziatania ze-
wnetrznych pol magnetycznych (tzw. Silent Relay). Zastoso-
wanie technologii optoelektronicznych i unipolarnych po-
zwolito na uzyskanie izolacji elektromagnetycznej uktadow
elektronicznych czujki od obwoddéw systemu alarmowego.
Roéwniez obwody zasilania wyposazono w odpowiednie filtry
i Srodki ochrony przeciwprzepigciowe;.

Funkcje specjalne dostepne w detektorach klasy S
(CX-502AM, CX-502AMplus)

Wieloletnie badania firmy Optex nad przyczynami awarii
w PCP doprowadzily do interesujacych konkluzji. Otz oka-
zuje sig, ze ponad 95% wszystkich uszkodzen czujek dotyczy
toru analogowego oraz analizy sygnatu niezaleznie od tech-
nologii jej wykonania. Niezwykle rzadko wystepuja nato-
miast awarie spowodowane uszkodzeniem ukiadow formuja-
cych sygnaly wyjSciowe, a uszkodzenia uktadu optycznego to
juz pojedyncze przypadki (zreszta tatwo weryfikowane wzro-
kowo). W zwiazku z tym zdecydowano si¢ wprowadzi¢ funk-
cje automatycznego, samoczynnego testowania sprawnosci
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czujki (Self Check). Czujka co pigé
godzin pracy przechodzi w tryb te-
stowy, w czasie ktorego blokowane
jest wyjScie alarmowe urzadzenia,
a na wejScie toru analogowego
(wyjscie pyroelementu) podawany
jest sygnat testowy. Brak reakcji
czujki na sygnal testowy oznacza
uszkodzenie sygnalizowane akty-
wacja wyjscia T.O. (Trouble Out-
put). Test trwa bardzo krotko
iw zaden sposdb nie jest sygnalizo-
wany na zewnatrz. Samokontrola
czujki pozwala wychwyci¢ awari¢
niemalze w momencie jej wysta-
pienia, a nie dopiero podczas
przegladu systemu przez pracow-
nikéw obstugi technicznej. Elimi-
nujac czynnik ludzki w ocenie swo-
jej sprawnosci, czujki serii CX-502
zapewniaja wyjatkowo wysoki poziom zabezpieczenia.

Antymasking (CX-502AM) to funkcja umozliwiajaca wy-
chwycenie prob zastoniecia czujki i wyeliminowania jej w ten
sposob z systemu alarmowego. Wykorzystanie naturalnych
zjawisk emisji promieniowania podczerwonego przez wszyst-
kie istoty zywe pozwala w stosunkowo tatwy i niedrogi sposdb
wykrywaé obecno$¢ intruza w chronionej przestrzeni. Jed-
nakze, ze wzgledu na wilasciwosci fizyczne Swiatla, przesto-
niecie pola widzenia czujki przesiong z jakiegokolwiek mate-
rialu powoduje, ze promieniowanie emitowane w obszarze
obserwacji czujki do niej nie dociera. Funkcja antymaskingu
ma umozliwi¢ sygnalizacj¢ przypadkowego zastoniecia czuj-
ki, np. w wyniku zmian konfiguracji umeblowania pomiesz-
czenia, lub — co bardziej istotne — sygnalizowa¢ probe celo-
wego jej zaslonigcia (np. zaklejenia lub zamalowania soczew-
ki) w celu catkowitego wyltaczenia badz przynajmniej zmniej-
szenia skutecznoSci detekeji. SkutecznoS¢ wykrywania prob
sabotazu jest wigc bardzo wazna dla czujek klasy S, poniewaz
umozliwia ochrong¢ systemu alarmowego przed aktywnoScia
przestepcow dysponujacych wysokiej jakoSci sprzetem i wie-
dza na temat technologii zabezpieczen.

obudowa

Charakterystyka czujek

[m]
7 4

5,

Budowa czujek serii CX-502

Przepusty kablowe

Wejscia/wyjscia

Soczewka [

Przetacznik
czutosci

Styk przeciwsabotazowy

Nie powinno wigc dziwié, ze udoskonalenia dokonane w mo-
delu CX-502AMplus dotycza gtownie realizacji funkcji anty-
maskingu. W obu modelach (CX-502AM i CX-502AMplus),
funkcja antymaskingu realizowana jest przez wykorzystanie
promieniowania podczerwonego. Unikatowy uktad antyma-
skingu modelu CX-502AM sktada si¢ z dwoch elementow
emitujacych promieniowanie (jeden za soczewka uktadu
optycznego, drugi w przedniej czesci obudowy) oraz z ele-
mentu §wiatloczutego (réwniez w przedniej czeSci obudowy).
Funkcjonowanie tego uktadu opiera si¢ na odbiciu promie-
niowania podczerwonego od ewentualnych przeszkod znaj-
dujacych sie przed czujka. Osiagnigcie wystarczajaco duzego
poziomu promieniowana na elemencie Swiattoczutym powo-
duje aktywacje wyjscia T.O. Dzieki odpowiedniemu uformo-
waniu pryzmatéw uklad jest w stanie wykrywac wszelkie pro-
by maskowania, tacznie z przezroczystymi substancjami na-
noszonymi na powierzchni¢ soczewki w formie sprayu.
W zwiazku z tym, ze kazda czujka pracuje w innych warun-
kach otoczenia (poziom promieniowania tta, zakres tempe-
ratur pomieszczenia itd.), czujki CX-502AM przez 30 sekund
od wlaczenia zasilania ,,ucza si¢” pomieszczenia, w ktorym

70 mm

115 mm

(8|
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zostaly zainstalowane. Na tej podstawie ustalane sg progi za-
dzialania antymaskingu dostosowane do warunkéw pomiesz-
czenia. Takie rozwiazanie jest niezwykle skuteczne i zostato
docenione przez projektantow i instalatorow aplikacji wyso-
kiego ryzyka w wielu krajach na calym $wiecie. Bliska wspdt-
praca z klientami pozwolita firmie Optex zidentyfikowaé
i wyeliminowac te cechy tego rozwigzania, ktore byly nieco
kiopotliwe dla instalatoréw. Efektem tych dziatan jest nowa
wersja czujki CX-502AMplus.

Udoskonalenia czujki CX-502AMplus

Zastosowanie promiennika i receptora podczerwieni w po-
krywie czujnika spowodowalo, ze ukiad optyczny, jaki tworza
wraz z pryzmatem, byl rozdzielany przy otwarciu obudowy.
Niestety, nie zawsze instalatorzy, montujacy kilkadziesiat
czujnikOw dziennie, zwracali uwage na to, aby nie zamieniaé
pokryw pomiedzy czujkami. Rozdzielenie uktadu optycznego
oraz uktadu elektronicznego, do ktdrego zostat on precyzyj-
nie dostrojony, moze powodowac zaburzenia pracy antyma-
skingu. Praktyka pokazala, ze byl to najczestszy powod wy-
stepowania fatszywych aktywacji ukiadu antymaskingu
w czujkach CX-502AM. Ze wzgledu na umieszczenie ele-
mentu $wiattoczutego nalezato uwaznie projektowac potoze-
nie czujek wzgledem Zrodet Swiatla. O ile sama czujka PCP
jest odporna na Swiatlo biale do poziomu 50000 Ix, o tyle
uklad antymaskingu juz znacznie mniej! Réwniez sposdb
ustalania wartoSci progowych, czyli uruchomienia systemu,
powinien odbywac si¢ w typowych warunkach pracy czujek.
Raz ustalony poziom zadzialania nie zmienial si¢ wraz z do-
bowym czy rocznym natezeniem promieniowania tia.

Wszystkie te problemy rozwiazano przez zastosowanie zu-
pelnie nowego rozwiazania uktadu optycznego (Spherical
Lens Protection), ktory w calosci znajduje si¢ pod soczewka
czujki. Pozwolito to zmniejszy¢ liczb¢ komponentow i umie-
§ci¢ wszystkie w jednym module czujki. Wyeliminowano
w ten sposOb gldwna przyczyne ryzyka nieprawidiowej pracy
— zamiana obudowy nie wplywa juz na jakoS¢ pracy czujki.
Rozwoj algorytméw adaptacyjnych oraz miniaturyzacja pro-
cesordw duzej mocy obliczeniowej umozliwita zmiang¢ algo-
rytmu decyzyjnego, ktory w nowym rozwigzaniu dostosowu-
je sie do warunkéw otoczenia (Digital Antimasking Techno-
logy). Uzywajac nowej wersji czujek (CX-502AMplus), nie
trzeba dbac o to, aby system byl uruchamiany w najbardziej
typowych dla danej lokalizacji warunkach pracy, co pozwala
na zaoszcze¢dzenie cennego czasu instalatorow.

Podsumowanie

Produkty firmy Optex naleza do Swiatowej czoldowki urza-
dzefi ochrony mienia. Firma dokfada staran, aby dostarczy¢
swoim klientom produkty, ktore beda odpowiadaly ich potrze-
bom. Czujki CX-502, choc sa w ofercie firmy od dtuzszego cza-
su, sa nadal jednym z najlepszych w swoim segmencie produk-
tow na rynku. Wprowadzenie na rynek nowej wersji czujki
CX-502AMplus, wyprzedzajacej wymagania klienta w zakre-
sie oferowanych usprawnief, nie pozostawia watpliwosci co
do rzetelnodci firmy jako partnera oferujacego profesjonalne
rozwigzania w dziedzinie ochrony mienia.

Wszystkie opisane w niniejszym artykule urzadzenia sa
do nabycia w przedstawicielstwach firmy AAT-T, ktora jest
autoryzowanym dystrybutorem firmy Optex w Polsce.

JAROSEAW GIBAS
OPTEX SECURITY
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Transmisja w centralach serii Comfort

Modut
GSM/GPRS

CS7002

kierunkowa komunikacja GSM/GPRS. Jako jeden z niewielu produktéw na rynku

Wkolejnym artykule po$wieconym serii Comfort przyblize Panstwu modul CS7002 z dwu-
umozliwia zaréwno wysylanie komunikatow, jak i zdalne zarzadzanie praca centrali

Za pomocg modutoéw CS7002 i CS534 mozna zdalnie stero-
wacé systemem i korzysta¢ z 2-kierunkowego powiadamiania
audio. Dostepna jest takze funkcja zdalnego sterowania syste-
mem dzigki ustudze SMS. Instalatorzy moga takze zdalnie
programowac panel centrali, wykorzystujac oprogramowanie
UDx75 stuzace do tadowania danych i ich pobierania.

Centrale Serii Comfort maja mozliwos¢ taczenia si¢ i prze-
kazywania informacji na pi¢¢ sposobéw, a mianowicie przez:
a) facze modemowe,

b) tacze modemowe z funkcja PAS (pominigcie automatycz-
nej sekretarki),

¢) polaczenie bezposrednie — port szeregowy,

d) sie¢ TCP/IP,

e) GSM/GPRS.

Informacje podstawowe

CS7002 jest modulem GPRS, ktéry mozna doda¢ do pa-
nelu CSX75. Funkcje modutu CS7002 sg nastepujace:

— bezprzewodowe powiadamianie o zdarzeniach,

- powiadamianie za poSrednictwem sieci PSTN lub
ISDN,

— rozwigzania zapasowe dla sieci PSTN/ISDN,

— powiadamianie SIA za pomoca protokotu TCP/IP
w sieci GPRS,

— powiadamianie XSIA za pomoca protokotu TCP/IP
w sieci GPRS,

— przesylanie identyfikatora kontaktu za pomoca proto-
kotu TCP/IP w sieci GPRS,

— powiadamianie przez SMS w systemie HomeText (jaw-
nym tekstem),

— powiadamianie SIA opcjonalnymi modyfikatorami ob-
szaru dzigki SMS-om,

— powiadamianie XSIA przez SMS-y,

— tadowanie/pobieranie bezprzewodowe z wykorzysta-
niem polaczenia CSD w sieci GSM,

- opcjonalne automatyczne sesje pobierania (sa one za-
zwyczaj zwane wywolaniami probnymi),

— zapas dla dialeré6w zewnetrznych.

Modut CS7002 umozliwia:

a) skonfigurowanie 12 docelowych miejsc wysytania raportow,

b) wybdr zdarzen z o§miu obszardéw, o ktdérych bedzie po-
wiadamiat system,

c) wykorzystywanie nie tylko sieci PSTN, ale takze sieci
GSM przez panel sterowania (informacja o wszystkich
protokotach obstugiwanych przez panel za pomoca sieci
GSM),

d) zdalng i lokalng aktywacj¢ tadowania/pobierania danych.

W<
Konfiguracja systemu

Modut GPRS CS7002 dziata w systemie zawierajagcym po-
nizsze elementy:
— centrala z serii CSX75,
— co najmniej jedna klawiatura podlaczona do magistrali
rozszerzania panelu sterowania,
— modut CS5500 w wersji 2 lub nowszej i oprogramowanie
panelu obstugujace modut CS7002.
Elementy opcjonalne:
a) modut odstuchu CS534 i modut glosowy CS535,
b) dialer ISDN CS7501,
¢) inne opcjonalne moduly podiaczone do magistrali roz-
szerzania panelu sterowania.
Uwaga! Aby skonfigurowaé raportowanie HomeText dla
wiadomosci SMS, uzytkownik musi dysponowaé telefonem
komorkowym.

Raporty
Informacje podstawowe

Przy wystapieniu zdarzenia, w zaleznoSci od sposobu zapro-
gramowania modufu CS7002, jest ono formatowane jako zda-
rzenie XSIA, SIA lub Contact ID. Mozne je nastgpnie wystaé
za pomoca protokotu TCP/IP, wiadomosci e-mail lub SMS.
Raportowanie TCP/IP moze by¢ przeprowadzane w sieci
GPRS (PPP). Raportowanie SMS moze by¢ przeprowadzane
w sieci GSM.

Instalator ma do dyspozycji dwanascie miejsc docelowych
raportowania. Raportowanie SMS moze uzywa¢ maksymal-
nie dwoch miejsc docelowych, raportowanie TCP/IP takze
maksymalnie dwoch, a raportowanie HomeText — o$miu.

Dostepnych jest szeS¢ konfigurowalnych kontrolerow ra-
portowania. Kazdemu kontrolerowi mozna przypisa¢ glow-
ne i zapasowe miejsce docelowe.

Dostepne sa trzy protokoly raportowania, a kazdemu
przypisana jest maksymalna liczba wystapien.

Modut CS7002 moze wysyta¢ powiadomienia gtéwne, do-
datkowe i zapasowe.

HomeText

HomeText to nowy protokol raportowania, ktory wysyta
wiadomo$¢ SMS o odnotowanych zdarzeniach pod numer
telefoniczny. Raporty HomeText sa podobne do raportow
w dzienniku zdarzef wySwietlanych na klawiaturze.

Raportowanie HomeText korzysta z wiadomosci SMS
do wysytania raportéw w wybranym jezyku. Moze uzywaé do
szeSciu miejsc docelowych raportowania.

Kazde miejsce docelowe raportowania sktada si¢ z:
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— podstawowe;j opcji transportu raportu (grup raportowa-

nia HomeText 1-8, SMS 1, SMS 2 itp.), oraz

— listy zdarzen.

Przy raportowaniu HomeText mozna zapisa¢ do 16 nume-
row telefondw. Kazdy numer moze naleze¢ do dowolnego po-
faczenia oSmiu grup raportowania Homelext i nalezy przypisaé
mu jeden z 12 dostepnych jezykow. Grupa raportowania Ho-
meText moze zosta¢ wystana do jednego z miejsc docelowych
raportowania, ktore raportujg okreslone zdarzenia. Wszystkie
numery telefonéw nalezace do grupy raportowania HomeText
beda odbierac¢ wiadomosci SMS zdarzen tej grupy.

Kontrola raportowania HomeText

Raportowanie HomeText umozliwia uzytkownikowi wysy-
fanie i odbieranie wiadomosci SMS z telefonu komorkowe-
go w celu kontroli systemu zabezpieczen. Wiadomosci moga
zawiera¢ haslo, polecenia i wartosci (system mozna skonfi-
gurowaé do uzywania hasta; w takim przypadku hasto nale-
zy wprowadzac¢ przed poleceniem, czyli instrukcjami przesy-
fanymi do systemu zabezpieczen).

Metody raportowania
SMS

Raporty SMS mozna wysyla¢ w formatach SIA, XSIA
oraz Contact ID. Dla kazdego miejsca docelowego mozna
skonfigurowac jedna liste zdarzen.

TCP/IP

Raporty TCP/IP mozna wysyla¢ w formatach SIA, XSIA
oraz Contact ID. Dla kazdego miejsca docelowego mozna
skonfigurowac¢ jedna liste zdarzen.

Potaczenie GSM CSD (oddzwanianie
dla przekazywania/pobierania danych z audio)

Polaczenie GSM CSD to funkcja umozliwiajaca przekazy-
wanie/pobieranie danych bez ponoszenia dodatkowych
kosztow numeru telefonu/ustugi CSD. Zamiast tego mozna
zadzwoni¢ pod numer telefonu, aby rozpoczac sesje przeka-
zywania/pobierania danych.

Potgczenie GPRS

Potlaczenie jest nawigzywane w sieci TCP/IP. Zamiast nu-
meru telefonu ustawiany jest adres IP. Pomijane sa opcje
Call Back Req’d (oddzwanianie przed polaczeniem) i Allow
Calls From (akceptuj numer telefonu).

Test automatyczny

Okresowy test automatyczny mozna uruchamiaé¢ w celu
sprawdzenia, czy system dziala prawidlowo. Panel sterowa-
nia mozna skonfigurowac tak, aby uruchamial testy automa-
tyczne i umieszczal zdarzenia testu automatycznego w dzien-
niku zdarzen bez raportowania o nich. Nastepnie mozna
skonfigurowa¢ modut GPRS CS7002, aby powiadamial
o zdarzeniach testu automatycznego.

Nowe rozwigzania z dwukierunkowa komunikacja daja
ogromne mozliwosci zaréwno instalatorom, jak i uzytkowniko-
wi. Mozliwos¢ potaczenia si¢ z centrala zainstalowang w obiek-
cie z dowolnego miejsca i oprogramowanie jej, a takze spraw-
dzenie stanu obszaréw, wiaczenie czy wyltaczenie ich z dozoru,
nie stanowi juz bariery. Latwy i szybki dostep do informacji to
przeciez podstawowa zasada w dzisiejszych czasach.

WitoLD BACH
GE SECURITY
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z roku na rok spelnia coraz wigksze oczekiwania klientow. Rozpowszechnienie monitoringu

Nowoczesny monitoring? Co to takiego? Nowoczesny, czyli taki, ktory z miesigca na miesigc,

spowodowalo rozwoj technologii, w tym rowniez bezprzewodowych

Transmisja bezprzewodowa
obrazu i dzwieku 5,8 GHz

W zyciu codziennym stosowane od dawna systemy bezprze-
wodowe upraszczaja obstuge wielu urzadzen. Zapewne wielu
z nas ci¢zko bytoby sobie wyobrazi¢ zycie bez telefondw bez-
przewodowych, zdalnego sterowania brama garazowa czy tez
zwyklego pilota do telewizora. I cho¢ prosciej byloby podta-
czy¢ je kablem, wielu wybiera rozwigzania bezprzewodowe.
Tak tez jest z monitoringiem. Wielu z instalatorow i ich klien-
tow wybiera systemy bezprzewodowe. Dlatego firma ,,3D”
od kliku lat produkuje systemy bezprzewodowe. Najpierw by-
1y to systemy pracujace w paSmie 1,2 GHz, potem 2,4 GHz,
a obecnie poszerzyliSmy swoja oferte o systemy pracujace
w pasmie 5,8 GHz. Kilkuletnie do$wiadczenie w produkcji
systemoOw bezprzewodowych transmisji obrazu i dzwieku sta-
wia nas na pozycji lidera w tej dziedzinie.

Charakterystyka systemu transmisyjnego
5,8 GHz - RTR05-h

Obecnie korzysta si¢ z dwoch technologii transmisji wideo:
analogowej i cyfrowej, jednak stosowane sa do realizacji in-
nych funkcji — transmisja analogowa w ukfadach lokalnych,
cyfrowa — na wigksze odlegtosci. W pasmie 2,4 GHz urzadze-
nia analogowe i cyfrowe pracuja jednoczeSnie co zwigksza
liczbe zakidcen. Pasmo 5,8 GHz charakteryzuje si¢ rozdzia-
fem transmisji cyfrowych (Internet
itp.) od analogowych, co zde-
cydowanie ogranicza
liczbe zaktocen.

Bez-

przewodowy

system transmisji

obrazu i dzwicku 5,8

GHz (RTR05-h CAMSAT)
oparty na nowoczesnej technolo-
gii i rozbudowanej obrobce sygnatu
wizyjnego poprawia jako$¢ sygnalu
oraz eliminuje interferencje. Ze-
staw w wersji podstawowej (nadaj-
nik i odbiornik w obudowie hermetycznej, zintegrowane
z antena kierunkowa) uzyskuje transmisje do 2000 metrow.
Zastosowanie dodatkowych anten kierunkowych (zewnetrz-
nych) moze transmisje zwickszy¢ nawet do 5000 metrow.
Zestaw pozwala na wybor az o§miu kanaléw pracy oraz
na integracje rozbudowanych systemow. Charakter pasma
5,8 GHz nakazuje bezwzglednie przestrzega¢ widzialnoSci
anteny nadawczej z odbiorcza. Praca urzadzen tego typu po-
zbawiona jest koniecznoSci posiadania zezwolef, natomiast
samo urzadzenie posiada wiele dokumentoéw potwierdzaja-
cych zgodno$¢ z przepisami (Zgodny z FCC — Federal Com-

munications Commission rozdzial 15.247 (ISM), Zgodny
z IC - Industry Canada RSS-210, RSS-139 oraz znak CE).
Odbiornik RT05-h i nadajnik TROS5-h zostaly zaprojekto-
wane jako kontynuacja i rozwinigcie idei bezprzewodowego
przesytu sygnatéw audio i wideo gtéwnie na potrzeby telewiz-
ji przemystowe;j. Sa to 8-kanatowe urzadzenia. Uzytkownik
moze wybra¢ manualnie jeden z oSmiu kanalow pracy
za pomoca nastawnikow (5733, 5752, 5771, 5790, 5809,
5828, 5847, 5866 MHz). Posiadaja one
wejscia/wyjscie wideo oraz dwa wej-
Scia/wyjScia audio, pozwalaja przestac
sygnal dzwigkowy stereo. Do gniazda
wideo odbiornika mozemy podtaczyé
odbiornik telewizyjny, magnetowid,
rejestrator, a do gniazda wideo nadaj-
nika — sygnat z kamery (b/w, color), tu-
nera, magnetowidu czy innego Zro-
dta. Urzadzenia zasilane
sa napieciem DC 12V,
500 mA.

Pobor pradu

odbiornika to 170 mA, nadajnika: 140 mA.

Zestaw transmisyjny umieszczony jest w obudowie

hermetycznej (IP 67), wiec nadaje si¢ do zastosowan ze-
wnetrznych i pracuje w temperaturach od -20°C do +70°C.

System RTRO05-h jest bardzo prosty w obstudze, wystarcza

podstawy wiedzy o systemach bezprzewodowych, np. o ob-

studze RTR02-h CAMSAT - bezprzewodowego systemu

transmisyjnego pracujacego w pa$mie 2,4 GHz (wykonanie

hermetyczne) oraz wnikliwa lektura instrukcji.

Co dalej po systemie RTR05-h, jaki rozwoj?

Podazajac za potrzebami nowoczesnego monitoringu, fir-
ma ,,3D” z Bydgoszczy planuje w najblizszym czasie wprowa-
dzi¢ do sprzedazy bezprzewodowe moduly telemetryczne, za-
pewniajace zdalng obsluge kamer obrotowych, stosowanych
coraz czesciej w monitoringu duzych obiektow. Wspomniane
moduly telemetryczne pracuja w dozwolonych pasmach
433 MHz; 868 MHz; 2,4 GHz; 5,8 GHz, umozliwiaja transmi-
sje danych w standardzie RS485 z wykorzystaniem protokotu
np. PELCO D lub innych. Bedzie to nasze wlasne rozwigzanie
konstruktorskie, oparte na wieloletniej pozycji w branzy, do-
$wiadczeniu i wysoko wykwalifikowanej grupie specjalistow.

JowitA KUCZYNIECKA
»3D” BYDGOSZCZ
WWw.3D.COM.PL

ZABEZPIECZENIA  4/2007 79

Auemoiosuods jnyAue



http://www.3d.com.pl

¥, aEe funkcjonalnosc
profesjonalizm

CClv v
Systemy ppoz
systemy SSVIN
kontrola dostgpu
osprzet | akcesoria
SyS[emy Mmon |’[0 ” ngu \[,]vzw%?; a\iyslrszawa, ul. Putawska 431, tel. 022 546 0 546, fax 022 546 0 501

AAT Trading Company Sp. z 0.0.



http://www.aat.pl

artykut sponsorowany

BEE®
EROREINC)
E & E E

zybki rozwoj telefonii komorkowej GSM oraz rosngcy zasieg pozwolil na jej wykorzystanie w systemach
monitorowania zdarzen alarmowych. Informacja z centrali alarmowej zainstalowanej w chronionym
obiekcie przekazywana jest, przez sie¢ GSM, do centrum monitorowania. Na rynku istnieje wiele
rodzajow nadajnikow, niestety niewiele firm podejmuje sie zaprojektowania stacji odbiorczej, ktora
stanowi integralng czes¢ systemu monitorujacego. Zazwyczaj realizowana jest ona w postaci programu kom-
puterowego, co nie daje gwarancji niezawodnego dzialania. JakoS¢ jej pracy jest zalezna od zastosowanego
systemu operacyjnego, na ktorego budowe, a wiec i stabilnos¢, nie mamy wplywu. W artykule przedstawiono
zasade dzialania stacji odbiorczej zaprojektowanej do monitorowania systemow alarmowych z wykorzysta-
niem sieci GSM/GPRS. Zaproponowane rozwigzanie zapewnia niezawodng prace urzadzenia niezaleznie

od systemu komputerowego

Nowa stacja odbiorcza

monitorowania systemow alarmowych
z wykorzystaniem sieci GSM/GPRS

Wprowadzenie

SMSCI (fot. powyzej) jest urzadzeniem przeznaczonym
do monitorowania stan6éw i zdarzen generowanych przez sys-
temy alarmowe. Wykorzystuje infrastrukture sieci komorko-
wej GSM (ang. Global System for Mobile Communications)
do przesylania informacji o zdarzeniach. Komunikaty przesy-
tane sa w postaci krotkich wiadomosci tekstowych SMS (ang.
Short Message Service) lub wykorzystujac pakietowa transmisjg
danych GPRS (ang. General Packet Radio Service). Realizo-
wana jest rowniez identyfikacja zdarzen typu CLIP (ang. Cal-
ling Line Identification Presentation), gdzie stala informacja
(przewaznie test) jest przypisana probie nawiazania polfacze-
nia glosowego przez nadajnik abonencki ze stacja odbiorcza.

Architektura

SMSCI zaprojektowano modutowo. Urzadzenie sktada
si¢ z szeSciu podsystemOw odbiorczych umiejscowionych
na trzech kartach mocowanych w obudowie o wysoko-
Sci 3U, umozliwiajacej montaz w stojakach o szeroko-
Sci 19”. Mozliwe jest dostosowanie konfiguracji urzadzenia
do potrzeb centrum monitorowania wynikajacych z inten-
sywnoSci ruchu informacyjnego oraz typu zastosowanej
transmisji (SMS lub GPRS). Schemat blokowy urzadzenia
przedstawiono na rys. 1. Podstawe SMSCI stanowig trzy
karty: ,KONTROLER”, ,WYSWIETLACZ I AKUMU-
LATOR?” oraz ,KLAWIATURA I ZASILACZ”, ktére wy-
stepuja w kazdej konfiguracji.

Karta ,, KONTROLER” odpowiedzialna jest za odbior zda-
rzen z torow odbiorczych i przestanie ich do komputera lub
wySwietlenie na wyswietlaczu cieklokrystalicznym.

Interfejs komunikacyjny stanowi oSmiobitowa réwnolegta
szyna danych, na ktorej ruch regulowany jest z wykorzysta-
niem dodatkowych linii sterujacych. Zaimplementowano
protokot transmisji typu Nadrzedny—Podrzedny. Maksymal-
na szybkoS¢ transmisji, w zrealizowanym interfejsie, wielo-
krotnie przekracza mozliwosci transmisyjne toréw odbior-
czych, co umozliwia przesylanie dodatkowych komunikatow
systemowych, informujacych o stanie pracy wszystkich pod-
systemOw urzadzenia. Karta ,KONTROLER?”, jako urza-
dzenie typu Nadrzedny, odpytuje wszystkie odbiorniki,
sprawdzajac, czy s3 w nich zdarzenia oczekujace na transmi-
sje. W czasie nieaktywnoSci (brak komunikatéw z nadajni-
kow abonenckich) przesylane sa ramki podtrzymania tacz-
nosci, ktore pozwalaja na kontrole poprawnosci pracy torow
odbiorczych. Dane archiwizowane sa w buforze pamigci
o pojemnoSci 100 zdarzen. W zaleznoSci od aktualnego try-
bu pracy komunikaty przesytane sa do programu bazy da-
nych zainstalowanego na wspotpracujacym z SMSCI kompu-
terze lub do wySwietlacza. Karta , KONTROLER” posiada
wbudowany zegar czasu rzeczywistego, ustawiany z klawiatu-
ry urzadzenia. Dostarcza on informacji pozwalajacej na
nadanie stempla czasowego odbieranym zdarzeniom.

Karta ,,WYSWIETLACZ I AKUMULATOR” zapewnia
rozplyw pradu do wszystkich elementéw urzadzenia. Napigcie
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z zasilacza podiaczonego do sieci energetycznej stanowi glow-
ne zrodlo zasilana. Zabezpieczeniem awaryjnym jest wbudowa-
ny akumulator, stale kontrolowany i dotadowywany z zasilania
zewnetrznego. Karte wyposazono w wyswietlacz ciektokrysta-
liczny sterowany z lokalnego procesora, ktory jest odpowie-
dzialny za obstuge klawiatury i komunikacje z karta ,,KON-
TROLER”.

Karta ,,KLAWIATURA 1 ZASILACZ”, oprocz klawiatury,
wyposazona jest w zasilacz impulsowy przymocowany do $cia-
ny bocznej obudowy, ktora stanowi jego radiator. Dopuszczalne
napigcie wejsciowe zawiera si¢ w zakresie od 84 V do 264 V »¢.
Uktad zabezpieczony jest bezpiecznikiem 2 A (w gniezdzie za-
silajacym). Urzadzenie posiada dodatkowo wbudowany, prze-
ciwzakldceniowy filtr sieciowy.

Karty odbiorcze

SMSCI zostato wyposazone w maksymalnie sze$¢ podsys-
temow odbiorczych, zlokalizowanych na trzech kartach. Sa
to: cztery tory GSM, tor SMSC oraz tor GPRS. Dwa ostatnie
zlokalizowane sa na pierwszej karcie urzadzenia, natomiast
pozostate na karcie drugiej i trzeciej, liczac od lewej strony
(zob.: zdjecie na poprzedniej stronie).

Podsystem GSM

Podsystem GSM jest odpowiedzialny za odbior drogg ra-
diowa sygnaléw w postaci wiadomosci SMS i CLIP z nadajni-
kéw abonenckich. Sygnal z anteny GSM przesytany jest do
zlacza na tylnym panelu obudowy. W skiad podsystemu wcho-
dza: przemystowy modul GSM i sterownik, odpowiedzialny
za inicjalizacje i kontrole poprawnosci dziatania toru oraz
facznos$¢ z kontrolerem. Struktura urzadzenia pozwala na je-
go samodzielng i niezalezng od reszty uktadu prace. Dzieki
temu wszelkie problemy w jego funkcjonowaniu, wynikajace
z zaklocen w pracy sieci GSM, moga by¢ rozwigzywane lokal-
nie, nie wplywajac na pozostale elementy systemu (odbior
zdarzen od pozostalych podsysteméw nie jest opdzniony).
Mozna stosowac r6znego typu przemystowe moduty GSM.

Sterownik odpowiedzialny jest za poprawne logowanie
modutu do macierzystej sieci komdrkowej. W trakcie pracy
kontrolowana jest moc sygnalu GSM, ktdrej stan jest sygna-
lizowany zielona lampka na panelu czolowym karty. Krétkie
mignigcia, co 0,5 sekundy, ktorych liczba odpowiada pozio-
mowi mocy sygnalu odbieranego w module GSM, rozdzielo-
ne sa pojedynczym diugim wylaczeniem (na 2 sekundy). Po-
miar mocy sygnatu realizowany jest w module GSM. Obni-
zenie jego poziomu ponizej ustalonego progu, trzykrotnie
stwierdzone przez sterownik, wyzwala procedure restartu
modutu GSM. Stan mocy odbieranego sygnalu GSM dola-
czany jest do kazdej depeszy przesylanej do komputera
(zob. wigcej na ten temat w dalszej w czeSci artykutu). Pod-
czas braku ruchu informacyjnego (SMS lub CLIP) genero-
wany jest komunikat podtrzymania Igcznosci z kontrolerem,
w ktoérym réwniez przesylana jest informacja o aktualnej
mocy sygnatu.

Podsystem SMSC

Podsystem SMSC jest odpowiedzialny za komunikacje
z SMSC (ang. Short Message Service Center) operatora sieci
telefonii komorkowej za pomoca facza w standardzie Ether-
net, z zastosowaniem protokotéw komunikacyjnych TCP/IP
(ang. Transmission Control Protocol/Internet Protocol).
Umiejscowione na tyle obudowy gniazdo RJ45, umozliwia
podtaczenie do sieci LAN (ang. Local Area Network). Pola-
czenie z serwerem SMSC, w zaleznoSci od dostepnej infra-
struktury, moze by¢ zrealizowane przez publiczng sie¢ Inter-

net, tacze dzierzawione state lub radiolinie. W podsystemie
SMSC zaimplementowano, odpowiednie dla kazdej sieci
komorkowej GSM, protokoly komunikacyjne. Realizuja one
polaczenie z warstwa aplikacji SMSC, zapewniajac formato-
wanie oraz kontrole dostarczenia informacji (protokét z po-
twierdzeniami). Zgodnie ze standardem protokotu podsys-
tem SMSC odbiera zdarzenia SMS bezpoSrednio z serwera
SMSC, omijajac konieczno$¢ nawiazania polaczenia i trans-
misji komunikatow drogg radiowa, co znacznie skraca czas
dostarczenia informacji. Zaimplementowane protokoly ko-
munikacyjne pozwalaja na wymiane informacji z wigkszoScia
pracujacych w Polsce serwerow SMSC. Stan pracy podsyste-
mu SMSC sygnalizowany jest na panelu czolowym (stan ak-
tywny — kolor zielony, brak potaczenia — kolor czerwony).

Podsystem GPRS

Podsystem GPRS jest odpowiedzialny za odbidr i inter-
pretacje sygnaléw wysytanych z nadajnikow abonenckich
z wykorzystaniem pakietowej transmisji danych GPRS. Ko-
munikacja odbywa si¢ za pomoca tacza w standardzie Ether-
net z zastosowaniem protokotu UDP (ang. User Datagram
Protocol) przez prywatny lub publiczny APN (ang. Access
Point Name) operatora telefonii komorkowej. W torze
GPRS, podobnie jak w torze GSM, abonent identyfikowany
jest przez numer telefonu karty SIM zainstalowanej w nadaj-
niku. Dzigki takiemu rozwiazaniu, zdarzenia, niezaleznie
od sposobu transmisji, sa jednoznacznie identyfikowane
w stacji odbiorczej. Pozwala to rowniez na stosowanie w na-
dajnikach abonenckich kart SIM z dynamicznie przydziela-
nym, niepublicznym adresem IP. Nie ma konieczno$ci akty-
wowania dodatkowych, odplatnych, ustug dla tych kart, ta-
kich jak staly adres IP lub grupowanie numeréw w ramach
prywatnego APN. Zastosowanie publicznego APN uprasz-
cza rOwniez konfiguracje systemu po stronie stacji odbior-
czej. Konieczne jest jedynie zapewnienie polaczenia z Interne-
tem, ze stalym i publicznym adresem IP. W celu zwigkszenia
bezpieczenstwa nalezy stosowac zapore sieciowg (ang. Firewall)
blokujaca niepowotany dostep do stacji odbiorczej z zewnatrz.
Powinna ona zapewnia¢ dostepnos¢ portu, przez ktdry nadaj-
niki abonenckie komunikuja si¢ z podsystemem GPRS, od
strony sieci publicznej.

Na potrzeby tacznosci nadajnika abonenckiego ze stacja
odbiorczg zrealizowano protokol komunikacyjny z potwier-
dzeniami, ktéry zapewnia kontrol¢ poprawnoSci transmisji
danych. Zdarzenia alarmowe odbierane przez podsystem
GPRS automatycznie przesytane sa do programu bazy da-
nych zainstalowanego w centrum monitorowania. W odro6z-
nieniu od transmisji SMS zastosowano dwa rodzaje komuni-
katow testowych: testy jawne, traktowane jak zdarzenia alar-
mowe (przesylane do programu bazy danych) oraz testy nie-
jawne (TN), analizowane i przetwarzane w podsystemie
GPRS. Zadaniem TN jest kontrola poprawnej pracy i tacz-
noSci nadajnika abonenckiego ze stacja odbiorcza. Brak testu
w czasie trzech kolejnych okresow sygnalizowany jest zdarze-
niem alarmowym oznaczajacym utrat¢ facznoSci z nadajni-
kiem abonenckim. Op6znienie pomigdzy uszkodzeniem abo-
nenckiego sytemu alarmowego (brak tacznosci) i jego sygna-
lizacja w centrum monitorowania jest zalezne od czgstotliwo-
§ci nadawania TN. Zgodnie z norma PN-EN50136-1-1:2002
(PN-93/E-08390/51) zaimplementowano obstuge kontroli
dostarczenia TN dla trzech interwaloéw czasowych (stosownie
do odpowiednich klas bezpieczenistwa): T3 (65 minut), T4
(90 sekund), T5 (20 sekund). W podsystemiec GPRS utwo-
rzono trzy bazy danych, w ktdrych rejestrowane sa nadajniki
abonenckie. Zostaly one skojarzone z czasookresami TN, dla
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ktorych przydzielono niezalezne obszary pamigci. Zareje-
strowanie nowego numeru nast¢puje po odbiorze pierwsze-
go TN. Zdarzenie to sygnalizowane jest komunikatem ,,NN”.
Przekroczenie kolejnych dziesigcioprocentowych progow wy-
pelnienia kazdej z baz sygnalizowane jest komunikatami
alarmowymi (np. przekroczenie 10% zajgtosci bazy dla te-
stow klasy T4 generuje komunikat ,,21” z numerem abonen-
ta ,,0000000007). Podsystem GPRS analizuje liczb¢ nadajni-
koéw abonenckich, z ktorymi nastapita utrata facznosci w cza-
sie pojedynczego okresu testu. Przekroczenie ustalonego
progu powoduje wstrzymanie transmisji zdarzen sygnalizuja-
cych utrate Iacznosci oraz wygenerowanie komunikatu infor-
macyjnego. Funkcja ta ma na celu niedopuszczenie do prze-
stania w krotkim czasie duzej liczby
zdarzef informujacych o utracie tacz-
nosci spowodowanej awaria lub wyta-

firmy PULSON informacja ta zapisana jest w pamieci karty
SIM pod pozycja ,NUMER WLASNY”. Wiekszo$§¢ kart
SIM aktywowanych przez operatora ma zapisany ,, NUMER
WLASNY?”, zdarza si¢ jednak, ze nie zostal on zapisany.
W takim wypadku mozna go zaprogramowacé, wykorzystujac
funkcje automatycznego programowania numeru telefonu
w nadajniku abonenckim zrealizowana w podsystemie GSM
urzadzenia. Nadajnik abonencki wysyla wiadomos$¢ z zapyta-
niem o wiasny numer telefonu do modutu GSM zainstalowa-
nego w SMSCI, ktory odsyla zadana informacje. Stacja od-
biorcza dodatkowo generuje odpowiedni komunikat syste-
mowy informujacy o przeprowadzonym dziataniu. Zdarzenia
typu SMS wzbogacone sa dodatkowo, przez system GSM,

Rys. 1. Schemat blokowy SMSCI

czeniem ustugi GPRS na obszarze,
na ktoérym zainstalowano nadajniki
abonenckie. Baza danych nadajnikow
abonenckich jest automatycznie, co
24 godziny, archiwizowana w nieulot-

RJ45

RJ45 ANT ANT ANT ANT

nej pamieci Flash. Procedura ta moze

| oprs | | swsc | [ asm || esm || esm | | as

=

zosta¢ wymuszona recznie przez wei-
S$niecie przycisku na panelu czolo-
wym karty, dzigki czemu nie ma oba-

wy, ze dane zostang utracone podczas
prac konserwacyjnych.
W podsystemie GPRS zastosowa-

1

no 32-bitowy procesor wykonany |

WYSWIETLACZ

|_|

KONTROLER |

w technologii ARM (ang. Advanced
RISC Machine) firmy NetSilicon.
Uktad pracuje z zegarem 55 MHz.
Architektura Harvard, z rozdzielony-
mi pamig¢ciami danych i programu

RS232  CENTRONICS

oraz technologia RISC (ang. Redu-

ced Instruction Set Computers), gdzie

rozkazy wykonywane s3 w SciSle okreSlonym czasie, prze-
waznie w jednym cyklu maszynowym, zapewnia duza wydaj-
nos$¢ pracy. Procesor wraz z uktadami zewnetrznymi stanowi
specjalizowany system do zastosowan sieciowych.

Zdarzenia

Zdarzenia alarmowe odbierane przez SMSCI zawieraja
informacj¢ o numerze abonenta (numer telefonu karty SIM
zainstalowanej w nadajniku) oraz szczegdtowe dane opisuja-
ce zdarzenie. Komunikaty mozna podzieli¢ na:

- zdarzenia dwuznakowe: informacja o typie alarmu ko-
dowana jest dwoma znakami, ktére moga by¢ grupowa-
ne do czterech zdarzen w jednej ramce;

— zdarzenia typu Contact-ID: przesylana jest informacja
o kodzie zdarzenia, numerze partycji i strefy;

— zdarzenia trzynastoznakowe w formacie Dyskam.

Przyjmujac jako kryterium podziatu sposdb transmisji, wy-
rézniamy zdarzenia typu SMS/GPRS lub CLIP.

Zdarzenia SMS/GPRS

Zardwno w zdarzeniach SMS, jak i GPRS informacja
o alarmie przesytana jest w postaci pakietu danych. Dla obu
typdw wiadomo$ci numer telefonu przypisany do karty SIM
stanowi kod identyfikujacy abonenta. Dzigki temu wszystkie
komunikaty docierajace do stacji odbiorczej z tego samego
nadajnika, niezaleznie od trybu pracy (SMS czy GPRS), sa
jednoznacznie identyfikowane. Aby zapewni¢ powyzsza sy-
gnalizacje w zdarzeniach typu GPRS, nadajnik musi mie¢ in-
formacje o numerze telefonu. W nadajnikach abonenckich

o informacje o czasie nadania wiadomosci, ktora przesytana
jest do programu bazy danych zainstalowanego w centrum
monitorowania.

Zdarzenia CLIP

Zdarzenia typu CLIP generowane sa podczas proby na-
wigzania przez nadajnik abonencki potaczenia glosowego
z modulem GSM zainstalowanym w SMSCI. Podsystem
GSM, wraz z sygnalem dzwonienia, otrzymuje informacje
o numerze telefonu dzwonigcego. Taka sygnalizacja zdarzen
alarmowych lub testowych jest mozliwa pod warunkiem, ze
identyfikacja numeru dzwonigcego zostala uaktywnio-
na przez operatora telefonii komorkowej dla karty SIM za-
instalowanej w odbiorniku. SMSCI automatycznie odrzuca
probe nawiazania polaczenia rozmownego, co redukuje
do minimum zajeto$¢ kanatu sygnalizacyjnego. Zdarza sig,
ze sygnal identyfikacji dzwonienia w odbiorczym module
GSM jest generowany, zanim infrastruktura sieci GSM zo-
stanie przygotowana do zestawienia polaczenia glosowego
(badania wlasne). W tym momencie odrzucenie proby na-
wigzania polaczenia rozmownego przez modul odbiorczy
powoduje zaburzenie pracy sieci komorkowej. Moze ono
doprowadzi¢ do koniecznoSci restartu nadawczego i odbior-
czego moduiu GSM. W podsystemie GSM stacji odbiorczej
zrealizowano opOznienie rozlaczenia, ktdrego czas zopty-
malizowano tak, aby przy minimalnej zajetosci kanalu uzy-
ska¢ minimalne prawdopodobiefistwo wystapienia opisanego
problemu. Odrzucenie proby dzwonienia zrealizowano tak,
aby w nadajniku abonenckim zostalo ono zasygnalizowane
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komunikatem ,,NO CARRIER”. Dzigki temu w nadajni-
kach abonenckich firmy PULSON mozliwe bylo zapewnie-
nie weryfikacji dostarczenia zdarzenia typu CLIP. Takie roz-
wigzanie zwigksza wiarygodno$¢ systemu monitorowania.
Sprawnos$¢ systemu odbiorczego istotnie wzrasta po rozdzie-
leniu numeréw odbiorczych dla zdarzen typu SMS i CLIP.
Jest to mozliwe do zrealizowania, nawet przy istniejacej in-
frastrukturze nadajnikéw abonenckich, przez ustawienie,
dla karty odbiorczej SIM, przekierowania wszystkich pota-
czen glosowych na inny numer karty SIM. Operacja ta jest
bezplatna.

Komunikacja z komputerem

SMSCI potaczone jest z komputerem za pomoca interfej-
su komunikacyjnego w standardzie RS232 (transmisja szere-
gowa ze sprzetowa kontrolg przeptywu danych). Zastosowa-
no protokét komunikacyjny z potwierdzeniami, w ktérym in-
formacja przesylana jest w pakietach ze stalym formatem
ramki. Oprocz znakow poczatku i kofica przesytane sg dane
o numerze abonenta, kodzie zdarzenia oraz dacie i czasie je-
go wystapienia. Dodatkowo dotaczona jest informacja o nu-
merze toru odbiorczego, w ktorym zdarzenie zostalo ode-
brane, oraz, w przypadku toru GSM, o tym, jaka byta moc
sygnalu GSM w odbiorniku. Sg to niezbedne informacje po-
trzebne do identyfikacji typu i pochodzenia zdarzenia oraz
okre§lenia sposobu jego transmisji (GSM/GPRS) i czasu do-
starczenia (ewentualnie nadania). Pozwala to na ocen¢ in-
tensywnosci ruchu komunikacyjnego w poszczeg6lnych to-
rach odbiorczych urzadzenia oraz kontrole jakoSci serwisu

GSM w miejscu, w ktorym zlokalizowane jest centrum mo-
nitorowania.

Tryb pracy ZDALNY/LOKALNY

SMSCI pracuje w jednym z dwdch trybow: ,,ZDALNY?”,
w ktOrym zdarzenia przesytane sa do komputera, lub ,,LO-
KALNY”, gdzie komunikaty wy$wietlane sa na wyswietlaczu,
natomiast ich odbi6r potwierdzany jest recznie przez operato-
ra centrum monitorowania. Urzadzenie okresowo sprawdza
poprawnos¢ polaczenia sprzetowego z komputerem oraz tacz-
no§¢ z programem bazy danych (komunikacja z potwierdze-
niami). Spelnienie obydwu warunkéw poprawnej tacznosci
powoduje automatyczne przetaczenie urzadzenia w tryb pracy
»ZDALNY”. Stan polaczenia jest stale kontrolowany. Utrata
facznosci powoduje automatyczne przetaczenie w tryb pracy
,LOKALNY”. Kazda zmiana trybu pracy urzadzenia jest
sygnalizowana komunikatem systemowym. Zdarzenia moga
by¢ archiwizowane na papierze za pomoca drukarki.

Interfejs uzytkownika

Interfejs uzytkownika stanowi wysSwietlacz ciektokrysta-
liczny (2 linie po 20 znakéw), klawiatura oraz zestaw sygna-
lizatoroéw §wietlnych i dzwigkowych. Na wyswietlaczu, nieza-
leznie od trybu pracy, wySwietlane sa wszystkie zdarzenia.
Prezentowany jest numer abonenta, kod zdarzenia (dla
Contact-ID réwniez szczegélowa informacja o warunkach
jego wystapienia) oraz informacje o czasie nadania i odbio-
ru zdarzenia. Dodatkowo wySwietlana jest informacja o sta-
nie zajetoSci buforéw: komputera i drukarki, oraz aktual-

nym trybie pracy. Dwunastoznakowa klawiatura pozwa-

| |
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KOLOROWE ORAZ MONQ‘CGZNE
DRUKARKI DO KART PV.C
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Anna Kowalska
Instruktor

MAGICARD OPERA

jest najtansza drukarka na rymk
Zapraszamy, do zapoznania si‘cg iAmaszalpetina
oferta oraz skorzystania z kuponulpieImecyjnego.

i

ACSS SP.Z 0.0.
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la na programowanie parametrow pracy urzadzenia:

— F-1: programowanie daty i czasu,

— F-2: zalaczenie Iub wylgczenie druku zdarzen w trybie
»ZDALNY”,

— F-3: zataczenie lub wylaczenie sygnalizacji grupy zda-
rzef systemowych,

— F-4: zalaczenie lub wylaczenie sygnalizacji wszystkich
zdarzen systemowych,

Odpowiednie sygnalizatory Swietlne na panelu czoto-
wym kazdej z kart odbiorczych wskazuja stan pracy i ak-
tywnos§¢ komunikacji. Na karcie ,,KLAWIATURA
I ZASILACZ” sygnalizowany jest stan zasilania (bate-
ryjne/zewngtrzne), tryb pracy (,ZDALNY/LOKAL-
NY?”) i stan polaczenia z drukarka i komputerem.

Podsumowanie

Stacja odbiorcza jest istotnym skladnikiem systemu
monitorowania. Od poprawnos$ci i niezawodnosci jej
pracy zalezy bezpieczenstwo nadzorowanych obiektow.
Zaproponowane rozwiazanie, dzigki zastosowaniu no-
woczesnych technologii oraz oryginalnych rozwiazan
funkcjonalnych, stanowi profesjonalne urzadzenie za-
pewniajace stabilng prace w systemach monitorowania
z wykorzystaniem sieci GSM. SMSCI zostato opraco-
wane z zachowaniem zalecen polskich norm dla syste-
moéw alarmowych i systemow transmisji alarmu. Urza-
dzenie, w catosci zaprojektowane i wyprodukowane
w firmie PULSON, stanowi unikatowe rozwiazanie
sprzetowe stacji odbiorczej sygnatéw alarmowych prze-
sytanych z wykorzystaniem sieci GSM/GPRS.

DARIUSZ JANUSEK
RAFAE. MIKLASZEWSKI
PULSON
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Idealne rozwigzanie

dla instytucji rzgdowych,
wojska oraz firm cenigcych
sobie bezpieczenstwo

Drukarka

Tango+

Brytyjska firma Ultra Electronics Card Systems — produ-
cent drukarek MAGICARD - oferuje duzy wybor wyspecja-
lizowanych drukarek do identyfikatoréw. Najnowszym, a za-
razem najbardziej zaawansowanym pod wzgledem zabezpie-
czen modelem jest drukarka Tango+L. Oferuje ona kilka
stopni zabezpieczefi drukowanych kart.

Opisujac wlasciwosci wyzej wspomnianej drukarki, nale-
zy rozpoczaé od jej budowy. Konstrukcja urzadzenia wyko-
nana jest z wysokiej jako$ci metalu, dzieki czemu jest bar-
dzo trwala, a wyglad drukarki utrzymany jest w nowocze-
snej stylistyce. Drukarka jest wyposazona w panel z przyci-
skami funkcyjnymi, diodami LED oraz z wySwietla-
czem LCD. Na ciektokrystalicznym wy$wietlaczu prezento-
wane s3 informacje na temat aktualnego stanu urzadzenia
oraz operacji na nim wykonywanych. Podajnik i odbiornik
kart oraz cze$¢ laminacyjna drukarki sa zabezpieczone
przed nieautoryzowanym uzyciem dwoma oddzielnymi za-
mkni¢ciami na klucze.

Drukarka MAGICARD Tango+L ma wbudowany me-
chanizm obracajacy karte, dzigki ktoremu w jednym cyklu
mozliwe jest zadrukowanie oraz zalaminowanie obu stron kar-
ty. Tango+L moze réwniez pemic¢ funkcje samodzielnego la-
minatora do kart. W takim przypadku nie jest konieczne pod-

{2 o
T h

faczanie drukarki do komputera, a wszystkie ustawienia lami-
natora oraz laminacja sa dokonywane za pomoca przyciskow
na panelu drukarki.

W zaleznoSci od potrzeb uzytkownika drukarka umozliwia
zastosowanie kilku rodzajow zabezpieczen karty przed ko-
piowaniem. Najprostszym zabezpieczeniem jest znak wodny
HoloKote umieszczany na warstwie overcoat (zabezpiecza-
jacej przed utrata koloréw i Scieraniem), ktdry jest nanoszo-
ny w kofcowej fazie nadruku karty, zaraz po naniesieniu
wszystkich koloréw. W tym wtas$nie momencie glowica dru-
karki ,,wymraza” szablon znaku zabezpieczajacego. Funkcja
ta nie wydluza czasu ani nie zwigksza kosztow wydrukéw. Ca-
1y proces zabezpieczenia i wydruku moze odbywac si¢ na kar-
tach identyfikacyjnych, zblizeniowych, stykowych i kartach
samoprzylepnych PVC przeznaczonych do drukarek termo-
sublimacyjnych.

Funkcje HoloKote mozna wtaczaé i wylacza¢ w sterowni-
ku drukarki.

Kolejnym stopniem zabezpieczenia jest HoloPatch — ziote
okno w rogu karty, w ktorym tekst znaku wodnego jest bezpo-
Srednio widoczny i daje efekt podobny do hologramu (opcja
dostepna przy zastosowaniu karty HoloPatch we wszystkich
drukarkach Magicard).

Prima e |

Avalon Avalon Duo

Tempo

W szerokiej gamie drukarek MAGICARD na pewno znajdziesz drukarke
dla siebie. Skontaktuj sie z nami. Doradzimy i pomozemy wybrac

odpowiedni dla Twoich potrzeb model.

Tylko drukarki Magicard sg objete programem 2-letniej gwarancji

tacznie z gtowica (z mozliwoscia przedtuzenia do 4 lat)

AGC

Alto

-

Tango +L

——
il

Tango 2e Dystrybutor w Polsce:

ACSS Sp.z o.0.
ul. Rydygiera 12,01-793 Warszawa
tel.: 022 8324744, faks 022 8324644

e-mail: biuro@acss.com.pl
www.magicard.com.pl

Kolorowe drukarki do identyfikatoréw
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Drukarka Tango+L posiada wbudowane dwa standardowe
wzory znaku wodnego. Aby podnies¢ stopien zabezpieczenia
kart, mozliwe jest umieszczenie dowolnego tekstu lub grafiki
(np. logo firmy) w znaku wodnym. W takim przypadku nale-
zy zamOwi¢ dodatkowo specjalng kart¢ zabezpieczajacg Cu-
stom Text&LOGO. Karta taka moze réwniez spelnia¢ funk-
cje klucza zabezpieczajacego przed nieautoryzowanym uzy-
ciem drukarki (opcja dostepna w drukarkach MAGICARD
Rio 2e, Tango 2e oraz Tango+L). Po usunigciu karty Custom
Text&LOGO drukarka jest zablokowana i korzystanie z niej
jest niemozliwe.

W celu uzyskania bardzo trwatego nadruku lub dodatko-
wego zabezpieczenia przed kopiowaniem kart mozna wyko-
rzysta¢ laminator. Naktada on na zadrukowana karte¢ PVC
laminat poliestrowy. Natozenie laminatu przedtuza trwatos¢
nadruku na karcie do okoto 10 000 przeciagnie¢ przez czyt-
nik magnetyczny oraz przedluza zywotno$¢ identyfikatora
na wiele lat. Kolejnym zabezpieczeniem jest warstwa lami-
natu natozona na znak wodny HoloKote. W takim przypad-
ku znak wodny mozna zweryfikowaé przy uzyciu §wiatla ultra-
fioletowego. Mozna zastosowaé foli¢ laminacyjna z hologra-
mem — poza zabezpieczeniem przed uszkodzeniami mecha-
nicznymi nadruku dodatkowo zabezpiecza ona karty
przed kopiowaniem. Mozliwe jest zastosowanie folii z holo-
gramem standardowym lub spersonalizowanym (dowolna
grafika). Zastosowanie spersonalizowanego hologramu wraz
z wlasnym wzorem znaku wodnego jest najwyzszym stop-
niem zabezpieczenia karty.

Drukarka MAGICARD Tango+L jako jedna z niewielu
na $wiecie spetnia wymagania dyrektywy Homeland Security
Presidential Directive 12 (HSPD 12), ktéra zostala podpisa-
na przez prezydenta USA w sierpniu 2004 roku jako nowy,

wyzszy standard zabezpieczania kart dla pracownikow fede-
ralnych oraz odwiedzajacych ich gosci. HSPD 12 dotyczy
m.in. wizualnego zabezpieczenia karty, co pomaga dodatko-
wo w weryfikacji personelu, ktdry ma dostep do wydzielonych
stref. Dzieki temu drukarka Tango+L wydaje si¢ idealnym
rozwigzaniem dla instytucji rzadowych, wojska oraz firm ce-
nigcych sobie bezpieczenstwo na najwyzszym poziomie.
Tango+L moze by¢ wyposazona w kodery do kart magne-
tycznych, chipowych i zblizeniowych. Rodzaj kodera zalezy od
potrzeb i wymagan uzytkownika. Drukarka z koderem moze
zakodowac¢ karte w jednym cyklu wraz z drukiem i laminacja.
Drukarka MAGICARD Tango+L w standardzie wyposazo-
na jest w porty: LTP, USB oraz Ethernet. Posiada sterowniki
Plug&Play dla Windows (2000, XP, 2003 Server user mode
oraz Vista). Obstuga drukarki (wydruk kart, wymiana materia-
fow eksploatacyjnych oraz konserwacja) jest bardzo prosta.
Drukarka wraz z glowica objeta jest nielimitowana 24-
miesiecznag gwarancja Ultra Cover Plus, z mozliwoScia prze-
dluzenia do trzech, czterech lat. Istnieje mozliwo$¢ nieod-
platnego uzyskania zast¢pczej drukarki na czas ewentualnej

naprawy.
Reasumujac

MAGICARD Tango+L jest profesjonalng drukarka za-
projektowana do wydruku duzej liczby kart, z mozliwoScia
zabezpieczenia karty zaréwno przed kopiowaniem, jak
i uszkodzeniami mechanicznymi, a o jej klasie moze Swiad-
czy¢ fakt, ze jest wykorzystywana miedzy innymi do druko-
wania praw jazdy w Meksyku.

Acss
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www.alarm.targikielce.pl
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Tango+L - drukarka i laminator w jednym

~

MA 5ICARD

Tango+L jest termosublimacyjng drukarkg kart identy-
fikacyjnych ze zintegrowang stacjg laminujaca. Wykonana
z metalowych elementow konstrukcyjnych gwarantuje
wysokg niezawodno$¢ w dfugim okresie uzytkowania.
Wysoka funkcjonalno$¢ oraz zabezpieczenia drukarki
i nadruku sprawiajg, ze jest ona profesjonalnym rozwigzaniem
do masowej produkcji kart ID

Proces laminaciji, podczas ktorego karta pokrywana jest folig
poliestrowg znacznie zwigksza odporno$¢ nadruku na $cie-
ranie lub inne uszkodzenia mechaniczne. Zastosowanie folii
laminacyjnych z hologramem zabezpiecza karty przed pod-
robieniem. Mozliwe jest zastosowanie folii z hologramem
uzytkownika (dowolna grafika).

Tempo+L wyposazona jest w panel z przyciskami funk-
cyjnymi, diodami LED oraz wyswietlaczem LCD infor-
mujgcym o statusie drukarki.

W standardzie:

Holokate™ — znak wodny drukowany na catej
powierzchni karty. Widoczny przy patrzeniu
pod katem.

HoloPatch™-— okno w rogu karty, w ktérym znak
wodny jest bezposrednio widoczny (opcja karty).

Nadruk od krawedzi do krawedzi. Nadruk
z jakoscig 300 dpi na catej powierzchni karty.

Interfejs Ethernet

Dwustronny nadruk

Stacja laminujaca

2 lata gwarancji (tacznie z gtowicg).

o Mozliwos¢ przedtuzenia gwarancji do 4 lat.

Ultra Cover

Opcje:

Dowolna grafika lub tekst w znaku wodnym.

Mozliwos¢ kodowania kart magnetycznych.

\ e
i encoding

Mozliwos$¢ kodowania kart chipowych
i zblizeniowych.

SPECYFIKACJA TECHNICZNA

PREDKOSC NADRUKU

Nadruk z laminacja od 36 do 55 s (w zaleznoSci od ustawien)
Nadruk dwustronny z laminacjg od 82 do 120 s (w zaleznosci od
ustawien)

ZABEZPIECZENIA URZADZENIA

Dostep do folii laminacyjnej, podajnika oraz odbiornika kart chroniony
kluczem

Zabezpieczenie przed nieautoryzowanym uzyciem drukarki opcjonalng
karta flash

ZABEZPIECZENIA KART

HoloKote — znak wodny drukowany na catej powierzchni karty
Laminator (mozliwo$¢ uzycia folii holograficznych)

TYPY TASM

LC1: YMCKO — 350 wydrukow

LC3: monochromatyczna — 1000 wydrukow

LC6: KO (czarny i overlay) — 600 wydrukow

LC8: YMCKOK — 300 wydrukow

Tasmy laminacyijne czyste i holograficzne (dostgpne hologramy
z wzorem Klienta)

Akceptowane karty

PVC/PET ISO CR80 — z paskiem magnetycznym, zblizeniowe,
HoloPatch, samoprzylepne (bez laminacji)

Grubosé kart

Z laminacjg — 0,76 mm
Bez laminacji — od 0,38 mm do 1.6 mm

Pojemnos¢ magazynkow

Podajnik 100 szt.
Pojemnik kart nadrukowanych 50 szt.

Glowica

300 dpi

Interfejs

Port LPT i USB, Ethernet

Sterowniki

Win 2000, 2003 Server user-mode, XP

Zasilanie

240 V/50-60 Hz

Wymiary (szer. x wys. x di.)

300 mm x 260 mm x 700 mm

Masa

20 kg

DYSTRYBUTOR w Polsce:
ACSS Sp.zo.0.
ul. Rydygiera 12, 01-793 Warszawa
tel.: 022 8324744
faks 022 8324644
e-mail:biuro@acss.com.pl

www.acss.com.pl
www.magicard.com.pl

Temperatura pracy

od 10°C do 30°C
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karta katalogowa
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System rejestracji gosci VisitBook jest na-
rzedziem stuzgcym do wspomagania pracy
recepcji. Zastepuje papierowg ksiege gosci
jej elektronicznym odpowiednikiem. Sys-
tem umozliwia rejestracje danych gosci od-
wiedzajgcych budynek wraz z wydrukiem
ich przepustek. Proces wydruku przepustki
goscia oraz przechwycenia jego zdjecia jest
ptynny i szybki. Rejestracje wejscia i wyjscia
goscia mozna zautomatyzowac przez uzy-
cie czytnika kodéw kreskowych. Program
VisitBook zostat stworzony w trzech wer-
sjach: Lite, Pro i ProEx.
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System rejestracji gosci VisitBook
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Wersja Lite pozwala na drukowanie przepustek z podstawowymi dany-
mi personalnymi, a rejestracji wejs¢ i wyjs¢ dokonuje pracownik recepciji.
Wersja Pro dodatkowo umozliwia nadruk na przepustce kodu kresko-
wego wykorzystywanego przy automatycznej rejestraciji wejsé/wyjsc.
Ostatnia z nich — wersja ProEx jest wersja najbardziej rozbudowana.
Umozliwia ona wydruk przepustki wraz ze zdjeciem oraz zawiera miedzy
innymi funkcje projektowania wtasnych wzoréw przepustek. Wydruk prze-
pustek mozliwy jest na standardowych drukarkach biurowych oraz dru-
karkach termosublimacyjnych do kart PVC (tylko wersja ProEx).
Zasadniczg zaletg uzycia systemu jest mozliwo$¢ raportowania w czasie
rzeczywistym np. raport pozarowy, raport gosci w obiekcie, raport ruchoéw
gosci itp. Program dodatkowo zawiera kilka uzytecznych funkcji takich jak:
manager personelu, manager kontrahentéw, obstuga konferencji.

Wybrane funkcje systemu VisitBook WBI‘S]a LITE wersla PRO wers|a PRO EX

Kontrola gos$ci, Kontrahentow, Personelu

Rejestracja wstepna - tak tak
Lista regularnych gosci - tak tak
Pobieranie zdjecia - - tak
Czytnik kodow kreskowych - tak tak
Elektroniczny podpis - - tak
Przepustka pojazdu - - tak
Drukowanie na PVC - - tak
Format bazy danych Access tak tak tak
Dostepnosé w sieci - tak tak
Administracja konferencji/wystaw - - tak
Witasne wzory przepustek - - tak
Raport standardowy tak tak tak
Raporty definiowane - tak tak
Zabezpieczenie sprzetowe klucz LPT klucz USB klucz USB
ACSS Sp. z 0.0. tel. 022 832 47 44,faks 022 832 46 44

ul. Rydygiera 12
01-793 Warszawa

e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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z serii AD 700

Akustyczne detektory zbicia szyby klasy S

Zakresy detekcji przy montazu na $cianie w metrach:

~

Produkowane przez Alarmtech detektory z serii AD 700 sg nowocze-
snymi, akustycznymi detektorami zbicia szyby, dajacymi informacje
w postaci alarmu przy probach wtamania do chronionych obiektow przez
okna, przeszklone drzwi, oszklone elementy $cian. Zbudowane s3
W oparciu 0 najnowszg technologie z dziedziny mikrokontroleréw, ich
oprogramowanie uwzglednia wiele czynnikdw zwigzanych z akustyka po-
mieszczen. Opracowany przez Alarmtech algorytm detekcji metodg ,da-
ta fission — data fusion” uwzglednia najnowsze osiagniecia z dziedziny
techniki rozpoznawania dzwigkow. Umozliwia rowniez cyfrowg kompen-
sacje akustyki pomieszczenia (DRC). Dzigki temu mozliwe jest precyzyj-
ne rozroznianie sygnatow, powstajacych w wyniku zbicia szyby od in-
nych, zaktocajacych.

Przeznaczone sg do stosowania wewnatrz pomieszczen — moga byé
montowane na $cianach (najlepiej przeciwlegtych do chronionych po-
wierzchni tak, aby okna znajdowaty si¢ w ,polu widzenia” mikrofonu
—165°) i na sufitach. Instalacja na suficie nie wymaga dodatkowych akce-
soriow, ksztatt detektora zapewnia swobodg montazu. Przy maksymalnej
odlegtosci detektora od chronionej powierzchni — 9 m, zabezpieczajg szy-
by o grubosci do 6,5 mm i wymiarach od 30 x 30 cm do 600 x 600 cm.

Kryteria dajace AD 700 pozycje jednego z najbardziej interesujacych
akustycznych detektorow zbicia szyby:

 Wysokiej klasy detekcja sygnatu

Dzieki algorytmowi DRC zapewniona jest znakomita detekcja sygnatu
rozbijanego szkfa.

 Doskonata odporno$¢é na fatszywe alarmy

Ponownie algorytm DRC odgrywa tutaj wazng rolg razem z zaawan-
sowanymi algorytmami rozpoznawania fatszywych alarmow.

* Uniwersalno$é

Jeden detektor moze chroni¢ wiele ptaszczyzn szklanych znajduja-
cych sie w obszarze detekcji.

» Wszechstronnosé

Detektor wykrywa zbicia szkta roznego rodzaju.

« Ulepszony sposob instalacji

Mocowanie bez potrzeby wyjmowania ptytki drukowanej. Dobry do-
step do ztacz z zabezpieczeniami dla koncowek podtagczanych przewo-
dow. tatwo$¢ programowania za pomocg przetacznikow — DIP.

UWAGA

Wprowadzone ostatnio do sprzedazy detektory AD 700 S i AD 700 SAM
sg ekonomicznymi odmianami serii AD 700, w ktorych zrezygnowano
z funkc;ji D/N oraz AIS przy zachowaniu wszystkich pozostatych parame-
trow charakterystycznych dla petnej wersji AD 700 i decydujgcych o za-
letach detektora.

Atesty Techom: 130/06, 131/06
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Obszary zastosowan detektorow z serii AD 700

Rodzaj szkta w szybie

4.| izespolone z folig
antywtamaniowg

Konstrukcja szyby e
Zwykte
1.|  Szyby pojedyncze Hartowane
Laminowane
5i Zwykte
e Zg bglgr?g Hoe Hartowane
P Laminowane
4i Zwykle
3. S;g bégr?ém’"e Hartowane
P Laminowane
Szyby pojedyncze

Zwykle z folig naklejong
od strony pomieszczenia

Dane techniczne

Napiecie zasilania

9-15VDC

Kontrola napigcia

alarm przy <7V+/-05V

Pobor pradu przy 12 V

* w stanie spoczynkowym

ok. 25 mA

* W stanie alarmu

ok. 24 mA

Przekaznik alarmu NC

500 mA/maks. 100 V DC
R<40 ohm

Obciazalnosé stykow
przetacznika sabotazowego

50 mA/maks. 50 V DC

Zakresy

* zasigg (maks.)

promien 9 m/165°

« zakres dziatania

strefa3 =1-2m

strefa2 = 2-4m

strefa1=4-9m

Wymiary chronionej szyby

min. 30x30 cm, maks. 6x6 m

Grubosé szyby (maks.)

6,5 mm

Rodzaje szkta

zwykte (float) — hartowane —
laminowane — zwykfe foliowane

Kubatura chronionego
pomieszczenia

min. 20 m*, maks. 250 m°®

Zakres temperatury pracy

-10 do +55°C

Wilgotnosé, DIN 40040

maks. 90% r.h. (klasa F)

Kategoria ochr. obud. EN60529

IP 31

ALARMTECH

\ #” POLSKA Sp.zo.0.

Alarmtech Polska Sp. z 0.0.

80-299 Gdansk — Osowa, ul. Kielnienska 115

tel. 058 340-24-40, faks 058 340-24-49
http://www.alarmtech.pl; e-mail: info@alarmtech.pl
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/ 2-przewodowy system wideodomofonowy

firmy COMELIT

SIMPLEBUSZ

Cechy charakterystyczne:
* 2 przewody tgcznie z zasilaniem monitora

* 4 magistrale na zasilacz
(np. 4 piony w budynku mieszkalnym)

* do 8 monitorow z funkcjg intercomu
na kazdy apartament

* do 240 uzytkownikow

e do 600 m maksymalnej odlegtosci pomiedzy
panelem wejsciowym a ostatnim monitorem

* nieograniczona liczba paneli gtéwnych i dodatkowych
e centralny modut portiera
* proste programowanie za pomocg przetgcznikéw

*  mozliwo$¢ tworzenia systemdw mieszanych
audio i wideo

* wyeliminowano konieczno$¢ stosowania
zasilacza monitora

Oprocz standardowych funkcji systemow wideodomofo-
nowych, monitory Bravo i Genius umozliwiajg sterowanie
programowalnym modutem przekaznikowym lub innym
zewnetrznym urzadzeniem. Standardowo mozliwe jest

podtaczen

(oddalonej) sygnalizacji wywotania. Ponadto monitor Bra-

VO mozna

realizujgcych inne funkcje w systemie (np. przetgczanie
obrazu z kamer zewngtrznych, interkom itp.)

ie przycisku dzwonka lokalnego i dodatkowej

wyposazy¢ w karte 4 dodatkowych przyciskéw

wejsci

nymi

wieni.

W systemie Simlpebus2 mozna zastosowaé panele

Vandalcom. Oba panele wystepujg w wersji cyfrowej
z elektronicznym spisem nazwisk oraz z indywidual-

Ssciowego posiada ptynng regulacje potozenia w obu
ptaszczyznach oraz podséwietlanie diodami podczer-

nych kolorach.

owe serii Powercom jak i wandaloodporne

przyciskami wywotania. Kamera panelu wej-

Ramki zewnetrzne paneli dostepne sg w réz-

DYSTRYBUTOR w Polsce:

\alarrn

net

® ALARMNET Sp. j. tel.: (22) 663 40 85
[F| ul. Rydygiera 12 fax: (22) 833 87 95
01-793 Warszawa www.alarmnet.com.pl
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4 GOLD-IBT A

inteligentny tester akumulatoréow

Producenci akumulatoréw zalecajg wymiane akumulatora, jezeli jego wspoétczynnik pojemnosci spada ponizej
65%. Typowym miernikiem mozna zmierzy¢ tylko napiecie akumulatora.

Jak zmierzy¢ jego pojemnos¢?

Inteligentny Tester Akumulatorow GOLD-IBT w kilka sekund dokonuje symulacji petnego roziadowania
akumulatora. Automatycznie wyswietla temperature otoczenia, napiecie akumulatora i aktualng pojemnosc.

° Testuje w ciggu kilku sekund akumulatory wykonane w technologii AGM (elektrolit uwieziony w separa-
torach z wtdkna szklanego) — powszechnie uzywane w systemach alarmowych i UPS.

° Automatycznie wyswietla temperature otoczenia, napiecie akumulatora i aktualng pojemnosc.

° Cyfrowo zaprogramowany do pomiaru szczelnych akumulatoréw (SLA) 12 V oraz akumulatoréw samo-
chodowych o pojemnosci od 1,2 Ah do 200 Ah.

° Testuje akumulatory szybko, dokfadnie i jest tatwy w uzyciu.

Dane techniczne:

Model: GOLD-IBT

Zasilanie: 12 VDC (10-15 VDC)

Typ akumulatora: szczelne akumulatory (SLA) 12 V oraz akumulatory samochodowe
Pojemnos$¢ akumulatora: 1.2 Ah — 200 Ah

Symulowany test roztadowania akumulatora: C20 do 10,50 V DC @ 25°C
Wyswietlacz: podswietlany LCD

Pomiar temperatury: 0°-~100°C

Ostrzezenie o zbyt wysokim napieciu: >15VDC

Ostrzezenie o zbyt niskim napieciu: <10 VDC

Ostrzezenie o zbyt niskiej pojemnosci: < 0.5 Ah

Tolerancja pomiaru Ah: 10% (zalezy od konstrukcji i parametrow produkcyjnych akumulatora)
Zabezpieczenie temperaturowe odwrécenia polaryzaciji: dioda blokujaca
Zdolnos¢ wykonania kolejnych testow: do 15 nastepujacych bezposrednio po sobie
Ostrzezenie przed przegrzaniem: >55°C +10°

Wymiary: 111 mm x 55 mm x 35 mm

Dlugosé przewodow przytaczeniowych: 40 cm

Masa w opakowaniu: 400 gramow

Zawarte akcesoria: futeral, certyfikat zgodnosci, etykiety na akumulatory

Gwarancja: 1 rok

® ALARMNET Sp. j. tel.: 022 663 40 85

\Ellarm ul. Rydygiera 12 faks 022 833 87 %/
pl

01-793 Warszawa www.alarmnet.com.
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4 CDV-71BE I

Monitor kolorowy 7" panoramiczny

CDV-71BE uzupetnia oferte monitorow kolorowych firmy  gtosowy z odwiedzajgcymi nas osobami. Oczywiscie po-
GDE Polska. Wyréznia go 7-calowy, panoramiczny wy- migdzy monitorem a unifonem mozemy nawigzac tgcz-
Swietlacz LCD. nos¢ interkomowa.

Do monitora mozemy podtgczy¢é maksymalnie 4 kame- CDV-71BE posiada wbudowany modut pamigci, ktéry
ry, wigc moze on obstugiwaé¢ do 4 wej$¢ na posesje. Do- umozliwia zapis maksymalnie 128 obrazéw ze wszystkich
datkowo system wideodomofonowy mozemy rozbudo- podfgczonych do monitora kamer.
wac¢ o dodatkowy unifon (DP-4VR) umozliwiajgcy kontakt

Charakterystyka monitora:
— monitor kolorowy
— wyswietlacz panoramiczny 7" Color TFT-LCD
— obstuguje cztery wejscia
— mozliwos¢ podtgczenia dodatkowych monitorow
— funkcja interkomu
— wbudowany modut pamigci 128 obrazéow
— wspotpracuje z kamerami analogowymi 4-przewodowymi
— zasilanie 230 V
CDV-71BE < Przykfadowy schemat podfgczenia
e s Specyfikacja:
) Monitor — kamera: 4 przewody
= ’ ‘ d A sl Monitor — unifon: 4 przewody
__’z, A % ?] Zasilanie :: 00-249 V,;;;V:ISO-GO Hz
DRC-4CG DRC-4CP p Zuwanie:
— RG] Praca: 19 W
4 4+ IR Temperatura pracy od 0°C do 40°C
7 F g
Wymiary (szer. x wys. x gt.) 315 mm x 175 mm x 53 mm
DRC-4CH DRC-4CAN Masa 1‘7 kg
NI DE Fo0LsKkA GDE Pplska tel../fax: 012 256 50 35, 256 50 25
GLoBAL DISTRIBUTOR OF ELECTRONICE U| Konle,cznego 46 faX 012 270 56 96
32-040 Swigtniki Goérne e-mail: biuro@gde.pl
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4 DPV-4RH/DRC-4BG N\
Monitor gloShomowigcy czarno-biaty z kamerag

DPV-4RH uzupetnia oferte firmy GDE POLSKA o monitor
gtosnomowigcy do zastosowan w systemach wideodomofo-
nowych. Monitor wspofpracuje z kamerami 4-przewodowymi
typu DRC-4*** firmy COMMAX (np. DRC-4BG).

Charakterystyka monitora:

monitor czarno-biaty

wbudowane gto$niki

kineskop 4", 480 linii

obstuga jednego wejscia

mozliwos¢ podfgczenia dodatkowego monitora
instalacja czteroprzewodowa + obwdd elektrozamka

— wspotpracuje z kamerami analogowymi LEAIRR
czteroprzewodowymi : PG
T

zasilanie 230 V

Okablowanie 4 przewody spolaryzowane
Zasilanie 100-240 V AC; 50-60 Hz
Pobor mocy grz:(g?qig:vi’s Y
Temperatura pracy od 0°C do 40°C

Wymiary (szer. x wys. x gt.) 211 mm x 226 mm x 52 mm
Masa 1,7 kg

Charakterystyka kamery:
— kamera czarno-biata
— obudowa zeliwna, montaz podtynkowy
— ukryty obiektyw typu PIN-HOLE
— doswietlenie podczerwienig
— instalacja czteroprzewodowa + obwod elektrozamka
— wspotpracuje z monitorami czteroprzewodowymi
— gtebokosc¢ tylko 18 mm

DPV-4RH

E- . 6

230V 230V

BN Przyktadowy
' schemat
podtaczenia

NI DE Fo0LsKkA GDE Pplska tel./fax: 012 256 50 35, 256 50 25
GLoBAL DISTRIBUTOR OF ELECTRONICE U| Konle,cznego 46 faX 012 270 56 96
32-040 Swigtniki Goérne e-mail: biuro@gde.pl
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Zastosowanie

Witasciwosci

DOM DES 007

Elektrozaczep symetryczny

~

DES 07 jest elektrozaczepem symetrycznym z regulacjg ustawienia zapadki. Przeznaczony jest do wspofpracy
z szyfratorami, czytnikami kart, systemami kontroli dostepu oraz domofonami. Moga by¢ stosowane w drzwiach me-
talowych, drewnianych, aluminiowych i PVC. Elektrozaczep DES 07 przystosowany jest do montazu zaréwno

w drzwiach zewnetrznych i wewnetrznych.

* Symetryczna obudowa
* Regulacja ustawienia zapadki

* Niski pobor prgdu
* 5-letnia gwarancja

» Standardowy rozstaw Srub mocujgcych

Dostepne wersje

Pobor pr_qd_u Pobor p(ad_u Cena
Kod Produktu Nazwa produktu przy napieciu przy napieciu

zmiennym statym AL
DES07-12ADU DES 07 (NC; 12 Vagng) 300 mA 600 mA 59,00 zt.
DESQO7P-12ADU | DES 07P (NC z pamigcia; 12 Vagnc) 300 mA 600 mA 64,00 zt.
DES070-12ADU | DES 070 (NC z odblokowaniem; 12 Vaenc) 300 mA 600 mA 64,00 zt.
DES070P-12ADU | DES 070P (NC z odblokowaniem i pamiecia; 12 Vagnc) 300 mA 600 mA 69,00 zt.
DES07N-12-DU | DES 07N (NC niskopradowy; 12 Vpc) - 220 mA 99,00 zt.
DES07NS-12-DU | DES 07NS (NC niskopradowy z sygnalizacjg; 12 Vpc) - 220 mA 199,00 zt.
DES07R-12-DU | DES 07R (NO; 12 Vg) - 170 mA 99,00 zt.
DES07RS-12-DU | DES 07RS (NO; z sygnalizacja; 12 Vpc) - 170 mA 199,00 zt.
DES07R-24-DU | DES 07R (NO; 24 Vpc) - 90 mA 159,00 1.
DES07RS-24-DU | DES 07RS (NO; z sygnalizacjg; 24 V) - 90 mA 209,00 zt.

Niniejsza karta produktu stanowi informacje handlowa i nie jest ofertg w rozumieniu art. 66 Kodeksu Cywilnego.

DOM Polska Sp. z 0.0. zastrzega sobie prawo zmiany asortymentu oferowanych towaréw, bez wczesniejszego powiadamiania klientow.

o

oM

SICHERHEITSTECHNIK

Dom Polska Sp. z o.0.

ul. Krétka 7/9, 42-200 Czestochowa

tel. 034 360 53 64, faks 034 360 53 67

e-mail: dom-dom-polska.pl, www.dom-polska.pl

/
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Kamera serii ICE firmy BAXALL

ICE-CM3H/LV i ICE-CM3H/M

» Kamera kolorowa DSP
* Przetwornik 1/3" CCD
» Wysoka rozdzielczo$¢ — 480 TVL

DANE TECHNICZNE

Przetwornik 1/3" Sony Super HAD CCD

Obrobka obrazu cyfrowa DSP

Efektywna liczba pikseli 752 (H) x 582 (V)

Czutosc 0,7 Ix dla obrazu uzytecznego z wiaczong automatyczng regulacjg wzmocnienia (AGC),

przystona obiektywu F1.2

Rozdzielczo$é 480 TVL

Wyjscie wizyjne 1 Vp-p composite video, 75Q, BNC
Stosunek sygnat/szum > 50 dB

Balans bieli 2500 K ~ 9500 K

Automatyczna regulacja wzmocnienia (AGC)

28 dB, z mozliwoscia wigczenia/wytaczenia

Migawka elekironiczna

1/50 s ~ 1/100 000 s, z mozliwoscig wiaczenia/wytaczenia

Kompensacja tylnego oswietlenia (BLC)

1 okno konfiguraciji (Srodkowa cze$¢ obrazu); z mozliwoscig wigczenia/wyfaczenia

Korekcja gamma

0,45

Synchronizacja

line-lock lub wewnetrzna

OBIEKTYW

Mocowanie obiektywu

Club CS

Automatyczna przestona sterowana
sygnatem wideo (video drive)

podtaczenie przez 4-wejsciowy zacisk z tytu kamery

Automatyczna przestona sterowana

4-pinowe, kwadratowe gniazdo z boku kamery; poziom DC jest ustawiany za pomoca

napigciem DC (DC drive) potencjometru umieszczonego z tytu kamery

ZASILANIE

Wersja niskonapigciowa 24V AC/50 Hz (0od 20,5 V do 32 V); 12V DC (od 11 V do 14 V)
Wersja sieciowa 0d 98 V do 260 V AC/50 Hz

Ztacze zasilania /LV: dwutorowe ztacze z tytu kamery; /M: przewod sieciowy 2 m
Pob6r mocy <42W

Wskaznik zasilania

niebieska dioda LED z tytu kamery

PARAMETRY MECHANICZNE

Wymiary (di. x wys. x szer.) 123 x 60 X 52 mm

Masa /LV: 0,35 kg; /M: 0,5 kg
Obudowa uchwyt obiektywu odlany z cynku
SRODOWISKO PRACY

Temperatura pracy -10++50°C

Wilgotnos¢ wzgledna pracy 2080 % (bez kondensacji)
Temperatura przechowywania -10++70°C

Wilgotnos¢ wzgledna przechowywania

20-+-90% (bez kondensaciji)

ID ELECTRONICS Sp. z 0.0.

emobojejey eyey

e-mail: sales@ide.com.pl

02-793 Warszawa, ul. Przy Bazantarni 11 )
www.ide.com.pl

tel. 022 649 60 95, faks 022 649 61 00
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spis teleadresowy |

2M ELEKTRONIK
ul. Majora 12a
31-422 Krakéw

tel. (12) 412 35 94
faks (12) 411 27 74
e-mail: 2m@2m.pl
www.2m.pl
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Wielobranzowe Przedsigbiorstwo Sp. z o.o.

ul. Kosciuszki 27A
85-079 Bydgoszcz

tel. (52) 321 0277

faks (52) 321 15 12
e-mail: biuro@3d.com.pl
www.3d.com.pl

4 C O M

4 COM Sp. z o.0.

ul. Adama 1

40-467 Katowice

tel. (32) 609 20 30

faks (32) 609 20 30 wew. 103
e-mail: biuro@4.com.pl
www.4.com.pl

s
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AAT Trading Company Sp. z o.0.
ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat_wawa@aat.pl
www.aat.pl

Oddzialy:

ul. Ractawicka 82, 60-302 Poznan
tel. (61) 662 06 60

faks (61) 662 06 61

ul. Mieszczanska 18, 30-313 Krakéow
tel. %12) 266 87 95
tel./faks (12) 266 87 97

Al Niepodlegtosci 659, 81-855 Sopot
tel. %58) 5512263
tel./faks (58) 551 67 52

ul. Zielona 42, 71-013 Szczecin
tel. (91) 483 38 59, 489 47 23
faks (91) 489 47 24

ul. Na Niskich Eakach 26, 50-422 Wroclaw
tel./faks (71) 348 20 61
tel./faks (71) 348 42 36

ul. Ks. W. Siwka 17, 40-318 Katowice
tel. (32) 351 48 30

tel. (32) 256 69 34

tel./faks (32) 256 60 34

ul. Dowborczykow 25, 90-019 Lodz
tel./faks (42) 674 25 45
tel./faks (42) 674 25 48

ul. Legczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82

..
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ACIE Polska Sp. z o.0.
ul. Poleczki 21

02-822 Warszawa
tel./faks (22) 894 61 63
e-mail: info@acie.pl
www.acie.pl

ACSS Sp. z o.0. i

ul. Rydygiera 12 AGSS'-
01-793 Warszawa A S e ®
tel. (22) 832 47 44

faks (22) 832 46 44 H

e-mail: biuro@acss.com.pl

www.acss.com.pl

ADT

ADT POLAND Sp. z o.0.

ul. Pulawska 597

02-885 Warszawa

tel. (22) 750 89 12

faks (22) 750 89 26

e-mail: adtpoland@tycoint.com
www.adt.pl

ALFARM
SYSTEM

ALARM SYSTEM Marek Juszczynski
ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarm

ALARMNET Sp. J.

ul. Rydygiera 12

01-793 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECHZ

POLSKA Sp. 2 0.0

ALARMTECH POLSKA Sp. z o.0.
Oddzial:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

ALDOM F.U.H.

ul. Fabryczna 5a

31-553 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: biuro@aldom.pl
www.aldom.pl

ALPOL Sp. z o.0.

ul. H. Krahelskiej 7

40-285 Katowice

tel. (32) 790 76 56

faks (32) 790 76 61

e-mail: alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddzialy:

ul. Warszawska 56, 43-300 Bielsko-Biala
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. Portowa 14, 44-100 Gliwice
tel. (32) 790 76 23
faks (32) 790 76 65
e-mail: gliwice@e-alpol.com.pl

ul. Wigury 21, 90-319 Lodz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. (32) 790 76 46

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemie$lnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9,
02-679 Warszawa-Mokotow

tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail : warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroclaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

Gl system ©

s¥stemy zabezrpleczen

ALKAM SYSTEM Sp. z o.0.
ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

. o
\Jumbﬁm
AMBIENT SYSTEM Sp. z o.o.
ul. Sucha 25
80-531 Gdansk
tel. (58) 345 51 95
faks (58) 344 45 95
e-mail: sekretariat@ambientsystem.pl

www.ambientsystem.pl

ANB Sp. z o0.0.

ul. Ostrobramska 91
04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30
e-mail: anb@anb.com.pl
www.anb.com.pl

ZAKLAD PRODUKCYINO USLUGOWO HANDLOWY
“ANMA"s.c. Tomaszewscy
FIRE & SECURITY SYSTEMS

P
[anma|
h_d

Zaklad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel. (71) 363 38 93

faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu

ASSA ABLOY

ASSA ABLOY Poland Sp. z o.o.
ul. Warszawska 76

05-092 Lomianki

tel. (22) 751 53 54

faks (22) 751 53 56
biuro@assaabloy.com.pl
www.assaabloy.pl

firma

ATLINE

ATLine Spotka Jawna

Kirzysztof Cichulski, Stawomir Pruski
ul. Franciszkanska 125

91-845 1.6dz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
www.atline.com.pl
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v AMVIS

AVISmedia

ul. Dworcowa 7

64-200 Wolsztyn

tel. (68) 347 09 25

faks (68) 347 09 26

e-mail: office@merlaud.com.pl
www.merlaud.com.pl

C, BITNER

ZAKLADY KABLOWE

Zaklady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakéw

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

(= BOSCH

ROBERT BOSCH Sp. z o.0.

Security Systems

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

PW.H. BRABORK Laboratorium Sp. z o.0.

ul. Postepu 2

02-676 Warszawa

tel. (22) 457 68 12, 457 68 32
faks (22) 457 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics

ul. Dukatéw 10 b
31-431 Krakow

tel. (12) 410 85 10
faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

J
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C&C PARTNERS TELECOM Sp. z o.0.
WYLACZNY AUTORYZOWANY DYSTRYBUTOR
SAMSUNG TECHWIN W POLSCE

ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 5555

faks (65) 525 56 66

e-mail: cctv@ccpartners.pl
www.samsungcctv.ccpartners.pl

Producent Bezprzewodowych Systeméw
Transmisji Video i Telemetrii

CAMSAT

ul. Prosta 32

86-050 Solec Kujawski

tel. (52) 387 36 58

faks (52) 387 54 66

e-mail: camsat@camsat.com.pl
www.camsat.com.pl

(A2 4

CBC (Poland) Sp. z o.0.
ul. Morcinka 5 paw. 6
01-496 Warszawa

tel. (22) 638 44 40

faks (22) 638 45 41

e-mail: info@cbcpoland.pl
www.cbepoland.pl

>
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CENTRUM MONITOROWANIA
ALARMOW Sp. z o.0.
ul. Putawska 359
02-801 Warszawa
tel. (22) 546 08 88
faks (22) 546 06 19
e-mail: mail@cma.com.pl
www.cma.com.pl

Oddziat:

ul. Swietochiowicka 3, 41-909 Bytom
tel. (32) 388 09 50

faks (32) 388 09 60

- | ]
C:zziM
 Systemy alarmowe
CEZIM Jolanta Podrazka
ul. Partyzantow 1
96-500 Sochaczew
tel./faks (46) 863 56 50
e-mail: cezim@cezim.pl
sklep@cezim.pl
www.cezim.pl

COM-LM

FABEIFIECEENIA - TELEKOMUNIKACLY

COM-LM

Arkadiusz Beck

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl
www.com-lm.pl

CONTROL SYSTEM FMN Sp. z o.0.

Al. Komisji Edukacji Narodowej 96 Lok. U15
02-777 Warszawa

tel. (22) 85500 17, 18

faks (22) 855 00 19

e-mail: cs@cs.pl

www.cs.pl, www.ckp.com.pl

—

DH=
D+H Polska Sp. z o.o.
ul. Polanowicka 54
51-180 Wroctaw
tel. (71) 323 52 50
faks (71) 323 52 40
Dzial SAP: tel. (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

Oddzialy:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 375 05 70

faks (32) 37505 71

ul. Kielniefiska 134A, 80-299 Gdanisk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Ptochocinska 19 lok. 43, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Narutowicza 59, 90-130 Lodz
tel. (42) 678 01 32
faks (42) 678 09 20

DANTOM 8.C.

ELEKTRONICENE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70
e-mail: biuro@dantom.com.pl
www.dantom.com.pl

S25)

DAR-ALARM

ul. Nieszawska 3C
03-382 Warszawa

tel. (22) 498 60 62
tel./faks (22) 814 10 30

ul. Polnej Rozy 2/4

02-798 Warszawa

tel./faks (22) 649 27 97

e-mail: handlowy@darsystem.pl
www.darsystem.pl
www.tvtech.com.pl

DELTA BUSINESS SERVICE
ul. Ciepta 15/50

50-524 Wroctaw

tel. (71) 367 06 16, 364 78 64
faks (71) 367 06 16

e-mail: biuro@delta-dbs.pl
www.delta-dbs.pl

B¢} ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakéw

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl
www.dgelpro.pl

DOM POLSKA Sp. z o.o0.
ul. Krétka 7/9

42-200 Czgstochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

SICHERHEITSTECHNIK

JABLOTRON Ltd.
Generalny dystrybutor: -..\‘~\

DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl
www.jablotron.pl

JABLOTROM

'DRAVIS,

Przedsi¢biorstwo Ustug Inzynieryjnych
DRAVIS Sp. z o.0.

ul. Gliwicka 3

40-079 Katowice

tel. (32) 253 99 10

faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
www.dravis.pl

Dyskret Sp. z o.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

tel. kom. (0) 501 510 175

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

[y |

EBS Sp. z o.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. (22) 812 05 05

faks (22) 812 62 12
e-mail: office@ebs.pl
www.ebs.pl
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EDP Support Polska Sp. z o.0.
ul. Chiapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90, 644 51 53
faks (22) 644 35 66

e-mail: edps@edps.com.pl
www.edps.com.pl

el gcomEi

security management solutions

ela-compil sp. z o.o.

ul. Stoneczna 15a

60-286 Poznan

tel. (61) 869 38 50, 869 38 60
faks (61) 861 47 40

e-mail: office@ela.pl
www.ela-compil.pl

URZADZENIA ALARMOWE
TV, DOMOFONY
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889, 42 30 728

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
el-mont@internetdsl.pl

www.el-mont.com

Przedsi¢biorstwo Handlowo-Ustugowe
ELPROMA Sp. z o.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: elproma@elproma.pl
www.elproma.pl

Ee-
4
ELTCRAC

ELTCRAC

Centrum Zabezpieczen

ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60 do 61

faks (12) 292 48 62

e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

Elza Elektrosystemy
ul. Ogrodowa 13
34-400 Nowy Targ
tel. (18) 266 46 10
faks (18) 264 92 71
e-mail: elza@ceti.pl
www.elza.com.pl

EMU Sp. z o.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01-03

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddzial:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel./faks (22) 836 54 05, 837 75 93

tel. 0 602 222 516

e-mail: warszawa@emu.com.pl

FEureka
SOFT- & HARDWARE
EUREKA SOFT & HARDWARE
Rynek 13
62-300 Wrzesnia
tel. (61) 43790 15
faks (61) 436 27 14
e-mail: biuro@eureka.com.pl
www.eureka.com.pl

QREUROSAP - LTD

EUROSAP - LTD Eugeniusz Klowan

ul. Tarniny 28

70-763 Szczecin

tel. (91) 466 60 45, 461 21 50

faks (91) 466 60 46

e-mail: eurosap@go2.pl, eurosap@eurosap.pl
www.eurosap.pl

—— ™
rESA.
FES Sp. z o.0.

ul. Natkowskiej 3

80-250 Gdansk

tel. (58) 340 00 41 do 44

faks (58) 340 00 45

e-mail: fes@fes.pl
www.fes.com.pl

GERARD

systomy alarmowa

GERARD - Systemy Alarmowe
ul. Suwalska 36d/8

03-252 Warszawa

tel. (22) 675 66 20

faks (22) 674 11 44

e-mail: biuro@alarmy-gerard.pl
www.alarmy-gerard.pl

GE Security

GE Security Polska Sp. z o.0.
ul. Sadowa 8

80-771 Gdansk

tel. (58) 301 38 31, 760 64 80
faks (58) 301 14 36
www.gesecurity.pl

Oddzialy:

Al Stanéw Zjednoczonych 59
04-028 Warszawa

tel. (22) 810 00 03

faks (22) 810 10 55

Os. Na Murawie 11/2, 61-655 Poznan
tel. (61) 821 35 66
faks (61) 821 31 94

GUNNEBO

For a safer woride

GUNNEBO POLSKA Sp. z o.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl
www.gunnebo.com

G
GV Polska.. ...

GV Polska Sp. z o.0.

Al. Jana Pawta IT 61/233
01-031 Warszawa

tel. (22) 636 13 73, 831 56 81
faks (22) 831 28 52

tel. kom. 693 029 278

e-mail: warszawa@gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39, 444 35 83
faks (18) 444 35 84

tel. kom. 695 583 424

e-mail: biuro@gv.com.pl

ul. Ractawicka 60a

53-146 Wroclaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. 695 583 292
e-mail: wroclaw@gv.com.pl

www.gvpolska.com.pl

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl

@ICS

POLSKA

ICS Polska

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
=
' o

ID ELECTRONICS Sp. z o.0.
ul. Przy Bazantarni 11

02-793 Warszawa

tel. (22) 649 60 95

faks (22) 649 61 00

e-mail: sales@ide.com.pl
www.ide.com.pl

e U

Al Kilinskiego 5

09-402 Ptock

tel. (24) 266 97 12

tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddziat:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 832 48 75

e-mail: biuro@infocam.com.pl

(7] INTEL

Przedsiebiorstwo Ustug Technicznych
INTEL Sp. z o.0.

ul. Ladna 4-6

31-444 Krakow

tel. (12) 411 49 79

faks (12) 411 94 74

e-mail: intel@intel.net.pl
www.intel.net.pl

Inter-Sicherheits-Service Sp. z o.0.
ul. Kobylogodrska 2

66-400 Gorzéw Wielkopolski

tel. (95) 723 97 77

faks (95) 723 97 82

e-mail: sprzedaz@iss.net.pl
www.iss.net.pl

L)
IRED
P.W. IRED

Kazimierzowka 9
21-040 Swidnik

tel. (81) 751 70 80
tel. kom. 605 362 043
faks (81) 751 71 80
e-mail: ired@exe.pl
www.ired.com.pl

J INTERNATIONAL
Janex International Sp. z o.o.
ul. Plomyka 2
02-490 Warszawa
tel. (22) 863 63 53
faks (22) 863 74 23
e-mail: janex@janexint.com.pl
www.janexint.com.pl
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KABA SECURITY Sp. z o.0.
ul. Polczynska 51

01-336 Warszawa

tel. (22) 665 88 27

faks (22) 665 88 62

e-mail: kaba@kpw.kaba.com

miCReNiX”

MICRONIX Sp. z o.0.

ul. Spotdzielcza 10

58-500 Jelenia Goéra

tel. (75) 755 78 78, 642 45 25
faks (75) 642 45 35

e-mail: info@micronix.com.pl

www.kaba.pl www.micronix.com.pl
4kABE ormel
KABE Sp. z o.0. e

ul. Warynskiego 63
43-190 Mikotow

tel. (32) 32 48 900

faks (32) 32 48 901
e-mail: handel@kabe.pl
www.kabe.pl

SYSTEMY ALARMOWE

Systemy Alarmowe
KOLEKTOR Sp. z o.0.

ul. Gen. Hallera 2b/2

80-401 Gdansk

tel. (58) 341 27 31

faks (58) 341 44 90

e-mail: info@kolektor.com.pl
www.kolektor.com.pl

MIWI-URMET Sp. z o.0.

ul. Pojezierska 90a

91-341 L.6dz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

NOKTON

NOKTON - DOCZKAL, NIZIO - Sp. J.
ul. Zamorska 41

93-478 L.6dz

tel. (42) 250 62 51, 680 08 52

faks (42) 680 08 84

e-mail: info@nokton.com.pl
www.nokton.com.pl

KOLEKTOR

KOLEKTOR

K. Mikiciuk, R. Rutkowski Sp. J.
ul. Krzywoustego 16

80-360 Gdansk-Oliwa

tel. (58) 553 67 59

faks (58) 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl

KRAKLPO2

KRAK-POZ Sp. z o.0.

Centrum Ochrony Przeciwpozarowej

i Antywlamaniowej

ul. Ceglarska 15

30-362 Krakow

tel. (12) 266 99 85, 266 52 84, 266 95 08
faks (12) 269 25 79

e-mail: biuro@krakpoz.pl
www.krakpoz.pl

E LASKOMEX®

PPUH LASKOMEX

ul. Dabrowskiego 249

93-231 L.6dz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
marketing@laskomex.com.pl
www.laskomex.com.pl

T
B

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53

faks (75) 764 81 53
e-mail: info@maxbat.pl
www.maxbat.pl

/4 ®
MV
MICROMADE

Galka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

NOMA 2

Zaklad Projektowania i Montazu
Systeméw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.noma2.com.pl

Oddzialy:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61- 429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

[ |
HENORBAIN

NORBAIN POLSKA Sp. z o.0.
ul. Szczecinska 1 FA

72-003 Dobra k. Szczecina

tel. (91) 311 33 49

faks (91) 421 18 05

e-mail: info@norbain.pl
www.norbain.pl

Biuro:

ul. Serocka 10, 04-333 Warszawa
tel. (22) 610 40 13

faks (22) 610 37 28

infolinia: 0 801 055 075

DeIsS

CICHOCKI $LAZAK

OBIS CICHOCKI SLAZAK Sp. J.

ul. Rybnicka 64

52-016 Wroctaw

tel./faks (71) 343 16 76, 341 78 52, 341 98 54
e-mail: obis@com.pl

www.obis.com.pl

OMC INDUSTRIAL

OMC INDUSTRIAL Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

PLIG

PAG Sp. z 0.0.

Bogdanka

21-013 Puchaczéw

tel./faks (81) 462 51 36, 462 51 26
e-mail: pag@pag.com.pl
www.pag.com.pl

Oddziatl:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 + 09

faks (81) 744 90 62

Panasonic

PANASONIC POLSKA Sp. z o.0.

Al. Krakowska 4/6

02-284 Warszawa

tel. (22) 338 11 77

faks (22) 338 12 00

e-mail: dariusz.labedzki@panasonic.com.pl
www.panasonic.pl

% PETROSIN

systemy informatyczne

PETROSIN Sp. z o.0.
Rynek Debnicki 2

30-319 Krakéw

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddzialy:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1
32-600 Oswiecim
tel. (33) 847 30 83
faks (33) 847 29 52

A

POINTEL Sp. z o.0.

ul. Fordonska 199
85-739 Bydgoszcz

tel. (52) 371 81 16

faks (52) 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl

I@
%POL-ITAL )
Od 1989 roku | s

POL-ITAL

ul. Dzielna 1

00-162 Warszawa

tel. (22) 831 15 35, 831 18 97
faks (22) 831 73 36

e-mail: biuro@polital.pl
www.polital.pl

|'EI POLON-ALFA

POLON-ALFA Sp. z o.0.

Zaklad Urzadzefi Dozymetrycznych
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61, 363 92 60

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

~

PROFICCTV

ul. Heleny Szafran 10
60-693 Poznan

tel./faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl
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PROXIMA

PROXIMA Spétka Jawna

W. M. Fredrych, A. Kwiatkowski
ul. Filtrowa 23

87-100 Torun

tel./faks (56) 660 20 00

PROXIMA Spétka Jawna

W. M. Fredrych, A. Kwiatkowski
Hurtownia Systeméw Sygnalizacji
Wtamania i Napadu

ul. Grudziadzka 11, 87-100 Torun
tel. (56) 661 18 96

tel./faks (56) 661 18 97

e-mail: alarmy@proxima.pl
Wwww.proxima.pl

Oddzialy:

Bialystok tel. (85) 740 35 35
Czestochowa tel. (34) 361 62 91
Gdansk tel. (58) 554 83 04
Gdynia tel. (58) 620 69 77
Gliwice tel. (32) 230 47 27
Konin tel. (63) 245 61 61
Krakow tel. (12) 266 62 22
Bydgoszcz tel. (52) 375 41 41
Legnica tel. (76) 854 05 55
Leszno tel. (65) 520 44 67
L6dz tel. (42) 676 72 81
Lublin tel. (81) 745 30 35
Olsztyn tel. (89) 533 86 52
Poznan tel. 0 602 232 159
Razeszow tel. (17) 857 49 49
Szczecin tel. (91) 482 40 99
Warszawa tel. (22) 838 45 46
Wroctaw tel. (71) 333 49 43

Pulsar

PULSAR K. Bogusz Sp. J.

Siedlec 150

32-744 Lapczyca

tel. (14) 610 19 40

faks (14) 610 19 50
biuro@pulsarspj.com.pl
www.pulsarspj.com.pl, www.zasilacze.pl

PULSON'

PP.H. PULSON

ul. Czerniakowska 18
00-718 Warszawa

tel. (22) 851 12 20

faks (22) 851 12 30
e-mail: biuro@pulson.pl
www.pulson.pl

JVC

The Perfect Experience/’—

RADIOTON Sp. z o.0.
ul. Olszanska 5
31-513 Krakow

tel. (12) 393 58 00
faks (12) 393 58 02
e-mail: cctv@jvepro.pl
www.jvepro.pl

RaMaR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel./faks (22) 676 77 37
e-mail: ramar@ramar.com.pl
www.ramar.com.pl

UluklronlkE

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 Myslenice

tel./faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

ASagztta
SAGITTA Sp. z o.0.
ul. Piekarnicza 18
80-126 Gdansk
tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

SAMAX
SPOLKA AKCYJNA

SAMAX S.A.
ul. Minska 25
03-808 Warszawa
tel./faks (22) 813 44 25, 870 43 80, 870 77 36
e-mail: samax@samax.pl
www.samax.pl

Satef®

SATEL Sp. z o.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

Osawel_'

SAWEL SYSTEMY BEZPIECZENSTWA
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60, 857 79 80
faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SCUHRALK

S EC ONET

SCHRACK SECONET POLSKA Sp. z o.0.
ul. Wotoska 5

02-675 Warszawa

tel. (22) 60 60 614+617

faks (22) 60 60 618

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziat:

ul. M. Palacza 13

60-242 Poznan

tel. (61) 66 43 140 - 42

faks +48 61 66 43 143

e-mail: office.poznan@schrack-seconet.pl

SEGURAL

SECURAL P.T.H. Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

SECURITY SYSTEM
INTEGRATION Sp. z o.0.
ul. Irysowa 4

55-040 Bielany Wroctawskie
tel. (71) 311 04 30

faks (71) 311 28 63

e-mail: ssi@ssi-tv.pl

Www.ssi-tv.pl
/ME
S.ML.A.

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

SOFTEX
D /AT /N

PHS SOFTEX DATA

ul. Poleczki 47

02-822 Warszawa

tel. (22) 33119 90

faks (22) 331 15 11

e-mail: softex@softex.com.pl
www.softex.com.pl

SOLAR ELEKTRO Sp. z o.0.

ul. Rokicinska 162

92-412 £.6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: communication@solar.pl,
security@solar.pl

www.solar.pl

Oddzialy:

ul. Luzycka 3B

81-537 Gdynia

tel. (58) 662 00 00/04/05
tel. 0 603 963 695

faks (58) 664 04 00

ul. Radzikowskiego 35
31-315 Krakéw

tel. (12) 638 91 16

tel. 0 605 366 396

faks (12) 638 91 22

ul. Witosa 3
20-330 Lublin

tel. (81) 745 59 00
faks (81) 745 59 05

ul. Smoluchowskiego 7
60-179 Poznan

tel.(61) 863 02 04

faks (61) 863 02 70

ul. Heyki 3

70-631 Szczecin
tel. (91) 485 44 00
tel. 0 601 570 247
faks (91) 485 44 01

ul. Krakowska 141-155
50-428 Wroctaw

tel. (71) 377 19 12

tel. 0 607 038 023

faks (71) 377 19 19

= .ﬁ QL O
SPRINT Sp. z o.0.
ul. Jagiellonczyka 26
10-062 Olsztyn
tel. (89) 522 11 00
faks (89) 522 11 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddzialy:

ul. Budowlanych 64E
80-298 Gdansk

tel.(58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemyslowa 15

85-758 Bydgoszcz

tel.(52) 365 01 01

faks (52) 365 01 11

e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel.(91) 431 00 04

faks (91) 462 48 95
e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel.(22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl
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s P s trading

S.P.S. Trading Sp. z o.0.

ul. Wal Miedzeszynski 630

03-994 Warszawa

tel. (22) 518 31 50,

faks (22) 518 31 70

e-mail: warszawa@spstrading.com.pl

Biura Handlowe:

ul. Winogrady 10

61-663 Poznan

tel. (61) 85219 02,

faks (61) 825 09 03

e-mail: poznan@spstrading.com.pl

ul. Inowroctawska 39c

53-649 Wroclaw

tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.com.pl

ul. Inflancka 6

91-857 Lodz

tel. (42) 617 00 32

faks (42) 659 85 23

e-mail: lodz@spstrading.com.pl

www.aper.com.pl
www.spstrading.com.pl

STRATUS CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

SYSTEM 7 SECURITY

ul. Krakowska 33

43-300 Bielsko-Biala

tel. (33) 821 87 77 3
faks (33) 816 91 88

e-mail: biuro@s7.pl

www.s7.pl, www.sevenguard.com,
www.system?7.biz

E
-

TAP Systemy Alarmowe Sp. z 0.0.
Os. Armii Krajowej 125

61-381 Poznan

tel. (61) 876 70 88

faks (61) 87503 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tapS@tap.com.pl

tace

TAC Sp. z o.0.

Oddzialy:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 313 24 10

faks (22) 313 24 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Stefana Batorego 28-32
81-366 Gdynia

tel. (58) 782 00 00

faks (58) 782 00 22

ul. Waloniska 3-5
50-413 Wroctaw
tel. (71) 340 58 00
faks (71) 340 58 02

ul. Krakowska 280
32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80
faks (12) 257 60 81

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA
ul. A. Dauna 70

30-629 Krakoéw

tel. (12) 655 85 85

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

v,

AD)

<A TAYAMA
. TAYAMA

P OLSKA

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, (32) 357 19 21
e-mail: biuro@tayama.com.pl
www.tayama.com.pl

TEROM

Zaklad Rozwoju Technicznej Ochrony
Mienia TECHOM Sp. z o.0.

— Centrum Ksztalcenia Zawodowego
Instalatoréw i Projektantow
Systeméw Alarmowych, Monitoringu
oraz Rzeczoznawstwa

— Laboratorium Badawcze Elektronicznych
Urzadzen Alarmowych

ul. Marszatkowska 60

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 625 26 75

e-mail: techom@techom.com
www.techom.com

TECHNOKABEL) ®

laczy i przewodzi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

TP TELTECH

TP TELTECH Sp. z o.0.

ul. Tuwima 36

90-941 1.6dz

tel. (42) 639 83 60, 639 88 72
faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddzialy:

ul. Dtuga 22/27

80-801 Gdansk

tel. (58) 302 52 12

faks (58) 346 25 09

e-mail: michal.mikolajski@telekomunikacja.pl

ul. Nasypowa 12

40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 13 17

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowiecka 51

31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Rzeczypospolitej 5

59-220 Legnica

tel./faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Kosmonautow 82

20-358 Lublin

tel. (81) 745 39 83

faks (81) 74539 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TRIKON

32-447 Siepraw 1123

tel. (12) 274 61 27

faks (12) 274 51 51

e-mail: biuro@trikon.com.pl
www.trikon.com.pl

tqt.'ﬂ/ﬁ-m & /Tyca Integrated

Security | Systems

TYCO FIRE AND INTEGRATED
SOLUTIONS Sp. z o.0.

ul. Zupnicza 17

03-821 Warszawa

tel. (22) 518 21 00

faks (22) 518 21 01

e-mail: tycofis-pl@tycoint.com
www.tycofis.pl

@ UNICARD S.A.
G

UNICARD S.A.

ul. Wadowicka 12

30-415 Krakéw

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddzialy:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

Os. Polan 33, 61-249 Poznan
tel. (61) 872 92 08 do 10
faks (61) 872 96 30

W2 Wiodzimierz Wyrzykowski
86-005 Biate Blota

ul. Czajcza 6

tel. (52) 345 45 00, 584 01 92
faks (52) 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl

Wwi=203

WIZJA Sp. z o.0.

ul. Zaktadowa 6

62-052 Komorniki k. Poznania
tel. (61) 810 08 00

faks (61) 810 08 10
www.wizja.com.pl

Y

Vision Polska

VISION POLSKA Sp. z o.0.
ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 878 13 00

faks (61) 878 13 82

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - - TAK
4 COM - TAK TAK TAK TAK
AAT Trading Company - TAK TAK - TAK
ACIE TAK - TAK TAK TAK
ACSS - - TAK - TAK
ADT Poland TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet Sp. J. - - TAK - TAK
Alarmtech Polska TAK TAK - - TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol Sp. z 0.0. - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB - TAK TAK TAK TAK
Anma - TAK - TAK TAK
ASSA ABLOY Poland - - TAK - -
Atline Sp. J. - TAK TAK - TAK
AViSmedia - TAK TAK - TAK
Bitner Zaktady Kablowe TAK - - - -
BOSCH - - TAK - TAK
PW.H. Brabork - Laboratorium - TAK TAK TAK -
bt electronics TAK - TAK TAK -
C&C Partners - TAK TAK - TAK
CAMSAT TAK TAK TAK - -
CBC Poland TAK - TAK - TAK
Cezim TAK TAK TAK - TAK
CMA Sp. z 0.0. TAK - - TAK -
COM-LM - TAK TAK TAK TAK
CONTROL SYSTEM FMN - TAK TAK TAK TAK
D+H Polska TAK TAK TAK TAK -
DANTOM TAK - TAK - -
DAR-ALARM - TAK TAK TAK TAK
Delta Business Service - TAK - TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - - TAK - TAK
Dravis - TAK - TAK -
Dyskret - TAK TAK TAK -
EBS TAK TAK TAK - TAK
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK TAK TAK - TAK
El-Mont TAK TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy-Instalacje - TAK - TAK TAK
Emu - - TAK - -
Eureka - TAK - TAK -
Eurosap — LTD - TAK TAK TAK -
FES TAK TAK TAK TAK -
Gerard Systemy Alarmowe TAK TAK TAK - -
GE Security Polska - - TAK - TAK
Gunnebo TAK TAK TAK TAK TAK
GV Polska - - TAK - TAK
HSA - - TAK - -
ICS Polska - - TAK - TAK
ID Electronics - TAK TAK TAK -
Info-Cam - TAK TAK TAK -
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
Intel - TAK TAK TAK TAK
Ired TAK TAK TAK TAK -
1SS TAK - - - -
Janex International - - TAK - TAK
Kaba Security Sp. z 0.0. TAK TAK TAK TAK -
KABE TAK TAK TAK TAK TAK
Kolektor - TAK - TAK -
Kolektor MR - TAK TAK TAK -
Krak-Poz - TAK - TAK -
Laskomex TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK - - - -
Micronix - TAK TAK - -
Miwi-Urmet TAK TAK TAK - TAK
Nokton Sp. J. TAK - - - -
Noma 2 - TAK - TAK -
NORBAIN Polska TAK - TAK - TAK
OBIS Sp. J. - TAK TAK TAK -
OMC INDUSTRIAL - - TAK - -
PAG TAK TAK TAK TAK -
Panasonic - - TAK - TAK
Petrosin - TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - TAK - -
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
PROXIMA Sp. J. TAK - TAK - TAK
Pulsar TAK - TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - - -
Sagitta Sp. z 0.0. TAK - - - -
Samax TAK TAK - TAK TAK
Satel TAK TAK - - TAK
Sawel - TAK TAK TAK -
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - - TAK - TAK
Solar - - TAK - -
Sprint Sp. z 0.0. - TAK - TAK TAK
SPS. Trading TAK TAK TAK - TAK
SSi TAK TAK - TAK -
STRATUS - TAK TAK - TAK
SYSTEM 7 SECURITY TAK TAK TAK - TAK
TAC - TAK TAK TAK -
Talcomp - TAK TAK TAK -
Tap — Systemy Alarmowe - - TAK - TAK
Tayama TAK TAK TAK TAK TAK
Techom - - - - TAK
Technokabel TAK - - - -
TP TELTECH - TAK TAK TAK -
Trikon TAK TAK - TAK -
TYCO TAK TAK TAK TAK TAK
UNICARD S.A. TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Wizja - - TAK TAK -
Vision Polska Sp. z o.0. - TAK TAK - TAK
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spis teleadresowy

KATEGORIE

Systemy g comy systemy  systemy systemy . ; ieczeni
frma Tl el o s DD e DI S
2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
4 COM TAK TAK TAK TAK - TAK TAK TAK -
AAT Trading Company TAK TAK TAK TAK - TAK TAK - -
ACIE TAK - TAK - - - - -
ACSS systemy identyfikacji
ADT Poland TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet Sp. J. - TAK TAK - - TAK - - -
Alarmtech Polska TAK - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - - TAK - TAK
Alpol Sp. z 0.0. TAK TAK TAK TAK TAK TAK - TAK TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK - TAK - TAK TAK - TAK
ANMA TAK TAK TAK TAK - TAK - - -
ASSA ABLOY Poland - - TAK - - - - TAK -
ATLine Sp. j. TAK TAK TAK - TAK TAK - - -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe - TAK - TAK - - TAK - TAK
BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK - TAK TAK - - TAK
bt electronics - - TAK - - TAK - TAK -
C&C Partners - TAK - - - - TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - - -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA Sp. z 0.0. - - - - - - TAK - -
COM-LM TAK TAK TAK TAK - TAK - - TAK
CONTROL SYSTEM FMN TAK TAK TAK TAK TAK TAK - TAK -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DAR-ALARM TAK TAK TAK TAK - - TAK - -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - - TAK
Dyskret TAK TAK TAK TAK - TAK - - TAK
EBS TAK - TAK - TAK TAK TAK - -
EDP Support Polska TAK TAK TAK - - TAK - TAK TAK
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK - TAK - - - -
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK - - -
Elza Elektrosystemy-Instalacje TAK TAK TAK TAK TAK TAK TAK TAK TAK
EMU akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK - TAK TAK TAK - -
Eurosap LTD TAK TAK TAK TAK TAK TAK - TAK TAK
FES TAK TAK TAK TAK - - - - TAK
Gerard Systemy Alarmowe  TAK TAK TAK - - - - TAK -
GE Security Polska TAK TAK TAK TAK TAK TAK - - -
Gunnebo - - TAK - - - - TAK -
GV Polska - TAK - - - - TAK - -
HSA TAK TAK TAK TAK TAK - - - -
ICS Polska TAK TAK TAK - - - - - -
ID Electronics TAK TAK TAK TAK TAK TAK - TAK -
Info-Cam TAK TAK TAK - - TAK - - TAK
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systemy

P systemy systemy  systemy systemy . n . |

frma Tl el g s QD e DI S
Intel TAK TAK TAK TAK - TAK TAK - TAK
Ired TAK TAK TAK - - TAK TAK - -
1SS - - - - - - - TAK -
Janex International TAK TAK TAK TAK - - TAK - TAK
Kaba Security Sp. z 0.0. TAK TAK TAK TAK - TAK TAK TAK -
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Krak-Poz - - - TAK - - TAK - TAK
Laskomex TAK TAK TAK - - TAK TAK TAK TAK
MAXBAT TAK TAK TAK TAK TAK TAK - TAK -
MicroMade - - TAK - Rejestracja czasu pracy - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK - TAK TAK - - -
Nokton Sp. J. TAK - - - - - TAK - -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
NORBAIN Polska - TAK - - - TAK - - -
OBIS Sp. J. TAK TAK TAK TAK - - - - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - - - - - -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - TAK - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
PROXIMA Sp. J. TAK TAK TAK TAK - - - TAK -
Pulsar TAK TAK TAK - - - TAK TAK -
PPH Pulson - - - - - TAK TAK - -
Radioton - TAK - - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elektronik TAK - - TAK - - TAK - -
Sagitta Sp. z 0.0. - - - TAK - - - - -
Samax TAK TAK TAK TAK TAK TAK - TAK TAK
Satel TAK TAK TAK - - - TAK - -
Sawel TAK TAK TAK TAK TAK TAK TAK - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
SOFTEX Data - TAK - - - TAK TAK - -
Solar TAK TAK TAK TAK - - - - TAK
Sprint Sp. z 0.0. TAK TAK TAK TAK TAK TAK - - TAK
S.PS. Trading - TAK - - - - - - -
SSI TAK TAK TAK TAK - TAK - - TAK
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 SECURITY TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK - TAK TAK TAK - -
Talcomp TAK TAK TAK - TAK - - - -
Tap — Systemy Alarmowe TAK - TAK - TAK - - - -
Tayama TAK TAK TAK - - TAK - - TAK
Techom TAK - - - - - - - -
Technokabel wszystkie rodzaje kabli

TP TELTECH TAK TAK TAK TAK - - TAK - -
Trikon - - TAK - - - - TAK -
TYCO TAK TAK TAK TAK - TAK - - TAK
UNICARD S.A. - - TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Wizja - - - - - - - - TAK
Vision Polska Sp. z 0.0. - - - TAK - - - - -
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to najnowoczesniejsze rozwiazanie
dla wymagajacych systemow CCTV. -
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i skalowalno$
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v Przyjazny uzytkownikowi, intuicyjny Graficzny Interfejs Uzytkownika

v 16 kanatéw video + 16 kanatéw audio, rejestracja w rozdzielczosci D1

v Port Gigabit Ethernet oraz seria zaawansowanych aplikacji GMS do zarzadzania systemem
v Interfejs ATM/POS do wspétpracy z bankomatami i systemami kasowymi

v Inteligentne wyszukiwanie nagran m.in. na podstawie analizy zmian obrazu

wiecej informacji na stronie: www.cbcpoland.pl

CBC (POLAND) Sp. z o.0.



http://www.cbcpoland.pl

technologii

identyczne param

latwosci instal

roznica, jest zwiekszone bezpieczenstwo uzys

kodowaniu i wspolnej id odezytu/zapisu
umozliwia wykorzystanie dodatkowych funkeji takich jak
biometria, rejestracja czasu pracy, bezpieczne logowan
komputerow i wiele innych. Ponadto, technologia iCLA

dostarczana przez HID. Dlatego tez, mozecie sie czué bezpiecznie.



http://www.hidcorp.com
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