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Panasonic opanowat najnowsza technologie IP, aby stworzyc naprawde futurystyczny system zabezpieczen i-pro,

zawierajacy petna game produktow. Pozwala on powstrzymac nie tylko inwazje intruzow, ale tak e znaczaco redukuje koszty
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Wigcej informacji o produktach i-pro uzyskasz pod numerem telefonu (22) 33 81 177
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— kurs pracownika zabezpieczenia technicznego pierw-
szego stopnia ,Instalowanie i konserwacja systemow
zabezpieczen technicznych klas SA1-SA4”,

— kurs pracownika zabezpieczenia technicznego dru-
giego stopnia ,,Projektowanie systemdw zabezpieczen
technicznych klas SA1-SA4”,

— kurs inwestordw systemow zabezpieczen technicznych,

— kurs pracownika zabezpieczenia technicznego pierw-
szego stopnia ,Montaz, eksploatacja, konserwacja
i naprawa urzadzen i srodkow mechanicznego zabez-
pieczenia”,

— kurs kosztorysowania systemOw zabezpieczen technicz-
nych,

— kurs ekspertow i doradcOw w zakresie bezpieczefistwa,

— kursy specjalistyczne,

— seminarium projektowe,

— seminarium instalacyjne.

Osrodek Szkoleniowy PISA
zaprasza na kursy i seminaria:

Seminaria adresowane sg do osob, ktore ukonczyly sto-
sowne kursy w innych Os§rodkach Szkoleniowych.

Absolwenci kurséw i seminariow otrzymujg dwa doku-
menty wystawione bezterminowo:

— zaSwiadczenie o ukoficzeniu kursu (druk MEN),

— dyplom OS PISA.

Z pelna oferta szkoleniowa O$rodka PISA mozna zapo-
zna¢ si¢ na stronie www.pisa.org.pl.

Szczegolowe informacje mozna uzyskac w:
OS PISA

tel.: (022) 620 45 57

e-mail: ospisa@pisa.org.pl.

BEzPOSR. INF. PISA

Bosch Security Systems oraz CNBOP

Zapraszajg na szkolenie

Miejsce szkolenia:

Centrum Naukowo-Badawcze
Ochrony Przeciwpozarowej
im. Jozefa Tuliszkowskiego
ul. Nadwislanska 213

05-420 Jozefow k. Otwocka
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Bosch Security Systems razem z Centrum Naukowo-Badaw-
czym Ochrony Przeciwpozarowej podejmuja wspolng inicja-
tywe szkolen SAP i DSO dedykowanych dla projektantow,
instalatoréw i konserwatorow.

Bosch Security Systems nieustannie potwierdza jakos¢
swoich produktéw poprzez kolejne certyfikaty Centrum
Naukowo-Badawczego Ochrony Przeciwpozarowej. Zalezy
nam réwniez na bezbtednych i spetniajacych najwyzsze stan-
dardy instalacjach. Dlatego od wielu lat prowadzimy szko-
lenia w ramach naszej firmy. W tym roku postanowiliSmy
polaczy¢ sily z CNBOP i zaplanowaliSmy wspdlne szkolenia
dedykowane dla projektantéw, instalatorow i konserwato-
row systemow sygnalizacji alarmu pozarowego (SAP), a tak-
ze dzwigkowych systemOw ostrzegawczych (DSO). Szkolenia
beda innowacyjna forma Iaczaca teorie z praktyka.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
i firma Bosch Security Systems organizuja:

— szkolenie dla projektantdw, instalatoréow i konserwa-
toréw systemow sygnalizacji alarmu pozarowego, kto-
re odbedzie si¢ w dniach 21, 22 oraz 30 pazdziernika
2008 r.,

— szkolenie dla projektantow, instalatordw i konserwato-
row dzwiekowych systeméw ostrzegawczych, ktore od-
bedzie si¢ w dniach 23, 24 oraz 31 pazdziernika 2008 r.

CNBOP i firma Bosch zapraszaja do udzialu, liczba miejsc
ograniczona.

BEZPOSR. INF. BOSCH SECURITY SYSTEMS




PRAGOALARM/PRAGOSEC 2009

— targi zabezpieczen w Republice Czeskiej

Siedemnasta edycja mi¢dzynarodowych targdw zabezpieczen
PRAGOALARM/PRAGOSEC 2009, ktore obecnie sa or-
ganizowane w cyklu dwuletnim na terenie wystawienniczym
Incheba Expo w Pradze (Vystavisti Incheba Expo Praha), od-
bedzie si¢ w dniach od 24 do 26 lutego 2009 roku.
Struktura, zamierzenia i nowa data targdw powinny z jed-
nej strony umozliwi¢ wystawcom zaprezentowanie ostatnich
innowacji, produktéw i ustug na poczatku sezonu, a z dru-
giej — dostarczyé profesjonalistom z branzy zabezpieczen
obszernych informacji na temat trendoéw rozwoju w zakresie
sprzetu, systemoOw i instalacji zapewniajacych bezpieczeni-
stwo (PRAGOALARM) oraz ochrony przeciwpozarowej
i sprzetu ratowniczego (PRAGOSEC).
Organizatorzy targéw przygotowali dla ich uczestnikdw
nastepujace nowosci:
— ulepszona i uproszczong nomenklature targéw (zob.
materialy na www.pragoalarm.cz),
— rownolegla wystawe ,,Panelowe budynki i mieszkania”
(,Panelovy dim a byt”), dotyczacag rewitalizacji, rekon-
strukcji, finansowania, ze szczeg6lnym uwzglednieniem

Ogolnopolska Wystawa
Monitoringu Wizyjnego
ALARM 2008

W dniach 5-6 listopada br. odbedzie si¢ w Kielcach w pa-
wilonach targowych Targéw Kielce Konferencja (5 listo-
pada) i Wystawa Monitoringu Wizyjnego ,,ALARM”.

W halach wystawienniczych kieleckiego oSrodka firmy
zaprezentuja najnowsze rozwigzania i technologie z za-
kresu szeroko pojetego bezpieczenstwa, ale dominujaca
tematyka targéw bedzie, zgodnie z zalozeniem organiza-
tordw, monitorig wizyjny.

Swoja ofert¢ przedstawia rowniez firmy detektywistycz-
ne i agencje ochrony, a takze firmy ubezpieczeniowe.

Podobnie jak w ubieglych latach, targom ALARM to-
warzyszy¢ bedzie Ogolnopolska Konferencja ,,Bezpieczne
Miasto — Monitoring Wizyjny Miast”. Jest ona jednym
z elementéw programu ,,Bezpieczne Miasto”, wprowa-
dzanego sukcesywnie przez Komende Giéwna Policji
w najwigkszych miastach Polski. Celem programu jest
zabezpieczenie najbardziej zagrozonych przestepczo-
Scig obszarOw zurbanizowanych oraz poprawa poczucia
bezpieczefistwa ich mieszkaficow. Jak bowiem dowodza
badania, w strefach rejestrowanych za pomoca kamer
zmniejsza si¢ liczba popelnianych przestepstw.

W konferencji udzial wezma miejscy i powiatowi ko-
mendanci policji, strazy pozarnej, burmistrzowie miast,

systemoOw docieplen, wind i elewacji, czynng w czwartek
26 lutego 2009 r.,
rownolegla wystawe ,,Okna — Drzwi — Schody” (,,Okna
— Dvere — Schody™), czynna takze w czwartek 26 lutego
2009 r.,
program towarzyszacy (w przygotowaniu) — konferen-
cje migdzynarodowe, debaty profesjonalistow, prezen-
tacje, pokazy i konkursy firmowe,
centrum doradcze dla wystawcOw zagranicznych (po-
moc w kontaktach z partnerami biznesowymi i w zakre-
sie wyjaSniania zasad przedsiebiorczoSci w dziedzinie
bezpieczenstwa informacji i obiektéw oraz ochrony
fizycznej),
— program spotkan towarzyskich.
Oficjalny termin nadsytania zgloszen dla wystawcow to
30 pazdziernika 2008 r. (rozmieszczanie stoisk rozpoczeto
si¢ juz w sierpniu 2008 r.).

ZRODLO: BEZPOSR. INFORMACJA FIRMY INCHEBA PRAHA

ORAZ WWW.PRAGOALARM.CZ/WWW.PRAGOSEC.CZ

przedstawiciele urzedow miast, policji, strazy miejskich, firm
i instytucji zajmujacych si¢ bezpieczenstwem. Przekaza oni
informacje dotyczace wdrazania systemOw bezpieczenstwa
i efektywnego z nich korzystania.

Rownolegle z targami ALARM odbedzie si¢ Wystawa
Wyposazenia i Budowy Obiektéw Sportowych ,,SPORT-
OBIEKT”. Towarzyszaca wystawie konferencja bedzie po-
$wiecona migdzy innymi nowym trendom w budownictwie
obiektow sportowych oraz sposobom ich zabezpieczania.

W tym roku najwazniejszym wydarzeniem towarzyszacym
wystawie SPORT-OBIEKT bedzie Miedzynarodowa Kon-
ferencja ,,Bezpieczny Stadion”, ktoéra odbedzie si¢ w dniu
6 listopada 2008 r. Organizatorem konferencji jest Polski
Zwiazek Pitki Noznej. Jest ona elementem ogdlnonarodo-
wej kampanii na rzecz poprawy bezpieczefistwa, a takze es-
tetyki i komfortu w obiektach sportowych, a jej tematem jest
modernizacja i zwigkszanie bezpieczenistwa obiektow spor-
towych w Polsce.

Wigcej informacji o
www.alarm.targikielce.pl.

targach ALARM na stronie

REDAKCJA
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IDENTIFICATION

Najwazniejsze Swiatowe targi zabezpieczeh cy-
frowych i inteligentnych technologii odbedg sie
w dniach od 4 do 6 listopada 2008 r. na terenie
Parc des Expositions Paris-Nord Villepint.

Po sukcesie odniesionym w ubieglym roku targi CARTES &
Identification przygotowuja si¢ do tegorocznej edycji, ktora
z pewnoscia ponownie przyciagnie ponad 20000 zwiedzaja-
cych. Organizatorzy oczekuja réwniez udzialu 520 wystaw-
cow i 1700 uczestnikdéw kongresu. Uznane na calym Swiecie
za punkt odniesienia dla branzy zabezpieczen cyfrowych i in-
teligentnych technologii targi CARTES & Identification sta-
nowia niewatpliwie Swiatowe forum tej branzy. W dniach od
4 do 6 listopada biezacego roku wszyscy specjaliSci zwiazani
z kartami chipowymi i identyfikacja ponownie spotkaja si¢
w Paryzu na terenach wystawowych Paris-Nord Villepinte.

Tematy przewodnie edycji 2008: transakcje
elektroniczne, zarzadzanie identyfikacja (ID
management). Go$¢ honorowy imprezy: Stany
Zjednoczone.

Po Japonii, w tym roku goSciem honoro-
wym targéw CARTES & IDentification beda
Stany Zjednoczone. Jako prawdziwy prekur-
sor w dziedzinie zastosowan transportowych,
platniczych, lojalnoSciowych i z zakresu wy-
miany Stany Zjednoczone skupig si¢ gldwnie
na rozwigzaniach bezdotykowych.

Wobec wzrostu znaczenia technologii bez-
dotykowych w Europie Stany Zjednoczone
wydaja si¢ bardzo zaawansowane w rozwi-
janiu ich licznych zastosowan, takich jak na
przyklad dokumenty elektroniczne lub karty
platnicze.

Rynek bezpiecznych transakcji elektro-
nicznych jest strategiczna dziedzing, w ktorej
USA dziataja bardzo aktywnie i w zwigzku
z tym maja tendencje do narzucania nowych norm techno-
logicznych.

Swoja obecnos$¢ podczas najblizszej edycji targow Stany
Zjednoczone zaznacza wystapieniami podczas kongresu,
pawilonem narodowym zlokalizowanym w samym centrum
targbw, imprezami towarzyszacymi i obecnoScia waznych
decydentow.

Centralnym punktem targéw IDentification bedzie
ID management

Targi CARTES 2008 rezerwuja szczegdlne miejsce dla wy-
jatkowo dynamicznego sektora, jakim jest identyfikacja. Po-
twierdza to fakt, ze w ubieglym roku z powodzeniem wpro-

orting the Sm

/apraszamy natargi o
CARTES &
IDentification
2008

wadzono ekspozycje o nazwie Identification. Poswigcona
technologiom zabezpieczen i biometrii, w tym roku zloka-
lizowana bedzie obok targdw CARTES i skierowana do tej
samej grupy zwiedzajacych.

Targi zgromadza wszystkie podmioty oferujace rozwigza-
nia i technologie zwigzane z biometrig, zabezpieczaniem do-
kumentow, uwierzytelnianiem, kontrola dostgpu fizycznego
ilogicznego, kryptografia, technologiami RFID i procedura-
mi e-Government.

Jednym z gléwnych tematéw tegorocznej edycji targow
bedzie zarzadzanie certyfikatami elektronicznymi. Wystawcy
zaprezentuja rozwiazania odpowiadajace obecnym potrze-
bom w dziedzinie zabezpieczen. Obecnos¢ na targach IDen-
tification bedzie zatem niezbedna do zdobycia informacji
o rozmaitych technologiach w zakresie ID management.

Po ubieglorocznym sukcesie organizatorzy targdbw CAR-
TES & IDentification réwniez w tym roku przygotowuja
ekspozycje Mobile Transaction TechZone przy wspOtpracy
z NFC Forum.

Stymulowane rozwojem technologii bezdotykowych
i multiaplikacyjnych transakcje mobilne oferujg rozmaitym
podmiotom nowe zastosowania i nowe perspektywy: NFC,
RFID, M2M, bezpieczenistwo transakcji, kiosk technologies.

W roku 2007 w tej czesci ekspozycji obecne byly takie fir-
my, jak : Innovision, Legic, MasterCard, Nexpert, Nokia,
NXP Semiconductors, Stolpan, Toppan Printing, USA Tech-
nologies. W roku biezacym pojawia si¢ nowe, rOwnie dyna-
miczne podmioty.

6 5/2008 ZABEZPIECZENIA



CARTES & IDentification 2008 to rowniez:

1. Kongres o niewatpliwie najwi¢kszym Swiatowym zna-
czeniu, bedacy skondensowanym zrédiem informacji
i know-how. Trzydniowy kongres bedzie mig¢dzynaro-
dowym forum wymiany do$wiadczen i wiedzy o nowo-
Sciach. Spotkanie to, poSwigcone tematyce zwigzanej
z kartami i identyfikacja, stanowi¢ bedzie najlepsze
odbicie tendencji rynku i niezbg¢dne uzupelnienie wi-
zyt na stoiskach. Konferencje prezentujace najbardziej
innowacyjne projekty beda okazja do wymiany opinii,
spotkan prelegentow-ekspertdw z ponad 1700 uczest-
nikami kongresu oraz do omdwienia najbardziej aktu-
alnych tematdw.

2. Inauguracyjna konferencja World Card Summit. Zgro-
madzi ona czotowe przedsigbiorstwa branzy, ktorych
przedstawiciele wymienia poglady na temat aktualnego
stanu rynku oraz jego wizji.

3.Konkurs z nagrodami - Sezamami (SESAMES
Awards) — bedacymi przejawem uznania w branzy. Bar-
dzo pozadane przez specjalistow z dziedziny kart chi-
powych i identyfikacji nagrody SESAMES sa wyrazem
miedzynarodowego uznania ze strony branzy. Konkurs
jest otwarty dla wszelkich przedsigbiorstw z reprezen-

towanych sektorow, niezaleznie od tego, czy biora one
udziat w targach CARTES & IDentification w charak-
terze wystawcow, czy tez nie. Jako wyjatkowe narzedzie
promocji dla innowacyjnych projektéw nagrody stano-
wig uwieniczenie wielu lat prac badawczo-rozwojowych.
Sezamy sa przyznawane przez jury ztozone z ekspertow
i wreczane podczas prestizowej ceremonii organizowa-
nej w Paryzu w przeddzien otwarcia targdw. Z produk-
tami zakwalifikowanymi do finatu konkursu mozna si¢
bedzie zapoznac na terenie ekspozycji pod nazwa SE-
SAMES, znajdujacej si¢ w centralnej czesci targow.
Juz teraz zaznaczcie Panstwo w kalendarzu termin 4, 51 6
listopada 2008 r.! Najnowsze informacje na temat targdw
CARTES & IDentification sa dostgpne na stronie interne-
towej www.cartes.com.
Informacje praktyczne:
Termin: 4, 51 6 listopada 2008 r.
Miejsce: teren Parc des Expositions Paris-Nord Villepinte
w Paryzu
BEzPOSR. INF. EWA ZIELINSKA
UBIFRANCE
Misja EKkoNoMICZNA AMBASADY FRaNCII
E-MAIL: EWA.ZIELINSKA(@MISSIONECO.ORG

Intellio zabezpiecza kable miedziane

dla kolei wegierskich

Miedziane kable zapewniajace bezpieczefistwo ruchu ko-
lejowego (stuzace do sterowania ruchem oraz predkoscia
pociagdw — przyp. red.) w najwazniejszych wezlach miedzy-
narodowej linii Wiedefi — Budapeszt sa strzezone przez inte-
ligentne kamery IP z wbudowang detekcja intruza. Kradzie-
ze kabli zwigzanych z bezpieczefstwem transportu moga
powodowac nie tylko wielkie straty materialne, ale i zagro-
zenie zycia ludzkiego.

— Glownym celem projektu bylo umozliwienie zlapania na-
pastnika, zanim dokona on kradziezy, i uniknigcie zniszczen.
Przez unikanie takich sytuacji mozna ochronic¢ zycie ludzkie
i zaoszczedzic miliony euro — powiedzial Janos Kophazi, szef
Intellio.

Nowy system MAV (wegierskich pafistwowych kolei oso-
bowych — przyp. red.) jest zupetnie inny niz zwykle stoso-
wane rozwigzania zabezpieczen. Ostatnio zainstalowany sys-
tem zapewnia detekcje intruza, co w przypadku naruszenia
bezpieczenstwa powoduje natychmiastowe wystanie alarmu
do biura ochrony. Zastosowane kamery o megapikselowej
rozdzielczoSci sa w stanie odroznic¢ ludzi od zwierzat lub
innych poruszajacych si¢ obiektow. Ochrona ma za zadanie
reagowac tylko wtedy, gdy na obserwowany obszar przedo-
staja sie ludzie.

Samodzielne punkty obserwacyjne (inteligentne kamery
IP) komunikuja si¢ migdzy soba przez siec¢ WLAN. Zapis
megapikselowych strumieni wizyjnych odbywa si¢ dzigki tej
samej sieci bezprzewodowej, ktora jest wykorzystywana do
przesytania danych.

Monitorowanie i przyjmowanie alarmow jest realizowane
w centralnym biurze ochrony. Przesyt danych z obserwowa-
nych miejsc odbywa si¢ przy wykorzystaniu technologii GSM
UMTS 3G.

Wszystkie  kamery
Sa Wyposazone w przy-
stosowany do trudnych
warunkoéw pracy re-
flektor podczerwieni,
uzywany do obserwa- ..
cji w dzien i w nocy,

CJO umozliwia monit(}),- - t I I 1 "
rowanie na odlegtosé I n e I O
40-70 metrow.

— Efektywnos¢ zwyklych systemow dozoru bazuje dzis na
elemencie ludzkim. Systemy te nie spelniajq Zadnej innej roli
poza transmisjg obrazow do operatorow. Od operatorow takich
wielokamerowych systemow wymaga sie, aby przez dlugi czas
wykazywali czujnosc i rozpoznawali na wielu ekranach zda-
rzenia zwigzane z bezpieczeristwem. Takie rozwiqzanie pocigga
za sobq jednak mnostwo bledow ludzkich i w wigkszosci przy-
padkow ochrona moze reagowac dopiero po zaistnieniu szkod,
w wyniku analizy zarejestrowanego materiatu wizyjnego — po-
wiedziat Janos Kophazi i dodat - co gorsza, jakos¢ obrazu jest
czesto niewystarczajgca do tego, aby zidentyfikowac intruzow.

— Technologia wykorzystywana przez MAV oferuje wiele
pionierskich rozwigzari w obszarach zwigzanych z bezpieczeri-
stwem, takich jak zabezpieczanie obrazéw w galeriach, monito-
rowanie ruchu ulicznego czy rozwigzania dla handlu detalicz-
nego — podsumowat p. Kophazi.

Wigcej informacji — na www.intellio.eu.

ZRODLO: WWW.SECURITYWORLDHOTEL.COM
TrUMACZENIE: ADAM BUrAcINsKI, REDAKCJA
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Nowa strona

www.satel.pl

8 Grmkeurs 241 pood watrenial em SATEL
8 Wbk n s Pabtes e Gilaishn

TWE PROUETY

B Aty hariery podcerrmens ATTVA

Konsekwentnie budujac nowoczesny wizerunek, firma
SATEL zdecydowala si¢ na catkowita przebudowe swojej in-
ternetowej wizytowki, ktora jest witryna www.satel.pl. Zmia-
ny objely nie tylko szate graficzna, czyniac nowa strong¢ bar-
dziej czytelna i dynamiczna, ale takze wprowadzenie nowej
formy nawigacji.

Wsrdd najwazniejszych nowoSci wymieni¢ nalezy funkcje
wyszukiwania, ulatwiajaca dotarcie do zadanej tresci — za-
réowno informacji o produkcie, jak i powigzanych z nim do-
kumentdéw czy oprogramowania. Kolejnym udogodnieniem
jest dopracowanie systematyki produktéw — dzieki nowemu
sposobowi ich skatalogowania odnalezienie interesujacego
nas urzadzenia staje si¢ bardzo proste. Dodatkowo kazdy

B P Los
B Mg s SATHL

INRERY TARTAMWE

B AATEL ma Largath 11545 2000

z produktdéw posiada wtasng karte katalogowa w formacie
PDE, zawierajaca opis ogdlny produktu, jego wtaSciwosci
i dane techniczne, jak rowniez duze zdjecie.

Wraz z wprowadzeniem gruntownych zmian do witryny
www.satel.pl usystematyzowany zostal rowniez zestaw infor-
macji o produktach — celem tego dziatania bylo utatwienie
doboru sprzetu z szerokiej oferty firmy.

Zestaw informacji o produktach uzupelniony bedzie
w najblizszym czasie przez prezentacje multimedialne, ufa-
twiajace poznanie funkcjonowania wybranych urzadzen.

Serdecznie zapraszamy!

BEZPOSR. INF. SATEL

Siemens przejmuje MAC Systems

Siemens Building Technologies przejmuje 100% udzialow
w firmie MAC Systems, mieszczacej si¢ w Canton w stanie
Massachusetts (USA). W ten spos6b wzmacnia swoja po-
zycje na rynku kontroli dostepu i systeméw zarzadzania
bezpieczenistwem w regionie Nowej Anglii (obejmujacym
sze§¢ amerykanskich stanow: Connecticut, Maine, Mas-
sachusetts, New Hampshire, Rhode Island i Vermont —
przyp. red.).

Od roku 1981 firma MAC Systems nalezata do czoto-
wych graczy na regionalnym rynku elektronicznych syste-
mow zabezpieczen. Poza telewizja dozorowa i systemami
zapisu wizyjnego specjalizowala si¢ zarbwno w optycz-

nych, jak i w biometrycznych systemach kontroli dostepu.

Odbiorcami produktéw MAC Systems byly centra ba-
dawcze, uniwersytety, obiekty rzadowe o duzym poziomie
zabezpieczen oraz budynki o przeznaczeniu handlowym.
Obecnie firma zatrudnia 60 osdb i ma wielu klientow w re-
gionie Nowej Anglii.

ZRODLO: WWW.SECURITYWORLDHOTEL.COM
TrUMACZENIE: ADAM BUrAcINski, REDAKCJA
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Bosch tworzy globalne partnerstwo z NetApp F

Bosch Security Systems i NetApp (Network Appliance Inc.
z USA) stworzyly globalne partnerstwo. Zgodnie z podpisa-
na umowg Bosch bedzie sprzedawac i wspiera¢ pod wspolna
marka urzadzenia pamigciowe NetApp jako cze$¢ swojego
portfolio w zakresie CCTV. Bosch Security Systems jest fir-
ma dzialajaca w branzy systemow zabezpieczeni na catym
Swiecie, NetApp jest za§ tworcg innowacyjnych rozwigzan
pamigciowych oraz stuzacych do zarzadzania danymi. Umo-
wa jest strategicznym ruchem w zwigzku z utrzymujacym si¢
gwaltownym rozwojem rynku telewizji dozorowej IP.

— Rynek ciggle dojrzewa w swoim rozumieniu architektury
wizyjnych systemow IE, czego rezultatem jest znaczqcy stopieri
przyjecia si¢ na nim podejscia firmy Bosch w zakresie zapisu
wizyjnego — kierowania strumienia wideo bezposrednio do
macierzy RAID lub pamigci sieciowych i eliminacji sieciowych
rejestratorow wizji — powiedzial Johan Jubbega, wiceprezes
Global Video Systems and Products w firmie Bosch Security
Systems.

Firma Bosch byta pionierem w rozwoju kamer IP i kode-
rOw kierujacych strumien wizyjny bezposrednio do macierzy
RAID lub pamigci sieciowych (SAN — ang. Storage Area Ne-
twork). To nagradzane i efektywne podejScie stalo si¢ moz-
liwe dzigki bazujacemu na IP standardowi pamig¢ciowemu
Internet Small Computer System Interface (iSCSI). Dzieki
umowie o partnerstwie Bosch powigksza asortyment swoich
produktéw o trzy urzadzenia NetApp wykorzystujace proto-
kot iSCSI. Produkty te obejmuja serie FAS2000 — skalowalne
i efektywne pod wzgledem kosztow urzadzenia zapewniajace

Spectra IV IP

) BOSCH

pamieé do 65 TB, a takze S550 — urzadzenia pamigciowe do
malych i Srednich zastosowan, ktore zostaly ostatnio nagro-
dzone przez czasopismo Windows IT Pro (2007 Editors’ Best
Award).

— To wlasciwy czas na partnerstwo z Bosch zgodne z ocze-
kiwaniami dotyczgcymi rozwigzai telewizji dozorowej IE, kto-
re pojawily si¢ wsrod klientow — powiedzial Andreas Konig,
szef i wiceprezes EMEA w NetApp. — Dzigki rozwigzaniom
NetApp, ktore wykorzystujg protokot iSCSI, i polgczeniu ich
z produktami Bosch klientom zapewnia si¢ sprawdzong i efek-
tywng odpowiedz na ich potrzeby w zakresie podglgdu wizyj-
nego.

Zgodnie z warunkami umowy NetApp bedzie towarzyszy¢
partnerom firmy Bosch we wsparciu przedsprzedazowym
produktéw o wspdlnej marce. Firma zapewni takze szkole-
nia i certyfikacj¢ grup wsparcia technicznego Bosch. Z kolei
Bosch zapewni klientom techniczne wsparcie posprzedazo-
we w zakresie urzadzen pamigciowych.

Aby zapewni¢ nieprzerwang kompatybilno$¢ produktow,
Bosch wzmocni swoj wglad w ,,mape drogowa” technologii
NetApp. Wprowadzaniu zmian w produktach telewizji do-
zorowej Bosch bedzie towarzyszy¢ wezesny dostep specja-
listow tej firmy do urzadzen NetApp, tak aby mozna byto
skorzysta¢ z nowych wtasciwosci i funkcji, ktore pojawia si¢
dla produktdw z przysztej oferty NetApp.

ZRODLO: WWW.SECURITYWORLDHOTEL.COM
TrUMACZENIE: ADAM BULACINSKI

— kamera obrotowa Pelco w sieci

W lipcu firma Pelco wprowadzita do sprzedazy system kame-
rowy Spectra IV IP, kolejny wariant swojego docenianego
na calym Swiecie produktu. Jest to dualny system kamerowy
PTZ, ktory moze pracowac w instalacji analogowej i cyfro-
wej IP. Spectra IV IP zawiera wszystkie roz-
budowane funkcje analogowej Spectry IV,
facznie z analogowym wyjSciem wideo i ste-
rowaniem. Jednoczes$nie mozliwe jest podia-
czenie do sieci IP i przesylanie wideo i stero-
wania PTZ w postaci cyfrowej. Odbiornikami
strumieni wideo ze Spectry IP moga byc¢ reje-
strator DVR5100 w wersji 1.5, systemy Inte-
gral Digital Sentry (wkrotce) lub inny system
albo oprogramowanie, ktorego producent
zaimplementowal dostarczany przez Pelco
protokot. Do grupy firm, ktére wspoipracuja
z Pelco w tym zakresie, naleza m.in.: Milestone Systems, Ob-
jectVideo, OnSSI, Plustek, Visual Demence i Lenel Systems
International. Spectra IV IP jest oczywiScie zgodna z syste-
mem dystrybucji wideo w sieciach IP Endura, ktory jest roz-
wijany przez Pelco. Kamera ma wbudowany serwer wideo,

strumiei MJPEG moze by¢ odbierany przez przegladarke
internetowa Internet Explorer lub Mozilla Firefox.

Spectra IV IP jest dostepna w kilku wersjach obudowy:
wewnetrznej do montazu w suficie na wysigegniku, zewnetrz-
nej do montazu w suficie na wysiegniku oraz
w wykonaniu wzmocnionym i stalowym.
Moga by¢ stosowane moduly kamerowe
w wersji dziefi — noc ze zblizeniem 35x, 23x
i 18x oraz w wersji kolor 22x i 16x. Kopuly,
tak jak w poprzednich modelach Spectry,
moga by¢ przezroczyste, przyciemnione,
chromowane albo ztocone.

Produkt spotkat si¢ z bardzo duzym zainte-
resowaniem podczas ostatnich targéw IFSEC
w Birmingham, gdyz w wielu krajach system
Spectra jest uwazany za WZOrcowy.

W Polsce produkty Pelco sa dostgpne w sieci Partnerow
firmy TAC, ktora jest wylacznym przedstawicielem firmy
Pelco w Polsce.

BEzpoS$R. INF. TAC

ZABEZPIECZENIA 5/2008 9

afoewlojul - ejuaziepAm



wydarzenia - informacje

Wytrzymaty monitoring wizyjny

w ofercie Veracomp

Firma Veracomp wprowadzita do oferty nowe
kamery firm Bosch Security Systems, Forward
Vision i Extreme CCTV. Urzadzenia stuzg do mo-
nitoringu wizyjnego prowadzonego w warunkach
ekstremalnych.

Sprzet wyr6znia wyjatkowa wytrzymatos$¢ na niska i wysoka
temperaturg, antywybuchowo$¢, wandaloodporno$¢ oraz
dobre wtaSciwosci obserwacji nocnej. Kamery przeznaczo-
ne sg do pracy w obiektach komercyjnych i przemystowych
o podwyzszonym ryzyku, w tym m.in. w wi¢zieniach, szpi-
talach, zaktadach petrochemicznych czy portach morskich.
Gama oferowanych przez Veracomp produktéw obejmuje
rOwniez systemy rozpoznawania tablic rejestracyjnych oraz
oswietlacze IR Derwent.

Model EX30 z przetwornikiem 570 TVL CCD z me-
chanicznym filtrem IR, wyposazony w obiektyw 5-50 mm
z korekcja IR i technologi¢ IR Black Diamond daje mozli-
woSs¢ detekeji z odlegtosci do 100 m. Kamera nadaje si¢ do
ochrony obwodowej, wymagajacej wysokiej jakosSci obrazu
w obiektach komercyjnych i przemystowych.

Kamera dualna IR o wysokiej rozdzielczo$ci EX82 posiada
dwa przetworniki CCD 570 TVL kolor/mono, daje wyrazny
obraz w kolorze w dziefi i mono w nocy. Wykorzystuje tech-
nologi¢ IR Black Diamond i umozliwia detekcje z odlegto-
Sci do 75 m. Typowe zastosowanie: w transporcie ladowym,
a takze w portach wodnych.

Model EX80 wyposazono w dwa przetworniki CCD 480
TVL i technologi¢ IR Black Diamond. Kamera pracuje
w trybie czarno-bialym i kolorowym. Detekcja z odlegiosci
do 60 m. Typowe zastosowania to: ochrona osiedli mieszkal-
nych, monitoring miast i szkot.

EX85 to megapikselowa kamera dualna IR z przetworni-
kiem 3.1 MP do pracy w dzien i 1.3 do pracy w nocy oraz
z technologia IR Black Diamond. Detekcja w nocy z odle-
glodci do 128 m. Model wyr6znia odporna obudowa IP67,
dlatego nadaje si¢ on do nadzoru pomieszczen specjalnego
przeznaczenia i obronnych.

Kamera do montazu naroznego EX36 zapewnia pelna
widoczno§¢ pomieszezeni do 5x5 m i umozliwia obserwacje
strefy podejscia pod katem 45°. Urzadzenie nie zawiera
uchwytu, jest odporne na sabotaz i wandalizm. Najlepiej na-
daje sie do monitoringu wizyjnego wiezief, aresztow, wind,
szpitali.

Modele EX10 i EX14 nadaja si¢ do pracy w warunkach eks-
tremalnych w temperaturze od -60°C do +60°C, sa wodood-
porne o klasie szczelnoSci IP67, NEMA6, NEMAG6P. Model
EX14, wyposazony w oSwietlacz podczerwieni, umozliwia

zasieg detekcji w nocy do 12 m. Kamery EX10 1 EX14 nadaja
sie do stosowania w chlodniach przemystowych, przetwor-
niach spozywczych, na morzu oraz w niskiej temperaturze.

Kamera EX72 wyr6znia si¢ obudowa z ochrong przeciw-
plomieniowa oraz antywybuchowa do zastosowafn w zakla-
dach petrochemicznych, przemysle chemicznym czy otocze-
niu kopalni.

Rodzine kamer MIC1 o wdzigcznym przydomku Metal
Mickey wyroznia niezwykle wytrzymata konstrukcja. Dzig-
ki specjalnej obudowie posiadaja one wiaSciwoSci kwaso-
odporne. W ofercie jest rowniez wersja antywybuchowa do
zastosowan w kopalniach, gazowniach, cementowniach oraz
modele wyjatkowo wytrzymale na wysoka temperature dla
strazy pozarnej, jednostek ochrony granicznej i ratownictwa.
Sprzet jest odporny nawet na strzaly z broni palnej. Wytrzy-
malo§¢ kamer MIC1-400 znacznie przewyzsza wlasciwosci
dotychczas stosowanego sprzetu; sa to jedyne tego typu
urzadzenia dostgpne na polskim rynku.

Veracomp oferuje rowniez kamery do rozpoznawania ta-
blic rejestracyjnych w systemie REG. Model REG-L1 jest
w stanie zarejestrowa¢ numery pojazdéw jadacych z pred-
koscia do 160 km/h w dowolnych warunkach os$wietlenia
i atmosferycznych. Typowe zastosowania to: platne parkingi,
budynki rzadowe, obiekty handlowe, osiedla, porty, lotni-
ska.

Grupa Bosch wzbogacita swoja oferte o nowe rozwiaza-
nia do monitoringu wizyjnego na skutek przejecia Extreme
CCTV. Kanadyjska firma to wiodacy pod wzgledem tech-
nologii producent i dostawca aktywnych oswietlaczy pra-
cujacych w podczerwieni, zintegrowanych kamer dualnych
z aktywnym os$wietleniem w podczerwieni oraz urzadzen
wizyjnych o podwyzszonej trwaloSci do zastosowan w warun-
kach ekstremalnych.

BEZPOSR. INF. VERACOMP
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Najlepsze rozwigzanie w zakresie
bezpieczenstwa w handlu

Kompleks handlowy Douglas Court w Cork w Ir-
landii zostat uznany za najlepiej strzezony obiekt
podczas gali Europejskich Rozwigzan Handlowych
w Londynie. Nagrodzona instalacja, sktadajaca sie
z 67 kamer sieciowych Axis Communications oraz
oprogramowania Milestone Systems, zapewnia
nie tylko bezpieczenstwo - jest tez narzedziem do
poprawy efektywnosci dziatalnosci handlowe;j.

Innowacyjny system nadzoru, bazujacy na 67 kamerach sie-
ciowych Axis, zapewnia nie tylko bezpieczefistwo, pozwala
takze wyeliminowaé przestepstwa na terenie centrum han-
dlowego, zmniejszy¢ kolejki w godzinach najwigkszego nate-
zenia ruchu oraz zapewni¢ prawidtowa obstuge. Kamery na
bazie IP (Internet Protocol) pozwalaja wykrywaé podejrzane
zachowania klientow lub pracownikéw, a tym samym redu-
kuja konieczno$¢ interwencji ze strony personelu i potrzebe
zatrudniania osob, ktérych zadaniem jest obserwowanie ku-
pujacych.

Po okoto 20 minutach patrzenia w monitor uwaga i czuj-
no$¢ obserwatora drastycznie spadaja, natomiast ,,inteligent-
na” kamera sama wykrywa podejrzane zachowania i alar-
muje o nich. Integracja wideonadzoru z elektronicznymi
systemami przeciwkradziezowymi (EAS — Electronic Article
Surveillance) pozwala zatrzymywa¢ w bramkach klientow,
ktorzy aktywuja alarm przy drzwiach. Natomiast bezposred-
nie polaczenie wideo z terminalami kasowymi (POS - Points
of Sales) umozliwia namierzenie pracownikow niewlasciwie
prowadzacych sprzedaz (duze upusty, sprzedaz zakazanych
produktéw nieletnim).

— Instalacja Axis, Milestone i RPC w centrum handlowym
Douglas Court to dowdd na to, jak nowoczesne systemy nadzo-
ru nie tylko przyczyniajg sie do wzrostu bezpieczeristwa w skle-
pach, ale i stajg si¢ istotnym elementem strategii wielu firm.
Nowoczesny system monitoringu to inwestycja, ktora przynosi
po prostu wymierne korzysci biznesowe i w dluzszej perspekty-
wie znaczgce oszczednosci. Przyznana nam nagroda tylko po-
twierdza slusznos¢ zaangazowania w rozwigzania dla sektora
handlowego — powiedziat Johan Akesson, Business Develop-
ment Director w Axis Communications.

Nowoczesne kamery sieciowe Axis pozwalaja monitorowac
liczbe klientow wchodzacych i wychodzacych oraz dtugosé
kolejek przy kasie, sygnalizuja braki towardw na potkach,
rozlanie plynéw czy zablokowanie przejs¢. Umozliwiaja tez
badanie i poprawe projektu sklepu. Obserwacja zachowan
i przemieszczania si¢ kupujacych umozliwia optymalizacje
rozmieszczenia towardw w sklepach, lepsze wykorzystanie

przestrzeni  handlowej,
a takze skierowanie do-
datkowej obstugi do
miejsc, w ktorych w da-
nym momencie znajduje
si¢ najwiecej klientow.
Nagrania z kamer moga
by¢ takze narzedziem
szkoleniowym dla pra-
cownikOw — ich analiza
uczy rozpoznawania za-
chowan charakterystycznych dla kradziezy sklepowych, jak
i udzielania skutecznej pomocy klientom.

We wnetrzach Douglas Court zainstalowano kamery za-
réowno koputkowe, jak i wyposazone w funkcje PTZ (pan/tilt/
zoom) z opcja natychmiastowego pozycjonowania w pionie
i poziomie oraz mozliwo-
Scia przyblizania. Kamery
zostaly zamontowane na
parkingach, w 59 buti-
kach oraz przy wejsciu do
centrum. Zastosowanie
systemu wideo nadzo-
ru Milestone XProtect
Enterprise pozwala bez
problemu archiwizowac
i przeszukiwa¢ calo-
dzienne nagrania, co jest
szczegOlnie wazne w ra-
zie koniecznoSci wyjasnienia reklamacji czy skarg ze strony
klientéw. Ponadto wysokiej jakosci obraz dostarczany przez
kamery pozwala policji identyfikowa¢ zdarzenia majace
miejsce w otoczeniu centrum handlowego.

BEzpPoSR. INF. KAMILA WIERZBICKA

Mwmp CORPORATE PUBLIC AFFAIRS
& PusLic RELATIONS CONSULTANTS POLAND
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Linie lotnicze Iberia
zwiekszajq bezpieczenstwo swoich obiektow
dzieki rozwigzaniom Agent Vi

Jako najwigksza grupa transportu powietrznego w Hiszpanii
linie lotnicze Iberia (Iberia Airlines) w nastgpstwie zama-
chéw bombowych z 2006 roku i w celu zapobiegania kra-
dziezom w swoich liczacych 200 000 metréw kwadratowych
powierzchni obiektach zainteresowaly si¢ polepszeniem bez-
pieczenstwa terenow przeznaczonych wylacznie dla samolo-
tow. Przedsiebiorstwo to nie byto zadowolone z istniejacych
systemdw telewizji dozorowej. Aby unowocze$ni¢ swoj sys-
tem bezpieczenstwa, zwrocito si¢ do amerykanskiej firmy
Agent Vi — twdrcy oprogramowania do analizy wizyjne;j.

— W swietle ostatnich szeroko naglosnionych atakow i przy-
padkow naruszenia bezpieczeristwa w licznych portach lotni-
czych bezpieczeristwo pozostaje naczelng troskg naszego dziata-
nia. Przejscie do rozwigzari IP wymagato wysoce skalowalnego
systemu analizy wizyjnej, ktory umozliwitby nam rozmieszcze-
nie setek kamer przy eliminacji potrzeby uzycia dodatkowego
sprzetu i obnizeniu kosztow operacyjnych. Oprogramowanie
z firmy Agent Vi pozwolilo nam to wszystko uzyskac, a anali-
za wizyjna spisala si¢ ekstremalnie dobrze, mimo stanowigce-
go wyzwanie srodowiska zewnetrznego w poblizu obcigzonego
portu lotniczego — stwierdzila Diana Simon, szef ds. bezpie-
czehstwa w Iberia Airlines.

Obiekt Iberii, potozony koto migdzynarodowego portu lot-
niczego Madrid-Barajas, obejmuje siedem hangaréw i kom-
puterowe centrum operacyjne, ktdre kontroluje odprawy,
przemieszczanie si¢ pasazeréw na poklad samolotdw i pro-
cesy zwigzane z rezerwacja. Pomimo ruchu samolotow i cig-
zarowek po plycie lotniska, a takze cieni pobliskich drzew,

firma Agent Vi zapewnila Iberii tatwy sposob na dokfadne
wykrywanie obiektdw poruszajacych sie¢ w zdefiniowanym
obszarze, wkraczajacych na tereny zamknigte lub opusz-
czajacych je oraz przekraczajacych wirtualne linie, poprzez
§ledzenie zardéwno kierunku, jak i predkosci tych obiektow,
a takze rozroznianie ich pod wzgledem wielkoSci i innych
parametrow. Wspdlpracujace z systemem Agent Vi kamery
dozorowe staly si¢ aktywnymi oczami, ktoére automatycznie
raportowaly r6zne zachowania stanowiace przedmiot zain-
teresowania w czasie rzeczywistym i z ekstremalng doktad-
noscia, twierdzi Agent Vi.

Firma Agent Vi wspoipracowala z lokalnym integratorem,
Nordes Prosegur Tecnologia, i zainstalowala swoje oprogra-
mowanie do analizy wizyjnej na rejestratorach sieciowych
(NVR - network video recorders), dostarczonych przez part-
nera technologicznego On-Net Surveillance Systems Inc.
(OnSSI).

— Z uwagi na to, ze Iberia dokonala przejscia z ograniczo-
nego analogowego systemu CCTV do pelnego rozwigzania IE,
analiza wizyjna stala si¢ punktem krytycznym calego przed-
siewziecia, a ze wzgledu na unikatowq architekture Agent Vi
sprawdzita sie jako optymalne i efektywne pod wzgledem kosz-
tow rozwiqzanie w tym przypadku — powiedzial Javier Zam-
maron, szef Nordes-Prosegur.

ZRODLO: WWW.SECURITYWORLDHOTEL.COM
TLUMACZENIE: ADAM BUEACINSKI, REDAKCJA
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Kamera AXIS 233D

wyposazona w funkcje automatycznego $ledzenia obiektow

Firma Axis Communications wy-
posazyla jedna ze swoich naj-
lepszych kamer — AXIS 233D
Network Dome Camera —

w funkcje automatycznego
sledzenia obiektow (auto-tracking).
Jej zastosowanie pozwala na automa-
tyczne wykrycie poruszajacej si¢ osoby
lub pojazdu i §ledzenie ich ruchu w obre-
bie monitorowanego obszaru. Funkcja au-
tomatycznego Sledzenia znajduje szczegdlne
zastosowanie w bezobslugowym monitoringu
wideo, zwlaszcza w sytuacji, gdy przypadkowe poja-

wienie si¢ osoby lub pojazdu wymaga zwrdcenia specjalnej
uwagi na poruszajacy si¢ obiekt.

Tradycyjny bezobstugowy monitoring wideo z funkcja au-
tomatycznego nagrywania jest najczesciej stosowany w miej-
scach o niewielkim nat¢zeniu ruchu, takich jak szkoly, biura po
godzinach pracy oraz sklepy, korytarze hotelowe i podziemne
garaze w godzinach nocnych. Prawdziwe wyzwanie stanowi
jednak uzyskanie takich funkcji, ktore w razie wypadku po-
zwola na zarejestrowanie obrazu z interesujacego nas obsza-
ru, o jakoSci pozwalajacej na identyfikacj¢ osoby lub pojazdu.
Koszty sa bardzo czesto tym czynnikiem, ktory nie pozwala na
instalacj¢ duzej liczby kamer lub na zatrudnienie operatora
obstugujacego kamere uchylno-obrotowa. Dzigki rozszerzeniu
dotychczasowych mozliwoSci szybkoobrotowej kamery PTZ
o funkcj¢ automatycznego podazania za obiektem Axis wycho-
dzi naprzeciw oczekiwaniom swoich klientéw i oferuje idealne
rozwiazanie tego problemu.

— Funkcja automatycznego sledzenia Axis pozwala pojedynczej

kamerze szybkoobrotowej PTZ na ob-
Jecie swoim zasiegiem duzego
obszaru oraz na automa-

tyczne wykrycie, Sledzenie

oraz nagranie ruchu osoby

lub pojazdu — moéwi Kent
Fransson, Product Manager w Axis
Communications. — W przypadku ko-
rzystania z bezobstugowego monitoringu
Jfunkcja automatycznego sledzenia umozli-

wia nie tylko obniZenie kosztow wynikajgce
z zapotrzebowania na mniejszq liczbe kamer
na danym obszarze, ale takze zwigksza efektywnosé

samego rozwiqgzania.

Wyposazenie Axis 233D w funkcj¢ automatycznego §le-
dzenia pozwolifo na uzyskanie skalowalnoSci i elastycznoSci
niemozliwej do osiggnig¢cia w przypadku tradycyjnych kamer
analogowych. Dodanie tej inteligentnej, innowacyjnej funkcji
jest doskonalym odzwierciedleniem strategii Axis Communi-
cations polegajacej na dazeniu do ciagtego zwigkszania warto-
Sci sieciowych produktéw wideo migdzy innymi poprzez wypo-
sazanie ich w nowe funkcje.

Obecnie sprzedawane kamery Axis 233D sa standardowo
wyposazane w opisywana funkcje. Dotychczasowi uzytkowni-
cy tych urzadzen maja jednak prawo do pelnego korzystania
z korzysci, jakie oferuje funkcja automatycznego §ledzenia
obrazu, dzigki mozliwoSci bezplatnego pobrania aktualizacji
wewnetrznego oprogramowania kamery (firmware) ze strony
producenta www.axis.com.

ZRODLO: WWW.AXIS.COM (PRZEKEAD Z TEKSTU ORYGINALNEGO)
DacmarA L.ukaSIEWICZ, SOFTEX DATA

Nowy czytnik kart zblizeniowych

Firma Unicard wprowadzila do sprzedazy nowy czytnik
kart zblizeniowych ASR-802. Czytnik jest przeznaczony do
pracy w systemach kontroli dostepu. W sprzedazy dostepne
sa wersje czytnika wspOtpracujgce z kartami zblizeniowymi
typu MIFARE, UNIQUE lub HITAG. Wysoki poziom bez-
pieczefistwa, jaki mozna uzyskac stosujac ASR-802, sprawia,
ze czytnik jest optymalnym rozwigzaniem dla firm, bankéw
i urzedow.

ASR-802 projektowano z mysla o wspdlpracy ze sterow-
nikami firmy Unicard, ale dzigki wykorzystywaniu stan-
dardowych interfejsow komunikacyjnych ABA Track II lub
Wiegand czytnik moze wspolpracowaé ze sterownikami in-
nych producentéw. Format danych wyjSciowych przekazywa-
nych do sterownika mozna dostosowac¢ do indywidualnych
potrzeb nabywcy.

Wielko$¢ czytnika i nowoczesny wyglad jest odpowiedzia
na potrzeby nabywcow. Obudowa ASR-802 sktada si¢ z cze-
Sci wewnetrznej i zewnetrznej. Wszystkie elementy elek-
troniczne zostaly zatopione w zywicy chemoutwardzalnej
w obudowie wewnetrznej. Obudowa zewnetrzna pelni funk-
cje ozdobna i ochronna. Jest dostepna w kilku wariantach

kolorystycznych, w tym malo-
wanych farbami metalizowa-
nymi. Obudowa zewngtrzna
jest wykonana z odpornego
na uderzenia tworzywa ABS.
Obudowe zewnetrzng moz-
na wymieniaé, nie zdejmujac
czytnika ze $ciany.

Czytnik jest odporny na
niskie temperatury i bezpo-
Srednie dziatanie deszczu.
Moze pracowaé na zewnatrz.
W typowych zastosowaniach
czytnik jest instalowany w od-
legtosci do 30 m od sterowni-
ka. Systemy kontroli dost¢pu,
ktore wykorzystuja ASR-802,
mogg zostaé zintegrowane z innymi systemami bezpieczef-
stwa, np. systemami alarmowymi lub systemami przeciwpo-
Zarowymi.

BEzPOSR. INF. UNICARD
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Building Security Systems GigaCon

— relacja z konferenciji

30 czerwca 2008 roku w hotelu Novotel Airport
w Warszawie odbyta sie Konferencja Building Se-
curity Systems GigaCon, zorganizowana przez
firme Software Konferencje. Konferencja byfa
kierowana do uzytkownikow, instalatoréw oraz
projektantow systemow zabezpieczen, osob od-
powiedzialnych za bezpieczenstwo budynkow,
przedstawicieli firm handlowych zajmujacych sie
sprzedazg systeméw zabezpieczen, inwestoréw
i deweloperow.

Sponsorem imprezy byla firma Sony, znana na calym §wiecie
miedzy innymi ze swoich nowoczesnych rozwigzan do mo-
nitoringu wizyjnego. Przyklady takich rozwigzan byly pre-
zentowane na stoisku firmy Sony, gdzie od specjalistow z tej
firmy oraz jej dystrybutoréw mozna byto uzyskaé informacje
techniczne i handlowe. Swoje stoiska mialy réwniez firmy
Fermax, Unicard i Polski Komitet Normalizacyjny (PKN,
jeden z patronéw merytorycznych). Oprécz PKN patronat
merytoryczny sprawowaly tez Polska Izba Ochrony Osdb
i Mienia (PIOOiM) oraz Wyzsza Szkola Bezpieczefstwa
i Ochrony z Warszawy (WSBiO). Nasz dwumiesi¢cznik byt
jednym z licznych patronéw medialnych.

Sponsor imprezy, patroni merytoryczni, a takze firmy
AutoID oraz Divida przygotowali osiem nastgpujacych refe-
ratéw, z czego trzy dotyczyly systemOw nadzoru wizyjnego,
dwa — technologii biometrycznych, a pozostale — problema-
tyki ochrony 0s6b i mienia oraz normalizacji:

1. Stawomir Wagner (PIOOiM) — ,,Branza ochrony os6b
i mienia — bezpieczenstwo obywateli”

2. Marcin Wagner (Divida) — ,,Problematyka zapewnie-
nia prawidfowego funkcjonowania systemdéw nadzoru
wizyjnego”

3. Marta Matecka (Sony) — ,,Monitoring wizyjny — trendy,

najnowsze technologie”
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4. Janusz Roszij (PKN) - , Normalizacja
Swiatowa, europejska i krajowa. Norma-
lizacja w dziedzinie systemow alarmo-
wych”

5. Adrian Kapczynski (Auto ID) — ,,Zasto-
sowanie systemOw biometrycznych w fi-
zycznej kontroli dostepu”

6. Marta Matecka (Sony) — ,,Korzysci ply-
nace z wykorzystania IP monitoringu”

7. Dobrostaw Maka (WSBiO) - ,,Ocena
mozliwoSci zastosowania kognitywistyki
w rozwoju biometrycznych technologii
kontroli dostgpu”

8. Andrzej Stefanski (WSBiO) —,Uslugi
ochrony fizycznej”

Najdonos$niejszymi oklaskami zostalo
nagrodzone pierwsze z wystapien Marty
Maleckiej z Sony, poswiecone rozwojowi
systemow monitoringu wizyjnego w ciggu
ostatnich kilku lat. Zwrocita ona uwage
na postepujace w tej dziedzinie najwaz-
niejsze zmiany — prawie calkowity zanik
sprzedazy kamer analogowych na rzecz
kamer IP, znaczne zmniejszenie zajgtosci
tacz sieciowych, przede wszystkim dzieki
przeniesieniu inteligencji systemu do ka-
mer IP (to w nich odbywa si¢ wspdtcze-
$nie detekcja ruchu oraz przeksztaltcanie
sygnalu w metadane, w wyniku czego

kamera IP nie tyle transmituje obraz,

co informacje, a obraz tylko w niezbed-
nych przypadkach — tzw. wideo na z3-
danie) i proaktywny tryb pracy systemu
informujacego o zagrozeniach na pod-
stawie informacji uzyskiwanej z kamer

i podpowiadajacego operatorowi, jakie

czynnosci powinien podjaé.

Dzigki mozliwosci wyboru kodekdw
w kamerach IP trzeciej generacji moz-
na przesyla¢ ten sam strumiefi wideo
z duza kompresja (wykorzystujac nowy,
wydajniejszy niz dotychczas stosowane
algorytm kompresji sygnatu wizyjnego
— H.264) np. do zdalnych centréw nad-
ZOoru i Z mniejsza, ale zapewniajaca lep-
szg jakoS¢ obrazu kompresja — lokalnie
(obrazy w formacie JPEG w celu ich
archiwizacji i poddania analizie). Opi-
sane powyzej wlasciwosci sg dostepne
w najnowszych produktach firmy Sony
serii IPELA, symbolizujacej trojstron-

na koncepcje ,rzeczywistosci” (prze-

sylanie informacji w czasie rzeczywi-
stym), ,inteligencji” (podejmowanie
decyzji na podstawie zgromadzonej
duzej iloci informacji) i ,,uzyteczno-
§ci” (rozwinigcie trybu pracy).

ADpAM BUEACINSKI
REDAKCJA
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W dniu 18 czerwca 2008 r. w Szkole Gtéwnej Stuzby Pozarni-
czej w Warszawie odbyto si¢ kolejne Ogélnopolskie Szkole-
nie Projektowe zorganizowane przez firm¢ Schrack Seconet
Polska. Wzielo w nim udzial ponad 250 oséb z calego kraju,
gléwnie projektanci oraz instalatorzy SSP. Szkolenie bylo
bezplatne, a wsrod materialéw, jakie otrzymali jego uczest-
nicy, znalazla si¢ elektroniczna wersja podrecznika projek-
towania systemow sygnalizacji pozarowej oraz systemow
przyzywowych i komunikacji, produkowanych przez Schrack
Seconet Polska, a takze wydanie specjalne pisma Opieka
i Bezpieczeristwo, zawierajace prezentacje autoryzowanych
partnerdw organizatora szkolenia. Uczestnikom szkolenia
zostang wyslane stosowne certyfikaty. W programie szkole-
nia przewidziano wystapienia przedstawicieli Schrack Seco-
net Polska oraz trzech zaproszonych gosci specjalnych — eks-
pertdw w dziedzinie bezpieczefistwa pozarowego.

Szkolenie rozpoczal, omawiajgc ten program, prezes za-
rzadu Schrack Seconet Polska Grzegorz Cwiek. Nastepnie
Krzysztof Kunecki, podkreslajac, jak wazna dla projektantow
i uzytkownikow systemow jest wiedza na temat rozwiazan,
ktore jeszcze nie sg obecne na rynku, ale wkrotce si¢ na nim
pojawia, oméwil najnowsze urzadzenia firmy Schrack Seco-
net, ktore beda wprowadzane do sprzedazy w ciggu biezace-
go oraz nastepnego roku. Nalezy do nich przede wszystkim
kolejna generacja central SSP serii C, ktora wykorzystuje
najnowszag platforme sprzetowa B6 i obejmuje nastgpujace
modele przeznaczone do malych i Srednich obiektow:

— C1 - centrale jednopetlowa,

— C1 SUG - centrale jw. z opcja jednostrefowego gaszenia,

— C - podstawowa opcje obstugujaca 2-4 petli pozaro-

wych,

— C4 - model czteropetlowy.

W zwiazku ze zblizajacg si¢ impreza EURO 2012 przewi-
duje si¢ zwigkszone zapotrzebowanie na centrale dedykowa-
ne do tej wielkoSci obiektow. Wsrdd innych zapowiedzianych

produktéw nalezy wymienié nowy przycisk o roboczej nazwie
MCP 545 oraz nowa wersj¢ systemu zasysajacego. W tym sa-
mym wystapieniu zostata takze oméwiona faza 3 systemu In-
tegral (m.in. nowa koncepcja obudowy, nowy panel obstugi
i nowa technika Igczenia central w sie¢) oraz aktualny stan
certyfikacji urzadzen Schrack Seconet w Polsce.

Janusz Sawicki z Instytutu Techniki Budowlanej — go§¢
specjalny — przedstawil zagadnienia dotyczace kompatybil-
nodci urzadzen i sterowania w systemach bezpieczenstwa
przeciwpozarowego (m.in. podstawowe zalozenia dotycza-
ce dziatania takich systemow oraz poziomy kompatybilno-
$ci w stosunku do podzespoléw tzw. rodzaju 1 i rodzaju 2)
w powiazaniu z normg PN-EN 54-13:2007. Przyblizyl takze
przepisy obowiazujace w tym zakresie oraz przewidziane do
wprowadzenia w zycie w najblizszym czasie, w tym rozpo-
rzadzenie Ministra Infrastruktury, ktore bedzie jesienig br.
opublikowane wraz z nowym Prawem Budowlanym, a w kto-
rym znajdzie si¢ kontrowersyjny zapis na temat doboru kabli
niepalnych do instalacji przeciwpozarowych.

Przed przerwa ponownie zabral glos Grzegorz Cwiek,
podsumowujac dzialalno§é Schrack Seconet Polska w roku
2007. Obecnie firma tworzy swdj drugi juz, po poznanskim,
oddzial — tym razem we Wroclawiu, a stale zwigckszajaca
sie liczba autoryzowanych partneréw wynosi obecnie w ca-
fej Polsce ok. 35. To dzigki nim firma moze pochwali¢ si¢
wieloma imponujacymi referencjami w naszym kraju. Do re-
kordowych nalezy lotnisko w Krzesinach, gdzie liczba zinte-
growanych ze sobg 75 central Schrack Seconet jest wieksza
niz na przodujacym dotychczas pod tym wzgledem lotnisku
Schwechat pod Wiedniem. Do sukcesow Schrack Seconet
nalezy tez zdobycie przez wielosensorowa czujke CUBUS
MTD 533, zastgpujaca obecnie stosowane w przeszlosci
czujki optyczne i temperaturowe, nagrody branzowego cza-
sopisma wydawanego przez wydawnictwo GIT w kategorii
ochrony przeciwpozarowej (GIT Security Awards 2007).
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W kolejnym obszernym wystapieniu Krzysztof Kunecki za-
poznat zebranych z aktualnymi wytycznymi projektowania,
konfiguracji i doboru element6w systemu Integral Evolution
w §wietle obowiazujacych przepisdw polskich i europejskich.
Dzigki zapewnieniu pelnej redundancji systemu oraz wyso-
kiej odporno$ci na zaklocenia elektromagnetyczne, a takze
innym rozwigzaniom, Integral Evolution umozliwia reali-
zacje nie tylko systemu sygnalizacji pozarowej, ale i syste-
mu sterowania gaszeniem, z mozliwoScia pracy sieciowej
w dwoch wariantach:

— BLZ Integral Evolution - zintegrowana centrala sygna-

lizacji pozarowej i sterowania gaszeniem,

— SLZ Integral Evolution — centrala sterowania gasze-
niem dla wielostrefowego (do 32 stref) sterowania
SUG (statych urzadzen ga$niczych).

Po przerwie wystapit drugi go$¢ specjalny — Jerzy Ciszew-
ski, takze z Instytutu Techniki Budowlanej. Omoéwit on wy-
brane wytyczne, nie zawsze uwzgledniane w nalezyty sposdb
podczas wykonywania projektow instalacji systeméw bez-
pieczenstwa przeciwpozarowego. Istotnym problemem sa
np. spadki napie¢ w instalacji przeciwpozarowej w warun-
kach wystapienia pozaru, ktére mozna oblicza¢ w r6zny spo-
sOb, mniej lub bardziej dokladny, ale w kazdym przypadku
obliczenia powinny by¢ wykonywane, a ich wyniki uwzgled-
niane w projektach. W przeciwnym przypadku moze okazaé
sie, ze np. poziom dzwigku DSO (dzwickowego systemu
ostrzegawczego) jest podczas pozaru duzo nizszy niz zakla-
dano i system ten nie spetnia swojego zadania prawidlowo.
Autor tego wystapienia wskazat takze na mozliwosci, jakie
daja systemy wizualizacji (SW) lub integrujace (SI), nie
objete wymaganiami normy europejskiej EN 54, zwracajac
przy tym uwage na koniecznos$¢ przebadania takich syste-
moéw w konkretnej konfiguracji przez upowaznione instytu-
cje (w Polsce: CNBOP lub ITB) w przypadku, gdyby za ich
pomoca miala by¢ realizowana czeSciowa obsluga centrali
sygnalizacji pozaru, co w pewnych przypadkach jest przez te
norme dopuszczone.

Kolejny gos¢ specjalny — Marek Podgérski ze Stowarzy-
szenia Inzynierow i Technikdéw Pozarnictwa — poruszyt rzad-
ko prezentowany temat zabezpieczen stosowanych w stre-
fach zagrozonych wybuchem (EX). W obszernym wyktadzie
omowil pojecia podstawowe obowigzujace w tej dziedzinie,
w tym zasady klasyfikacji stref zagrozonych wybuchem dla
palnych gazéw i par cieczy, przykiady arkuszy i kart klasy-
fikacyjnych oraz sposdb oznakowania urzadzen i systemow
ochronnych, pokazal metody zabezpieczania przeciwpoza-
rowego takich stref i podal wiele zrodet, z ktorych te metody
wynikaja (normy, rozporzadzenia ministerialne i dyrektywy
unijne).

Z tematyka tego wykladu zwiazane bylo wystapienie Paw-
1a Tomaszewskiego na temat zasad doboru urzadzen Schrack
Seconet do pracy w strefach zagrozonych wybuchem oraz
wytycznych ich stosowania w obiektach réznego przeznacze-
nia. Centrala Integral Evolution umozliwia realizacj¢ ochro-
ny stref zagrozonych wybuchem zaréwno w technice ana-
logowej, jak i petlowej, przy wykorzystaniu dedykowanych
urzadzen podtaczanych do centrali bezposrednio, przez mo-
dut linii bocznej, bariere Zenera albo moduly lub interfejsy
specjalizowane, zaleznie od rodzaju urzadzenia. Dost¢pne
sa czujki plomieni, liniowe czujki dymu, reczne ostrzegacze
pozarowe, sygnalizatory optyczne i syreny. Podsumowaniem
wystapienia bylo przedstawienie ogdlnych warunkéw stoso-
wania czujek i recznych ostrzegaczy pozarowych w strefach
EX.

Szkolenie zakonczyt Grzegorz Cwiek, zachecajac wszyst-
kich zainteresowanych do bezposrednich kontaktow z ze-
spofem Schrack Seconet Polska i zapowiadajac zamieszcze-
nie wygloszonych podczas szkolenia prezentacji na stronach
internetowych firmy.

ApAM BULACINSKI
REDAKCJA
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W zwiqgzku z dynamicznym rozwojem
CBC Poland Sp. z o.0.

poszukuje osdb na stanowisko:

Inzynier Sprzedazy Inzynier Sprzedazy

(woj. mazowieckie) (woj. dolnoslgskie, opolskie, slgskie,
matopolskie, podkarpackie)

Zakres obowiqgzkow:

— Aktywne prowadzenie dziatan sprzedazowych i marketingowych na podleglym terenie
— Przygotowywanie ofert dla klientow

Przygotowywanie raportéw z wykonywanych dziatan

Prowadzenie szkolen i prezentacji u klienta

Doradztwo w doborze sprzetu i wsparcie techniczne

|

|

Od kandydatow oczekujemy:

Wyksztaicenia sredniego/wyzszego technicznego
Znajomosci j. angielskiego

Prawa jazdy kategorii B

Umiejetnosci interpersonalnych

Komunikatywnosci

Samodzielnosci

Umiejetnosci rozwigzywania problemoéw

Znajomos¢ branzy CCTV bedzie dodatkowym atutem

Oferujemy:
— Prace w miodym i dynamicznym zespole

— Zatrudnienie w stabilnej firmie
— Moizliwosé¢ doskonalenia zawodowego

Kontakt:

Aplikacje prosimy przesytaé¢ na adres:
praca@cbcpoland.pl

CBCGROUP
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kompleksowe zabezpieczanie obiektow

KOMPLEKSOWE

ZABEZPIECZANIE OBIEKTOW \.._/

15 lat doswiadczenia, profesjonalizm i wysoka - projektowanie kompleksowych dokumentagji
jakos¢ oferowanych przez nas ustug, gwarantuja
Panstwu petna satysfakcje.

Oferujemy Panstwu atrakcyjne ceny, bezptatne
szkolenia i wsparcie fachowcow w ramach zakupu. - sprzedaz (gtéwnie zewnetrznych systeméw
Zapraszamy na nasza strone www.atline.pl ochrony obwodowej)

Wszelkie wyceny i propozycje zabezpieczen

przeprowadzamy bezplatnie.

« wykonywanie zaawansowanych
systemow bezpieczenstwa

Firma ATLine sp.j. K. Cichulski S. Pruski, 91-845 £6dz, ul. Franciszkariska 125

tel. +48 042 657 30 80, fax +48 042 655 20 99, e-mail: info@atline.pl, e-mail: biuro@atline.pl, www.atline.pl
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z Grzegorzem Tratkiewiczem,
wiceprezesem spétki GEO-KAT

rozmawia Teresa Karczmarzyk

Firma GEO-KAT jest znanym na polskim rynku branzowym
biurem projektowym, opracowujacym rozwigzania tech-
niczne wedlug indywidualnych potrzeb klientéw w zakre-
sie systemow niskopradowych. Od 10 lat realizuje projekty
zaréwno dla duzych, jak i mniejszych inwestordow z rynku
developerskiego i przemystu paliwowego. Firma GEO-KAT
niniejszym wywiadem z wiceprezesem spolki Grzegorzem
Tratkiewiczem prezentuje obraz preznego rozwoju, wypra-
cowanych wielu nowatorskich rozwiazan technicznych, jak
i sprecyzowanych dalszych planow dziatania.

Prosze powiedziec, jakie byly poczgtki Paristwa
dzialalnosci?

Spoltka powstata na drodze potaczenia dwoch specjalistycz-
nych przedsiebiorstw, prowadzacych dziatalno$¢ branzowa
od ponad dziesigciu lat. Pod nazwa GEO-KAT firma rozpo-
czela swoja dziatalno$¢ w styczniu 2003 roku, poczatkowo
skupiajac sie na projektowaniu systemow teletechnicznych.

Obecnie spotka posiada dwa niezalezne dzialy, tj. Dziat
Elektronicznych Systeméw Zabezpieczen, Systemow Prze-
ciwpozarowych i Automatyki Budynkowej BMS oraz Dzial
Ochrony Srodowiska (zajmujacy si¢ geologia, hydrogeologia
oraz rekultywacja Srodowiska gruntowo-wodnego). W sierp-
niu 2006 roku w firmie GEO-KAT zostal wdrozony Zinte-
growany System Zarzadzania Jakoscig ISO 9001 i 14001.

Zakres dziatania firmy jest bardzo szeroki. Jako biuro
projektowe dysponujace wlasnym zapleczem sprzgtowym
wykonujemy projekty techniczne wykonawcze ipowykonaw-
cze, tworzymy koncepcje projektowe oraz specyfikacje tech-
niczne. Ponadto programujemy i uruchamiamy systemy te-
letechniczne w obiektach, przeprowadzamy audyty i eksper-
tyzy rzeczoznawcze z zakresu bezpieczenstwa, jak rowniez
zarzadzamy projektami (jest to tzw. Project Management)
metoda FIDIC i Prince?2.

Nalezy takze podkresdli¢, iz, wychodzac naprzeciw zapo-
trzebowaniom wojska i policji, utworzyliimy w GEO-KAT
Pion Informacji Niejawnych. Dysponujac wtasna Tajna
Kancelaria, jesteSmy w stanie zapewni¢ naszym Klientom
wlasciwa realizacj¢ zadaf zgodnie z Ustawg o Ochronie In-
formacji Niejawnych.

Czy specjalizujecie sie¢ Paristwo w zaawansowanych
i skomplikowanych technicznie projektach?

Tak, cenimy i lubimy zaawansowane i trudne przedsigwzie-
cia, gdzie poziom skomplikowania danego obiektu, jak i bu-
dowy calego systemu jest na tyle wysoki, ze nasi specjaliSci
musza budowac¢ wlasne, autorskie koncepcje i rozwiazania
techniczne, ktére pdzniej sa wprowadzane w obiekcie. Do
projektéw technicznie zaawansowanych, ztozonych i diugo-
terminowych tworzymy Zespoly Zadaniowe, ktore sa zaan-
gazowane tylko i wylacznie do ich realizacji. Wielokrotnie
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przekonali$my sig¢, ze takie specjalistyczne podejScie do za-
gadnienia jest bardziej efektywne. Mam tu na mysli termi-
nowo$¢ prac, poprawno$¢ funkcjonowania wykonanych in-
stalacji, jak i szeroka zdobyta wiedz¢ i uznanie inwestorow.
Nalezy tutaj zauwazy¢, ze kazda inwestycja jest inna i niesie
ze soba niespodziewane sytuacje. Jezeli chodzi o obiekty
wielkokubaturowe, to nie mozna ich poréwnywac pod ka-
tem skomplikowania i funkcjonalnosci — kazdy jest inny.

Do opracowywania koncepcji tak skomplikowanych
zagadnierni zatrudniacie Panistwo zapewne znakomi-
tych specjalistow i projektantow?

MySle, ze mozemy si¢ pochwalic wykwalifikowana kadra
projektantow, specjalistow i kierownikow projektow, ktorzy
przez ciagle szkolenia oraz kursy stale podnosza swe kwa-
lifikacje oraz uzyskuja uprawnienia/licencje, co procentuje
podczas wykonywanych prac. Owe nieustanne podnosze-
nie kwalifikacji zawodowych naszej kadry potwierdza na-
szg rzetelno$¢ i profesjonalne podejScie w zakresie $wiad-
czenia ustug. Nasze uczestnictwo na rynku w wielu duzych
i prestizowych projektach pozwolito réwniez podkresli¢
range i kwalifikacje naszej kadry oraz dopracowac¢ metody
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zarzadzania projektami. Spotka posiada inzynierdw legity-
mujacych si¢ co najmniej kilkuletnia praktyka zawodowa.
Zatrudniony zespol specjalistow nadzorujacych prace po-
zwala nam szybko dostosowac si¢ do wymagan rynku, a zdo-
byte do$wiadczenie, potencjal projektowy oraz wypracowa-
na pozycja na rynku polskim gwarantuja solidng wspolprace
i stwarzaja odpowiednie warunki do rozwoju firmy.

Jaki widzi Pan kierunek rozwoju firmy, obserwujgc
obecne tendencje na rynku?

Z naszych obserwacji, rozpoznania rynku branzy budowla-
nej, jak rowniez wielu zapytan ofertowych od réznego ro-
dzaju klientow wynika, iz mamy do czynienia z tendencja
wzrostowa jesli chodzi o kompleksowe, wykonywane na bar-
dzo wysokim poziomie jako$ciowym Swiadczenie ustug, po-
czawszy od tworzenia projektdw, a konczac na przekazaniu
gotowych systemow koncowemu uzytkownikowi, mowigc
kolokwialnie wykonawstwo ,,pod klucz”.

Wychodzac naprzeciw tym wymaganiom, obecnie przygo-
towujemy si¢ do rozszerzenia zakresu dziatalnoSci o zarza-
dzanie inwestycjami z zakresu Construction Management,
w czym zawiera¢ si¢ bedzie oprocz PM, czyli zarzadzania
projektami i QS, czyli zarzadzania kosztami (od angielskie-
go Quantity Surveyor — przyp. Red.) m.in. dzialalnos¢ dziatu
wykonawczo-instalacyjnego realizujacego instalacje zapro-
jektowane przez nasz dzial projektowy. Wymaga to wielu
przygotowan procedur realizacyjnych z jednoczesnym pozy-
skaniem wykwalifikowanych kierownikow robot, inspekto-
row nadzoru oraz specjalistow z zakresu BHP z wymagany-
mi uprawnieniami.

Reasumujac, w Polsce istnieje jeszcze tendencja, ze nie
jakoS¢ a cena jest najwazniejsza, ale nalezy zadac sobie pyta-
nie: czy aby za wszelka ceng? Mamy nadzieje, ze te tenden-
cje uda nam si¢ w jakims stopniu zmienic¢, gdyz wtasnie dzig-
ki jakosSci wykonanych ustug i zastosowaniu innowacyjnych
rozwiazan w pozniejszej fazie mozemy mowi€ o oszczedno-
Sciach. Wielu klientow juz si¢ o tym przekonalo.
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Wchodzicie w nowe plaszczyzny rynku, wspolpracu-
Jac z pracowniami architektonicznymi — czy jest to
kierunek poszukiwan nowych intratnych zlecen, kto-
remu warto poswiecic wiecej uwagi?
Nie tyle intratnych, co przede wszystkim prestizowych. Jed-
nym z zatozen jest tutaj wykorzystywanie coraz czesciej odna-
wialnych Zrddet energii. Sg to m.in. pompy ciepla, instalacje
solarne itp. Mamy do$wiadczenie w budowie i w implemen-
tacji nowoczesnych technologii energetycznych, a przede
wszystkim w budowie systemOw automatyki i zarzadzania
budynkiem BMS zintegrowanych z tymi technologiami.
Biura architektoniczne niejednokrotnie positkuja si¢ na-
szg wiedzg i doS§wiadczeniem w celu stworzenia najbardziej
optymalnego rozwigzania technicznego do koncepcji archi-
tektoniczno-konstrukeyjne;j.

Jakie projekty/inwestycje stanowiq dla Panistwa naj-
wigksze wyzwanie?

Jak wczesniej wspomniatem, najwigkszym wyzwaniem sg dla
nas inwestycje o duzym stopniu skomplikowania, gdzie mo-
zemy wdraza¢ indywidualne, autorskie, nowoczesne rozwig-
zania techniczne. Rozwigzania takie maja na celu ograni-
czenie kosztow samego wykonawstwa, ale przede wszystkim
kosztéw zwigzanych z eksploatacja i konserwacja obiektow.

Czego klient moze oczekiwac po GEO-KAT, powie-
rzajgc wam opracowanie projektow instalacji nisko-
pradowych i BMS?

To, co powiem, mozna odnie$¢ nie tylko do przygotowywa-
nia dokumentacji projektowych, ale réwniez do calego za-
kresu prac, jakie oferujemy. Uwazamy, ze najwazniejsze jest
bezpieczenstwo i przystowiowy ,,Swiety spokdj”. To wtasnie
gwarantujemy naszym klientom, ktorzy zdecyduja si¢ na sko-
rzystanie z naszych ustug. Poprzez wypracowanie wlasnych
metod prowadzenia inwestycji zapewniamy bezpieczenstwo
i sukces w realizacji powierzonych nam zadan, a poprzez po-
dejscie, zaangazowanie i profesjonalizm — ,,§wiety spokoj”,
czyli brak probleméw naszych klientow w bezposredniej
stycznosci z wykonawcami, generalnym wykonawca czy sa-
mym inwestorem.

Reasumujac, nalezy zauwazy¢, ze nasze portfolio i lista
prestizowych przedsiewzie¢, przy ktorych realizacji uczest-
niczyliSmy badz odgrywali§my kluczowa role, stanowia tylko
potwierdzenie moich stow.
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GEO-KAT Sp. z o.0.
tel.: (022) 877 08 80
info@geokat.com.pl
www.geokat.com.pl
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polowanie na atwowiernych

Wiekszos$é nowinek technicznych utatwia funkcjono-
wanie w otaczajgcej nas rzeczywistosci. Codzienne
czynnosci staja sie tatwiejsze; wiecej spraw mozemy
zatatwi¢ w krétszym czasie, a coraz wiecej z nich bez
potrzeby wychodzenia z domu czy przerywania pra-
cy przy komputerze. Prawdziwe oblezenie przezywaja
internetowe portale aukcyjne. Ich rozwoj w ostatnich
latach powoduje, iz bijg one kolejne rekordy w obro-
tach finansowych. Z kolei mozliwos¢ realizacji ope-
racji bankowych dzieki elektronicznemu kanatowi do-
stepowemu sprawia, iz zamiast marnotrawi¢ wtasny
czas na dojazd do oddziatu banku, a pézniej nerwowo
oczekiwaé¢ na swojg kolej do kasjerskiego okienka,
wolimy usigs¢ wygodnie przed ekranem domowego
czy stuzbowego komputera i w dogodnej dla siebie
chwili zrealizowa¢ konieczny przelew. Niestety, jak
w wiekszosci przypadkoéw tak i tutaj mamy do
. czynienia nie tylko z samymi plusami, jakie
niosg za sobg coraz wieksze mozliwosci sieci
Internet. Aby korzysta¢ z oferowanych przez
sie¢ ustug wygodnie i bez stresu, nalezy zna¢ pod-
stawowe niebezpieczenstwa, ktore czyhajg na uzyt-
kownika na kazdym kroku. Jednym z takich bardzo
popularnych niebezpieczenstw jest phishing'.

Aby rozpoczaé rozwazania na temat problemu, ja-
\ kim jest phishing, nalezy rozszyfrowac znaczenie
! tego stowa. Geneza terminu nie jest jasna. Jedne
\\ zrodia podaja, iz wyraz ,phishing” powstal w wy-
niku skrzyzowania stowa ,fishing” (,wedkowa-

nie”) oraz frazy ,personal data” (,,dane personal-
ne”). Inne, ze termin , phishing” powstat jako skrot
wyrazenia ,,password harvesting fishing” (,,fowienie
hasel”) lub ze termin pochodzi od nazwiska Bria-

na Phisha, ktéry miat by¢ pierwsza osoba stosujaca
techniki psychologiczne do wykradania numerdw kart

1) Phishing (spoofing) — w branzy komputerowej, oszukancze pozyskanie
poufnej informacji osobistej, jak hasta czy szczegotéw karty kredytowe;j,
przez udawanie osoby godnej zaufania, ktérej te informacje sg pilnie
potrzebne. Jest to rodzaj ataku opartego na inzynierii spotecznej (zrédto:
Wikipedia - przyp. red.)

(cz_fgSé i

kredytowych w latach 80. Jeszcze inni uwazaja, ze Brian
Phish byt jedynie fikcyjna postacia, za pomoca ktorej spame-
rzy wzajemnie si¢ rozpoznawali’.

Zjawisko phishingu polega na tworzeniu przez oszusta
sfatszowanych wiadomosci e-mail i wittyn WWW, ktore wy-
gladaja identycznie jak serwisy internetowe firm o znanej
marce, w celu sklonienia klientéw indywidualnych do po-

* dania numeru karty kredytowej, informacji o koncie banko-

wym, hasta dostepu do niego®. Dlatego phishing uwazany jest
za forme kradziezy tozsamosci. Nalezy pamigtac, iz phishing
jest prowadzony przede wszystkim przez Internet — z wyko-
rzystaniem spamu (rozsylanie do duzej liczby nieznanych
adresatow niechcianych wiadomosci e-mail) lub réznych
odmian wirusow komputerowych, ale moze by¢ prowadzo-
ny rowniez przez telefon badz osobiscie, za pomoca réznych
taktyk socjotechnicznych. Oszust zajmujacy si¢ procederem
phishingu wysyta zazwyczaj odpowiednio spreparowany
spam do ogromnej liczby potencjalnych ofiar, kierujac je
na stron¢ w sieci, ktora przechwytuje wpisywane tam przez
ofiary ataku informacje. Witryny w sieci Internet, do ktorych
uzytkownicy sa odsytani, wygladaja bardzo oficjalnie, do
ztudzenia podobnie do autentycznych, i wielu internautow
bierze je za prawdziwe. Niektdrzy z nich — niczego nie podej-
rzewajac — podaja numery kart kredytowych, loginy, hasta,
jednorazowe kody do potwierdzania realizacji zlecen przele-
wow z kont internetowych lub swoje dane osobowe*.
Przestepcy zajmujacy si¢ phishingiem staja si¢ coraz bar-
dziej wyrafinowani, dokfadni i precyzyjni — takie tez staja si¢
falszywe e-maile lub spreparowane strony WWW. Coraz czg¢-
Sciej zawieraja oficjalne symbole, logo rzeczywistej firmy Tub
organizacji oraz informacje identyfikacyjne wziete bezpo-
Srednio z autentycznych witryn. Gdy uzytkownik znajdzie si¢
na takiej spreparowanej stronie internetowej, moze nieswia-
domie wystac oszustowi swoje informacje osobiste. Oszusci
nastepnie czesto wykorzystuja takie dane do dokonania wia-
mania na konto bankowe (a w konsekwencji realizacji prze-
lewu Srodkéw zgromadzonych na takim rachunku na inne

2) http://pl.wikipedia.org/wiki/Phishing
3) http://www.symantec.com/region/pl/plresc/phishing.html
4) http://www.microsoft.com/poland/athome/security/email/phishing.mspx
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y ) zakupu towardw, ubiegania si¢ o nowa karte
kredytowa’. Aby nakloni¢ do skierowania si¢
na spreparowana strone, przestepcy po-
k stuguja si¢ wirusami komputerowymi typu
trojan lub przesylaja do uzytkownikow wia-
domosci e-mail z odpowiednio sformulowa-
na trescia.
Oto przykladowa tres¢ wiadomosSci e-mail zwiagzanej
z phishingiem, ktora pojawita si¢ w skrzynkach uzytkowni-
kow poczty elektronicznej w-2007 roku:

LWitamy w systemie Aktualizacji Systemu(...)

Zaktualizuj swoj komputer

System Aktualizacji Systemu (...) zeskanowat
Tw6j komputer i znalazi krytyczne biedy w syste-
mie. Prosimy o jak najszybsza aktualizacje sys-

brak aktu-

alizacji moze spowodowaé¢ catkowita i bezpowrotna
utrate danych z komputera (w celu aktualizacji
kliknij w przycisk nizej
staluj»).”

temu. Zignorowanie tej wiadomosci |

«Pobierz teraz I zain-

W przypadku klikni¢cia odnos$nika zawartego w- tej wia-
domosci na komputer ofiary ataku zostawal ,,zatadowany”
automatycznie wirus typu trojan, ktoéry wykradal wpisywa-
ne przez uzytkownika za posrednictwem klawiatury poufne
dane i przesylal je na serwer opanowany przez przest¢pcow.

W tym przypadku mamy-do czynienia z-atakiem na uzyt- -

kownikéw konkretnego systemu operacyjnego, ale podobna
sytuacja wystepuje rowniez, gdy atak dotyczy uzytkownikow
posiadajgcych uprawnienia do realizacji elektronicznych
operacji na kontach bankowych, przy realizacji platnosci
w Internecie z wykorzystaniem kart platniczych lub w przy-
padku posiadania uprawnieni dostepu do innych ustug in-
ternetowych. Aby jeszcze bardziej uwiarygodni¢ wiadomos§¢
e-mail, oszust moze umiesci¢ w niej tacze wygladajace na
prowadzace do autentycznej witryny WWW, gdy w rzeczy-

wistoSci prowadzi ono do sfalszowanej strony lub ewentu-.

alnie wyskakujacego okna wygladajacego doktadnie tak, jak
autentyczna witryna.

Tres¢ spreparowanych wiadomosci najczesciej jednak po-
siada cechy wskazujace na to, iz sa one narzedziem stwo-
rzonym przez phishera. Gdy otrzymamy podejrzang wia-
domo$¢ e-mail, nalezy zwroci¢ uwage, czy nie zawiera ona
charakterystycznych dla phishingu sformutowan.

Ponizej przedstawiono kilka z wielu sformutowan, na kto-
re nalezy zwraca¢ uwage w przypadku, gdy zachodzi podej-
rzenie, ze wiadomos¢ e-mail jest zwigzana z phishingiem:

1. ,,Zweryfikuj swoje konto” — ogolnie przyjeta zasada jest
to, ze firmy nie prosza o przesylanie hasel, nazw uzytkow-
nika, numeréw PESEL czy innych informacji osobistych
poczta e-mail. Ostroznie nalezy podchodzi¢ do wiadomosci
z prosba o podanie informacji osobistych, nawet jesli prosba
taka wydaje sie by¢ uzasadniona.

2. W przypadku braku odpowiedzi w ciagu 48 godzin Pani/
Pana konto zostanie zamkniete — wiadomos¢ e-mail zwigza-
na z phishingiem moze by¢ uprzejma i stonowana, jednak
najczesciej ma ponaglajacy wydzwiek, by uzytkownik bez
zastanowienia si¢ odpowiedzial na nig. TreS¢ wiadomo-

“lajacych firm (ale nie wszystkie) _

(e
Sci moze zawieral
ostrzezenie o zamknie- &
ciu lub zawieszeniu kon- Pt

ta albo nawet stwierdzac,
ze odpowiedZz jest niezbedna
ze'wzgledow bezpieczenstwa:
3. ,,Szanowny Kliencie” —wiadomosci
e-mail zwigzane z phishingiem sa zwykle
rozsylane masowo i nie zawieraja imienia
ani nazwiska. Wigkszos$¢ legalnie dzia-

zwracaja sie do klientow, uzywa-
jac imienia i nazwiska.

4., Kliknij ponizsze 1acze,
aby uzyska¢ destep do
swego konta” — wiado-
mosci moga zawierac tacza
lub formularze, ktére mozna
wypelniaé ‘tak, jak formularze
zawarte na stronach sieci Internet.
Yacza, do kliknigcia ktorych zacheca-
ny jest uzytkownik, moga zawierac cala

~ nazwe rzeczywistej firmy lub jej czes€ i sa

zwykle zamaskowane. Oznacza to, ze lacze nie
prowadzi do-adresu, ktory jest na nim wySwietlany,
lecz w inne miejsce, zwykle do falszywej witryny w sieci®.

Na nastepnej stronie prezentujemy przyklady spreparo-
wanych listow poczty elektronicznej, ktdrych duza liczba
trafia na nasze konta pocztowe.

Inna metoda powszechnie wykorzystywana przez oszu-
stow jest uzywanie adresu internetowego, ktory na pierwszy
rzut oka wyglada jak nazwa renomowane;j firmy, lecz w rze-
czywistosci jest nieco zmieniony poprzez celowe przestawie-
nie, opuszczenie lub dodanie liter. Na przyktad adres www.
zabezpieczenia.com.pl mogiby przyjac postaé:

— www.zabezpiezcenia.com.pl — przestawienie liter ,,z” i ,,c”,

— www.zabepieczenia.com.pl — pominiecie jednej z liter ,,2”,

— www.gazeta-zabezpieczenia.com.pl — dodanie dodatkowe-
go wyrazenia ,,gazeta-”.

W drugiej czesci artykulu zostang oméwione rézne od-
miany phishingu, takie jak spear phishing, whaling czy
man-in-the-middle. Ponadto przedstawione zostang dziala-
nia, jakie nalezy podja¢ w przypadku podejrzenia, iz otrzy-
mana wiadomo$¢ e-mail wykorzystywana jest do procederu
phishingu, a takze sposoby zabezpieczenia si¢ przed nim.

KRrzyszTor BIALEK

https://www.woo

Rys. 1. Przyktad zamaskowanego adresu URL.
Zrédifo: http://www.microsoft.com/poland]
athome/security/email/phishing.mspx

EE—

5) http://www.microsoft.com/poland/athome/security/email/phishing.mspx

6) http://www.microsoft.com/poland/athome/security/email/phishing.mspx
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Dear eBay Member,

We regret to inform you that your eBay account could be suspetded if you don't re-update yclu
account information.
To resaolve this problem please visit ink below and re-enter your account information

hittos:isignin ebay comiws/eBayISAP| diI?Signinfsid=verify&co partnerld=28&siteid=0

F %ur pmg ern! chH Hnl Ee rsgoﬂ! %ur !:c!ulm ' Eg %penagﬂ !or a pen’og of 24 hours,

after this period your account will be terminated.

For the User Agreement Section 9, we may immediately issue a waming, temporarily suspend,
indefinitely suspend or terminate your membership and refuse o provide our services ta you if
we believe that your actions may cause financial loss or legal | ability for you, our users or us,
We may also take these actions if we are unable to verify or authenticate any information you
provide to us.

e to the suspension of this account, please be advised you are prohibited from using eBay in
Hieprzeczytane:

Py . - . —c
5 1Sl8iay = ngmme O & Fold smuNort... | U Bladwerytywaniastri.. | 15 Foto_ 100G - Pank
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1 Odebrane - J[Morton AntiSpam] From Edling eBay Inc 2005-12-14 11:41
o, Niewrystane - J[Nortan AntiSpam] Importart Banking Mail eBay 2005-12-15 12:06
A s2kice - J[Morton AntiSpam] eBay Account Update #Bay Inc 2005-12-15 20:25
_Jimportant Account Notice From CitEusiness [Sat, 11 Mar 2006 11:35:09 -0800] CRiBusiness 2006 2006-03-11 M:31

& Kosz
= Temak: WMMMWMMS[SQ ]lmmllﬂmm]

Data: MHN 31
L Cybercop Do: Dariez
_y Blementy usunicte

]
o sz || CITI
B Tl CitiBusiness®
Ly KaZabyser

Dear CitiBusiness cliet,

The CitiBusiness Technical Department is performing a scheduled software upgrade to
improve the quality of the banking services.

By clicking on the ink below you will begin the procedure of ihe Iser details
confirmation.

hittp:ficitibysinessonline da-ys cithank comfcbusoliconfprocedure do

These instructions are to be sent to and followed gy a I Eingusmess clients.

We apologize for any inconvenience and thank you for cocperation

CitiBusiness Technica Service

Amember ol ctagroud!

Copyright © 2006 Citibank

w:ﬂmﬂm«.w.ﬁu.wm fcbf
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1. Wprowadzenie

ISO/IEC 27001:2005! jest migdzynarodowym standardem
dotyczacym zarzadzania bezpieczefstwem informacji wyda-
nym w 2005 r. przez ISO (International Organization for Stan-
dardization) i Migdzynarodowy Komitet Elektrotechniczny
(International Electrotechnical Commission), opracowanym
na podstawie wycofanej juz brytyjskiej normy BS7799-2:2002.
Istnieja réwniez wydane przez Polski Komitet Normali-
zacyjny polskie odpowiedniki obu standardow — aktualny
PN-ISO/IEC 27001:2007 oraz wycofany PN-1-07799:2005.
ISO/TEC 27001:2005 okre§la wymagania dla ustanowienia,
wdrozenia, zarzadzania, monitorowania i przegladu udoku-
mentowanego systemu zarzadzania bezpieczefistwem infor-
macji (SZBI) oraz 11 obszaréw mechanizméw kontrolnych
obejmujacych:

— polityke bezpieczefistwa,

— organizacj¢ bezpieczenstwa,

— zarzadzanie aktywami,

— bezpieczenstwo zasobdw ludzkich,

— bezpieczenstwo fizyczne i Srodowiskowe,

— zarzadzanie systemami i sieciami,

— kontrole dostepu,

— pozyskiwanie, rozw(j i utrzymanie systemow informa-

tycznych,

— zarzadzanie incydentami bezpieczefistwa,

— zarzadzanie ciagloScia dzialania,

— zapewnienie zgodnoSci z wymaganiami wewnetrznymi

i prawnymi.

Na tej podstawie nalezy stwierdzié, iz opisywany standard

gwarantuje w pelni kompleksowe podejscie do problemu

1) Na podstawie witryny http://www.iso27000.pl/ firmy PBSG

Artykut ten jest kontynu-

acjg “cyklu  poswieconego

zarzadzaniu bezpieczenstwem

informacji zgodnemu; z normag

ISO/IEC 27001. W kolejnej czesci

zostanie omowiony jeden-z modeli za-

rzadzania ' bezpieczenstwem' systemow
informatycznych (PDCA)

bezpieczefistwa informacji, obejmujac swym zakresem nie
tylko zagadnienia zwigzane z teleinformatyka, lecz rowniez
z bezpieczefistwem osobowym, fizycznym oraz organizacyj-
no-prawnym.

2. Standard ISO/IEC 27001

Wg PN 1-0/799-2:2005 system zarzadzania bezpieczefistwem
informacji (ISMS - Information Security Management Sys-
tem)? to czg$¢ caloSciowego systemu zarzadzania oparta na
podejSciu wynikajacym z ryzyka biznesowego, odnoszaca si¢
do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczefistwa informacji.
ISMS dotyczy struktury organizacyjnej, polityki, zaplano-
wanych dziatan, zakresow odpowiedzialno$ci, zasobow, pro-
cesdw oraz procedur. Na proces planowania i implementacji
ISMS wplywaja potrzeby i cele biznesowe, wymagania bez-
pieczefistwa, wykonywane procesy oraz wielkos¢ i struktura
jednostki. Wdrozenie systemu zarzadzania bezpieczefistwem
informacji powinno by¢ dla organizacji decyzja strategiczna.

Ustanowienie SZBI (ISMS)

Ustanowienie efektywnie dziatajacego ISMS wymaga syste-
matycznego podejscia i zwykle prowadzone jest w ramach
kilku etapow (rys. 1)°.

Zakres ISMS powinien uwzglednia¢ charakter prowadzo-
nej dziatalnosci, zasoby bedace w posiadaniu jednostki oraz
jej lokalizacje i stosowane technologie.

Opracowujac polityke ISMS, nalezy wzia¢ pod uwage te

2) Zamiennie zamiast skrotu ISMS mozna stosowac skrot SZBI.
Takie podejscie stosowane jest takze w niniejszym artykule.

3) Na podstawie Marian Molski, Matgorzata tacheta, Przewodnik
audytora systemow informatycznych
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Okreslenie obszaru funkcjonowania SZBI |

v

2 || Okreslenie polityki SZBI (ISMS) |
3 Wskazanie metodyki podejscia
do szacowania ryzyka
4 Zidentyfikowanie rodzajow ryzyka
5 Zidentyfikowanie i ocena
wariantéw postepowania z ryzykiem
6 Wskazanie cel6w stosowania zabezpieczen
oraz zabezpieczen

v

7 Opracowanie deklaracji stosowania

v

Uzyskanie akceptacji najwyzszego kierownictwa
8 dla ryzyk szczatkowych oraz autoryzacji
wdrozenia i eksploatacji SZBI

Rys. 1. Etapy ustanawiania SZBI (ISMS)

same parametry, co w przypadku okre§lania zakresu syste-
mu. Ponadto dokument ten powinien:

— zawierac cele i zasady dzialania dotyczace zarzadzania
bezpieczefistwem informacji;

— uwzglednia¢ wymagania biznesowe, prawne, kierownic-
twa i zobowigzania wynikajace z umow;

— wyznaczaC kontekst strategiczny oraz kontekst zarza-
dzania ryzykiem;

— wskazywaé kryteria oceny ryzyka i struktur¢ jego sza-
cowania;

— by¢ zaakceptowany przez kierownictwo.

Systematyczne podejscie do szacowania ryzyka wymaga:

— wskazania odpowiedniej metody dziatania;

— okre§lenia bezpieczefistwa informacji w odniesieniu do
ryzyka biznesowego, wymagan prawnych i nadzoru;

— ustanowienia polityki ISMS w celu zmniejszenia ryzyk
do akceptowalnego poziomu;

— wskazania kryteriow akceptowania ryzyka;

— zidentyfikowania akceptowalnych poziomoéw ryzyka.

Identyfikacja rodzajow ryzyka polega na:

— wskazaniu zasobdw i ich gestorow bedacych w zakresie
ISMS;

— okre§leniu zagrozen dla zidentyfikowanych zasobow;

— wskazaniu podatnosci dla zidentyfikowanych zasobdw;

— okre§leniu skutkOw materializacji zagrozenia.

Szacowanie ryzyka polega na:

— oszacowaniu potencjalnych strat biznesowych wynika-
jacych z naruszenia bezpieczefistwa informacji;

— okreSleniu realnego prawdopodobiefistwa wystapienia
niekorzystnych dla jednostki zdarzef;

— wyznaczeniu poziomu zidentyfikowanych rodzajow ry-
zyka; okreSleniu, czy ryzyko jest akceptowalne.

Istnieja nastepujace warianty traktowania ryzyka:

—wdrozenie zabezpieczen,

—unikanie ryzyka,

1 Opracowanie planu postepowania z ryzykiem |

Wdrazanie planu postepowania z ryzykiem w celu
2 osiggniecia zidentyfikowanych celéw stosowania
zabezpieczen

v

3 | Wdrozenie zabezpieczenh |
4 | Wdrozenie planéw u$wiadomiania i szkolenia |
5 | Zarzadzanie eksploatacjg |
6 | Zarzadzanie zasobami (aktywami) informacyjnymi |

Wdrozenie procedur szybkiego reagowania
7 na incydenty zwigzane z naruszeniem
bezpieczenstwa informacji

Rys. 2. Zasady wdrazania i eksploatacji SZBI (ISMS)

— zaakceptowanie ryzyka,

— transfer ryzyka, np. na ubezpieczycieli.

Cele stosowania zabezpieczen i odpowiednie mechani-
zmy zabezpieczajace mozna wybra¢ na podstawie zataczni-
ka A normy PN-I-07799-2, lecz nie jest to lista wyczerpujaca
i w niektorych przypadkach celowe jest rOwniez uzycie za-
bezpieczen dodatkowych.

W deklaracji stosowania ISMS powinny by¢ wymienione:
zabezpieczenia, uzasadnienie ich wyboru oraz udokumento-
wane cele stosowania zabezpieczen.

Wdrozenie i eksploatacja SZBI (ISMS)

W celu prawidlowego wdrozenia i eksploatacji ISMS or-
ganizacja powinna wykonac kilka podstawowych dziatan*

(1ys. 2).
Monitorowanie i przeglad SZBI (ISMS)
W ramach monitorowania i przegladu organizacja powinna:
— wykonywa¢ procedury szybkiego reagowania na incy-
denty naruszenia bezpieczenstwa informacji;
— realizowa¢ regularne przeglady skutecznoSci ISMS

1 | Wdrazanie w ISMS zidentyfikowanych udoskonalern |
2 | Podejmowanie dziatan korygujacych i naprawczych |
3 Informowanie zainteresowanych stron

o wynikach dziatan

v

4 Zapewnienie osiggania celéw zabezpieczen |

Rys. 3. Zasady prawidfowego utrzymania SZBI (ISMS)

4) Na podstawie Marian Molski, Matgorzata tacheta, Przewodnik
audytora systemow informatycznych
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ochrona informacji

(zgodno$¢ z polityka i celami oraz przeglad zabezpie-
czef) z wykorzystaniem wynikow audytow bezpieczen-
stwa;

— wykonywac przeglady poziomu ryzyka szczatkowego
oraz akceptowalnego z uwzglednieniem zmian techno-
logicznych, celow biznesowych, zagrozen, uregulowan
normatywnych i ustawowych;

— przeprowadza¢ wewnetrzne audyty ISMS z odpowied-
nio dobrang czestotliwoScig dziatan;

— wykonywac¢ przeglady ISMS realizowane przez kierow-
nictwo (przynajmniej raz w roku).

Utrzymanie i doskonalenie SZBI (ISMS)

W celu skutecznego utrzymania i doskonalenia ISMS organi-
zacja powinna wykona¢ kilka podstawowych dzialai® (rys. 3).
Wymagania dotyczace dokumentacji

Prawidtowo opracowana dokumentacja ISMS zawiera:

— deklaracje polityki bezpieczefistwa i celow stosowania
zabezpieczen;

— okreSlenie zakresu ISMS oraz zabezpieczefi potrzeb-
nych do realizacji ISMS;

— raport z procesu szacowania ryzyka;

— plan postepowania z ryzykiem;

— udokumentowane procedury niezbedne do zapewnie-
nia efektywnego zarzadzania bezpieczefistwem infor-
macji;

— deklaracje stosowania.

W zaleznosci od wielkoS$ci organizacji, rodzaju prowadzo-
nej dzialalnoSci oraz zlozonoSci wymagan bezpieczenstwa
zakres dokumentacji ISMS bedzie odmienny.

Dokumenty moga mie¢ dowolna forme¢ i moga by¢ prze-
chowywane na dowolnym typie no$nika.

Zasady udostepniania dokumentacji okre§lone sg w poli-
tyce ISMS.

Przeglad realizowany przez kierownictwo

Norma PN-I-07799-2:2005 zobowiazuje kierownictwo do
przeprowadzania regularnych przegladow ISMS, majacych
na celu zapewnienie, ze system dziata poprawnie i skutecz-

5) Na podstawie Marian Molski, Matgorzata tacheta, Przewodnik
audytora systemdw informatycznych

nie oraz jest adekwatny do potrzeb organizacji. Przeglad
obejmuje ocen¢ mozliwosci doskonalenia i potrzeby zmian
w ISMS. Wyniki przegladu powinny by¢ jasno udokumen-
towane.
Dane wejSciowe i wyjSciowe przegladu
Mozna wskaza¢ nast¢pujace dane wejsciowe przegladu re-
alizowanego przez kierownictwo:
— wyniki audytow i przegladow ISMS,
— informacje zebrane od zainteresowanych stron,
— techniki i procedury mozliwe do zastosowania w orga-
nizacji w celu udoskonalenia ISMS,
— informacje na temat dziataf korygujacych i napraw-
czych,
— podatnosci lub zagrozenia nieobjete poprzednim osza-
cowaniem ryzyka,
— dziatania podjete w ramach wdrazania rekomendacji
z poprzednich przegladdéw wykonanych przez kierow-
nictwo,
— zmiany w zakresie ISMS,
— zalecenia dotyczace doskonalenia ISMS.
Do danych wyjSciowych omawianego przegladu naleza
dziatania i decyzje majace zwigzek z:
— doskonaleniem ISMS,
— zmianami procedur w zakresie bezpieczefistwa infor-
macji,
— potrzebnymi zasobami.
Wewnetrzne audyty
Wewnetrzne audyty ISMS powinny by¢ odpowiednio za-
planowane i prowadzone regularnie. Celem dziatan audyto-
wych jest weryfikacja:
— zgodnoSci z wymaganiami normy PN-1-07799-2:2005
innymi regulacjami prawnymi i normatywnymi;
— zgodno$ci z wymaganiami bezpieczefistwa informacji;
— efektywnoSci wdrozenia i utrzymania systemu zarza-
dzania bezpieczefistwem informacji;
— zgodnoSci dziatania ISMS z zamierzeniami.
Program audytu powinien wskazywaé kryteria, zakres,
czestotliwosC i przyjeta metodyke audytu.

DR INZ. ANDRZE] WOICIK

02-743 Warszawa

ul. Batuty 1/804

tel./faks 022 847 47 52
e-mail: andrzejw@esinstal.pl
http://www.esinstal.pl

JesteSmy firma, ktora rozwigzuje problemy
z zakresu bezpieczenstwa osob, mienia i ochrony informacji

Realizujemy projekty z kazdego, najbardziej wymagajacego zakresu
zabezpieczenia techniczno-organizacyjnego i branz pokrewnych

Audyty bezpieczenstwa
Ustugi projektowe
Kosztorysowanie
Kompleksowe opracowanie Polityki Bezpieczenstwa
Ustugi prawno-organizacyjne
Jestesmy ekspertami w zakresie projektowania systemdw sygnalizacji zagrozen,

okablowania strukturalnego, organizacji ochrony fizycznej, systemow ochrony
informacji niejawnej, zarowno w zakresie technicznym, jak i organizacyjnym

\
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ul. Franciszka Schuberta 79, 80-172 Gdansk, te 58) 32C
e-mail: satel@satel.pl, www.satel.pl
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Z dniem 1 sierpnia 2008 roku firma CBC (Poland) Sp. z o.0.

zmienifa adres swojej siedziby w Warszawie.

Nowy adres biura CBC (Poland) Sp. z o.0.:

ul. Krasinskiego 41A
01-755 Warszawa

tel.: 022 633 90 90
fax: 022 633 90 60

CBC GROUP
Pozostate dane firmy nie ulegaja zmianie.

Serdecznie zapraszamy do naszej nowej siedziby.
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NIEBEZPIECZENSTWA
PLYNACE Z SIECI WEWNETRZNEJ KORPORACJI
- SPOSOB OBRONY

Co wiecej, wedlug raportu IDC ,, The Diverse and Exploding
Digital Universe: An Updated Forecast of Worldwide Infor-
mation Growth Through 2011” (Zr6znicowany i eksplodu-
jacy wszechswiat cyfrowy: zaktualizowana prognoza wzrostu
iloSci informacji na §wiecie do roku 2011) w 2011 ilos¢ ta
wzro$nie do 1,8 ZB (1 zettabajt to 1024 eksabajtéw). Po-
mimo tego, ze polowa tych informacji jest wynikiem dzia-
fan indywidualnych ludzi (takich jak zdjecia cyfrowe itd.),
przedsigbiorstwa sa odpowiedzialne za bezpieczenstwo po-
nad 85% tych informacji. — W miare jak rosnie ilos¢ sladow
cyfrowych pozostawianych przez ludzi, rosngc tez bedzie odpo-
wiedzialnos¢ przedsigbiorstw i instytucji za prywatnosc, ochro-
ne, dostgpnosc oraz rzetelnos¢ tej informacji. Dzialy informa-
tyczne przedsigbiorstw bedg musialy stawic¢ czola problemom
zwiqzanym z ryzykiem, zgodnoscig z przepisami, niewlasciwym
uzyciem informacji, wyciekiem danych oraz ochrong przed na-
ruszeniami bezpieczeristwa — powiedziat Joe Tucci, przewod-
niczacy rady nadzorczej, prezes zarzadu i dyrektor generalny
EMC.

Skoro znamy juz szacunki co do iloSci informacji na Swie-
cie, sprobujmy zdefiniowac jeszcze pojecie wartosci informa-
cji. Istnieje wiele formalnych i nieformalnych definicji. Jedna
z najpopularniejszych jest nastgpujaca: ,,warto$¢ informacji
jest rowna cenie, jaka osoba potrzebujaca takiej informacji
jest skfonna zaptaci¢”. OsobiScie nie lubie tej definicji, ponie-
waz dla kazdego dana informacja moze mie¢ zupelnie inng
warto$¢. Znacznie bardziej trafna wydaje mi si¢ definicja,
ktora mowi, ze ,,warto$¢ informacji jest rowna sumie strat,
jaka moze spowodowac niedostepnos¢, utrata, kradziez lub
zafalszowanie tej informacji”. Straty takie mozna podzieli¢
na bezpoSrednie, wynikajace na przyktad z defraudacji lub

z dziatalnosci konkurencji wykorzystujacej ukradzione infor-
macje, oraz posrednie — takie jak na przyktad utrata reputa-
cji w wyniku przeprowadzonego ataku. Nalezy podkreslic, ze
wedlug badan statystycznych wiekszoS¢ zagrozen dla infor-
macji pochodzi z sieci wewnetrznej, co wigcej nie musza to
by¢ celowe dzialania. Wiele takich zagrozen wynika z nie-
dbatosci lub niewiedzy uzytkownikow sieci wewnetrzne;j.
Dlatego jednym z podstawowych celow kazdej korporacji
powinno by¢ zabezpieczenie danych przed utrata, kradzieza
oraz zafalszowaniem. — Biorgc pod uwage, ze odpowiedzial-
nos¢ za 85% tworzonych i kopiowanych informacji bedg pono-
si¢ organizacje i przedsiebiorstwa, musimy jako branza podej-
mowac kroki, ktore zapewniq nam opracowanie elastycznych,
godnych zaufania i bezpiecznych infrastruktur informatycz-
nych, ktore bedqg w stanie przetworzyc rosnqgcq ilosc przeplywa-
Jgcych informacji — mOwi w wyzej juz wspomnianym raporcie
Mark Lewis, wiceprezes wykonawczy i dyrektor ds. rozwoju
firmy EMC Corporation. Potrzebna nam bedzie jeszcze jed-
na definicja, bo co to wiasciwie znaczy, ze informacja jest
bezpieczna? Jak powszechnie wiadomo, zaden system nie
moze by¢ w pelni bezpieczny, zawsze istniejq jakieS luki badz
to w oprogramowaniu, badz w procedurach, czy wreszcie po
prostu biedy lub celowe dziatania ludzi, ktOrzy system ob-
stuguja. Idealna definicja na potrzeby tego artykutu bedzie
nastepujaca: ,,informacj¢ uwazamy za bezpieczna, jesli kosz-
ty poniesione na kradziez, zafalszowanie lub spowodowanie
utraty sg wyzsze niz potencjalne zyski dla osoby probujace;j
taka operacje przeprowadzic¢”.

Wiec jak ten cel zrealizowac? Podstawa bezpieczenstwa
w kazdej korporacji jest dobrze zdefiniowana polityka bezpie-
czenstwa. Niestety w wiekszosSci przypadkow jest to martwy



HTTP Nagfowki zadan i odpowiedzi HTTP
TP Polecenia i odpowiedzi przesytane w
potaczeniu kontrolnym FTP
telnet
Polecenia wykonywane przez uzytkownika
i odpowiedzi serwera
POP3 Wykonane polecenia i status ich wykonania,
bez zawartoSci odbieranej poczty. Z
technologicznego punktu widzenia jest to
mozliwe, natomiast z przyczyn etycznych z
IMAP reguty ta mozliwos¢ jest wylaczana
Z technologicznego punktu widzenia jest to
SMTP mozliwe, natomiast z przyczyn etycznych z
reguty ta mozliwos¢ jest wytaczana
Operacje wykonane na plikach lub katalogach
SMB i status ich wykonania, bez zawartosci
plikow. Podobnie jak w przypadku protokotow
pocztowych istnieje mozliwos¢ zapisywania
plikow, natomiast z reguty jest to wytaczone
NES z powodu duzej ilosci migjsca, jakie
zajmowatyby te pliki
Oracle Wykonane zapytania SQL i status ich
wykonania (pomysiny lub bfad) — bez danych.
MySQL Podobnie jak w przypadku protokotow
pocztowych istnieje mozliwos¢ zapisywania
PostgreSQL danych, natomiast z reguty jest ona
wyfaczona z powodu duzej ilosci miejsca,
MsSaL jakie zajmowatyby te pliki

Zrzuty ekranu wykonywane w
konfigurowalnych odstepach czasu. Zapis
klawiszy naciskanych przez uzytkownika

Daje mozliwos¢ analizowania wszystkich
protokotow nieszyfrowanych, tunelowanych z
wykorzystaniem SSL

System SecureAdmin posiada API', za
pomoca ktorego mozna stworzy¢ analizator
dowolnego protokotfu. Dzigki temu korporacje
dostajg mozliwo$¢ monitorowania wtasnych
zamknietych protokotow

Tab. 1. Protokofy sieciowe obsfugiwane przez SecureAdmin
APl — ang. Application Programming Interface — interfejs
programowania aplikacji

dokument. Istnieje wiele sposobéw wspomagania realizacji
polityki bezpieczenistwa, takich jak szkolenia, audyty, kon-
trola wewnetrzna i najwazniejsze ze wszystkich — narzedzia.
Sama polityka bezpieczefistwa oraz metody jej wymuszania
sa tematem na osobny artykul. W tym artykule sprobuje
przedstawi¢ jedno z narzedzi autorstwa firmy Comarch, kto-
rego celem jest zabezpieczenie informacji zgromadzonych
w wewnetrznej infrastrukturze korporacji.

Update ‘Zarobki’ SET N
‘Wynagrodzenie’ = ~
1000000 WHERE

‘name’ = Kombinator

Serwer bazy
danych
PUT /Docs/
N Skradzione/@ R N
= N
Serwer SFTP Kombinator Serwer SSH
GET /Dokumenty/Tajne/ N
Sekret_Produkcji.doc \
SWIAT BIURO Serwer SFTP

Rys. 1. Zagrozenia pfyngce z wewnatrz sieci

— SecureAdmin to system monitorowania aktywnosci uzyt-
kownikow dzialajgcy w sposob przeZroczysty na poziomie
warstwy sieciowej. Cechy te oznaczajg, ze wdrozenie systemu
SecureAdmin nie wymaga modyfikowania ani rekonfigurowa-
nia istniejgcych aplikacji lub systemow, a jego obecnos¢ nie jest
widoczna dla uzytkownikow. Dzieki temu jest to doskonaly sys-
tem uzupelniajgcy monitorowanie aktywnosci uzytkownikow
wykonywane w oparciu o logi aplikacyjne i systemowe lub tez do
monitorowania aktywnosci administratorow — moéwi Roman
Lewandowski odpowiedzialny za stworzenie pierwszej wersji
systemu, ktory wraz z Michatem Zalewskim, autorem ksiazki
,,Cisza w sieci”, byt pomystodawca systemu.

System ma dwie unikatowe cechy. Pierwsza to jego prze-
ZroczystoSC. Jest to urzadzenie drugiej warstwy sieciowej
(dziata jak bridge lub switch), a wigc jego wdrozenie jest zu-
pelnie niewidoczne dla istniejacych w korporacji systemow.
Cecha ta jest fatwa do osiggnig¢cia dla podstuchiwania pa-
kietow nieszyfrowanych, gdyz wowczas pakiety przesytane
w potaczeniach nie sa w zaden sposdb modyfikowane. Wyjat-
kowos¢ systemu SecureAdmin polega na zapewnieniu prze-
ZroczystoSci rowniez w trybie analizowania polaczen przy
wykorzystaniu metody Man In The Middle (MITM). W tym
trybie system, wykorzystujac mechanizmy [PTables, przeka-
zuje polgczenie na lokalny port i symuluje nawiazanie pola-
czenia przez klienta , natomiast sam nawiazuje potaczenie
z serwerem w imieniu klienta. Sensor podszywa si¢ pod ad-
resy IP prawdziwego serwera i klienta, tak iz jego obecnos¢
jest niewidoczna zardwno dla klienta, jak i dla serwera.

Analizowanie ruchu szyfrowanego jest kluczowe z punktu
widzenia bezpieczefistwa wewnetrznego, gdyz pracownicy
coraz czesciej wykorzystuja mozliwos¢ tunelowania protoko-
16w nieszyfrowanych z wykorzystaniem szyfrowanych w celu
oszukania istniejacych w sieci mechanizmoéw zabezpiecza-
jacych i monitorujacych. Obecnie SecureAdmin obstuguje
protokoly sieciowe przedstawione w tabeli.

Analizatory poszczegdlnych protokotéw sa tadowane jako
osobne, niezalezne od siebie moduly. Dzigki temu mozliwe
jest dodawanie nowych analizatoréw bez przerywania pracy
pozostatych oraz, w razie potrzeby, stworzenie modutéw dla
nowych protokoféw bez ingerowania w system. Dodatkowo
SecureAdmin udostepnia API, dzieki ktoremu kazdy moze
stworzy¢ analizator nowego protokotu. Jest to szczeg6lnie



istotne w przypadku korporacji, ktére wykorzystuja wiasne
zamkniete protokoly. Dzieki zastosowanemu mechanizmo-
wi moga same stworzy¢ wymagane analizatory.

Celem monitorowania ruchu sieciowego i analizowania
protokotéw w systemie SecureAdmin jest rejestrowanie ak-
tywnosci uzytkownikéw. Oznacza to, iz dla wigkszoSci proto-
kotéw nie sa rejestrowane wszystkie bajty przestane w moni-
torowanym potaczeniu (chodz jest to mozliwe, jesli zostanie
zapewniona odpowiednia infrastruktura informatyczna,
umozliwiajaca przechowywanie i przetwarzanie takiej ilosci
informacji), a jedynie informacje o aktywnosci uzytkowni-
koéw, czyli o wykonanych przez nich czynnoSciach oraz ich
rezultatach. Oprocz informacji szczegolnych dla kazdego
analizowanego polgczenia, przedstawionych w tabeli, reje-
strowane s3 nast¢pujace informacje:

— czas rozpoczecia polgczenia,

— czas trwania polgczenia,

— zrodtowy i docelowy adres MAC,

— zrddlowy i docelowy adres IP wraz z portem,

— zrddlowy i docelowy adres,

— typ protokotu,

— nazwa uzytkownika i hasto (o ile sa dostepne).

System SecureAdmin posiada modutl wysokiej dostepno-
Sci (HA), ktory dzieki zastosowaniu redundantnej architek-
tury, sktadajacej si¢ z dwoch serwerdw dziatajacych w trybie
fail-over, zapewnia ciagloS¢ pracy w przypadku awarii jed-
nego z serwerow. Dzigki tej funkcjonalnoSci w momencie
wykrycia awarii jednego z serwerOw mozliwe bedzie auto-
matyczne przelaczenie komunikacji na drugi serwer. Nalezy
podkresli¢, ze wszystkie aktywne sesje uzytkownika zostana
przeniesione na drugi serwer, umozliwiajac kontynuowanie
pracy bez konieczno$ci nawigzywania nowej sesji. Dodat-
kowa funkcjonalnoscia, niezbedna w przypadku tego typu
systemu, jest wbudowany elastycznie konfigurowalny system
powiadomien, pozwalajacy na szybka reakcje na incydenty
bezpieczenstwa. SecureAdmin jest w stanie reagowaé na
zdarzenia, wysytajac SMS-y, e-maile, powiadomienia WWW
lub tak zwanego trapu Simple Network Management Protocol
(SNMP), ktory pozwala na poinformowanie o zaistniatej sy-
tuacji innych urzadzen sieciowych.

Podsumowujac — system Secure Admin nie jest remedium
na wszelkie problemy z bezpieczefistwem w sieci korpora-
cyjnej. Jest natomiast znakomitym narzedziem wspomaga-
jacym egzekwowanie polityki bezpieczenstwa i wykrywanie
jej naruszen, zarowno celowych, jak i nieumyslnych. Produkt
ten pozwala takze uniknaé bardzo niebezpiecznej sytuacji,
w ktorej administrator moze zrobi¢ wszystko wewnatrz sie-
ci, a oprocz tego zamazac swoja dziatalno$¢. Secure Admin
znaczaco ogranicza mozliwo$¢ wykonania szkodliwego dzia-
fania bez zostania wykrytym, dzieki czemu jest doskonalym
Srodkiem prewencyjnym, ktory znaczaco podnosi poziom
bezpieczenstwa sktadowanych informacji. Przyczynia si¢ to
do mozliwosci opracowania elastycznych, godnych zaufania
i bezpiecznych infrastruktur informatycznych, ktoére beda
w stanie przetworzy¢ rosnaca ilo$¢ przeplywajacych infor-
macji.

MaAcIEs WOLANSKI
COMARCH

GUNNEBO

Nowoczesny sejf dla ochrony/
przed ogniem i wlamaniem \

For a safer worlde

Gunnebo Polska Sp. z o.0. \
62-800 Kalisz, ul. Piwonicka 4
tel. + 48 (0) 62 768 55 70

fax + 48 (0) 62 768 55 71
www.gunnebo.pl
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SG-System Il

do kolce- 'f°ku-

Spegjalistyczna wiedza firmy Sur-Gard oraz doswiadczenie

w projektowaniu odbiornikéw stacji monitorujacych zostata SOPEQ CE 'Q A'

wykorzystana do stworzenia jednego z najbardziej zaawan-

sowanych systeméw monitoringu dostepnych na rynku.

SG-SYSTEM Il to rozbudowany cyfrowy odbiornik telefonicz- {
ny stosowany w profesjonalnych stacjach monitorowania

alarméw witamaniowych i pozarowych, ktdry moze dziatac

takze poprzez siec TCP/IP. mi, skroceniu czasu po%qczema on-line, kontrolg nad nie-
Odbiorniki SG-SYSTEM Il firmy Sur-Gard zapewniajg sta-  autoryzowanymi potaczeniami, adresowaniu TCP/IP oraz
¢ji monitorujacej maksymalng wydajnos¢ i niewiarygodne  mozliwosci rozszerzenia systemu o dodatkowe moduty.

oszczednosci. Funkcje te mozliwe sg do zrealizowania dzieki ~ Odbiorniki wyposazone s3 w duzy wyswietlacz LCD dzieki

zastosowaniu najwyzszego poziomu zarzadzania sygnata-  czemu dostep do opcji systemu jest prosty.

Wytaczny dystrybutor w Polsce:

AAT Trading Company Sp. z o.0.

02-801 Warszawa, ul. Putawska 431, tel. 022 546 0 5486, fax 022 546 0 501
www.aat.pl

> cena netto, obowliazuje do 31 grudnia 2008 roku
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Odbiornik SYSTEM Il wyposazony
w karty DRL3 i DRL3-IP

f.\”Rcu'ﬁer
|
Internet
inia telefonic 'I‘

Dowolna centrala alarmowa
posiadajgca dialer telefoniczny

Specyfikacja techniczna

« Mozliwos¢ rozbudowy do 12 kart linii (2 karty w zestawie)

- Najwyzszy poziom zarzadzania sygnatami redukujacy czas
pofaczenia on-line

« DNIS (Dialed Number Identification Service): ustuga iden-
tyfikacji wybranego numeru

« ANI (Automatic Number Identification): automatyczna
identyfikacja numeru

» Opatentowany system AHS (Automated Handshake Selec-
tion): automatyczny wybor handshake’u

« Szybkie odszukanie btednie zaprogramowanych lub Zle
dziatajacych dialeréw telefonicznych, jak i zakt6cen linii
telefonicznych

« Upgrade systemu odbywa sie poprzez flashowanie EPROMU

« Rejestr 1000 zdarzen dla kazdej karty linii (maks. 127
znakow na zdarzenie)

« 1 port rownolegly, dwa porty szeregowe RS232 i zigcze 10/100 Basel

KOMPATYBILNE KOMUNIKATORY ALARMOWE

D I
T-Link 300/ T-Link 250 gl
Router centrala alarmowa

obstugujaca
format Contact ID

,l

Sie¢ GSM

(GPRS) iy
B

Nadajnik
GS3055 Centrale serii MAXSYS
ver. 3.3 oraz centrale

nowej serii Power

- Ciggte monitorowanie wszystkich drég komunikacji,
zasilaczy systemowych i modutéw CPM3

« Wszystkie moduty w systemie pracujg indywidualnie
0 Zapewnia nieprzerwang prace systemu w przypadku
zmian sprzetowych lub modyfikacji oprogramowania

- Wszystkie karty moga by¢ wyjmowane i przektadane bez
potrzeby zdejmowania napiecia zasilania

- (iagty nadzor potaczenia pomiedzy odbiomikiem a komputerem

- Szybka transmisja danych do komputera i na drukarke
zapewniajgca mozliwos¢ natychmiastowej reakgji ze strony
operatora

- Nadzor linii telefonicznej

« Duzy i czytelny ekran LCD

- Montaz w standardowej szafie typu rack 19". Do instalacji
mozna uzy¢ nastepujacych szaf rackowych: MLR2-CL,
MLR2-CM, IMRAK1400 lub innych zgodnych ze standardem


http://www.aat.pl

reklama

Targi’Kze/ce

V| ALARNM
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IX OGOLNOPOLSKA KONFERENCJA
Bezpieczne Miasto - Monitoring
Wizyjny Miast
Patronat prasowy: Patronat internetowy: \
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‘Targi Kielce Sp z o.0., ul. Zakltadowa 1, 25-672 Kielce,
Szczegolowe mformacje Dyrektor ijektu Grzegorz Figarski,

tel. 041 365 12 33, fax 041 345 62 61, e-mail: figarski.g@targikielce.pl www.alarm.targikielce.pl
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producent systemow
sygnalizacji pozaro
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w dziatalnosci gospodarcze]

(czesc 1)

Zapraszamy Panstwa do cyklu artykutdow promujgcych zarzadza-
nie ryzykiem, ktory zostanie zamieszczony w kolejnych numerach
niniejszego czasopisma dzieki rozpoczetej podczas konferencji
IT Security Management (Warszawa, 13-14 maja 2008 r.) wspot-
pracy z redakcjg czasopisma Zabezpieczenia. W pierwszym nu-
merze cyklu przekazemy Panstwu skrot naszego wyktadu z ww.

konferencji. Zapraszamy do lektury

Chcieliby§Smy przyblizy¢ Pafistwu poje-
cie zarzadzania ryzykiem w prowadzo-
nej dzialalnosci gospodarczej, odpo-
wiadajac na pytanie: ,jaki jest gtowny
cel wprowadzenia wiasciwego procesu
lub proces6w zarzadzania ryzykiem
w firmie?”.

Odwotamy si¢ w tym momencie do
jakze przekonujacej teorii zarzadzania
ryzykiem skandynawskiej grupy zarza-
dzania ryzykiem Sampo z Helsinek:

,, Cele zarzqdzania ryzykiem to:

— unikanie katastrof, wypadkow, sy-
tuacji moggcych narazi¢ firme na
utrate cigglosci jej dzialania,

— optymalizacja kosztow ryzyka ™.

Nasz komentarz do pojecia optyma-
lizacji kosztow ryzyka jest nastgpujacy:

»im szybciej zadzialamy, wprowadza-
jac okreslone procedury, tym mniejsze
koszty poniesiemy na redukcje, transfer,
zatrzymanie ryzyk czy tez na usuwa-
nie strat, a mozliwe to bedzie tylko przy
wprowadzeniu wlasciwego procesu za-
rzgdzania ryzykiem”.

Aby doktadnie zrozumie¢ te wypo-
wiedz, nalezy zapoznac si¢ z podstawa-
mi teorii ryzyka.

Pragniemy jeszcze zacytowaé jedno
wazne stwierdzenie specjalistow z gru-
py Sampo, bezposrednio laczace si¢
z mozliwo$cia wystapienia i z realizacja
roznych ryzyk w organizacji:

» W czasach twardej konkurencji jest
nawet latwiej robic pienigdze przez zapo-
bieganie stratom anizeli przez zwigkszanie
obrotow (...) W dzialalnosci zwycigzajg
te firmy, ktore sq w stanie zyskac wiecej
za mniej. Bezpieczeristwo, kontrola strat
i zarzqdzanie ryzykiem sq kluczem do
unikniecia strat ludzi, materialow, czasu,
pieniedzy itd.”".

Co mozna zawrze¢ w stwierdzeniu
Litd.”? — | takze inne wartosci material-
ne, ale przede wszystkim niematerialne,
takie jak know-how, technologia czy
inne informacje (aktywa) kluczowe dla
firmy”.

Dlaczego temat naszego wystapienia
brzmial: ,,Zarzadzanie ryzykiem w ob-
szarze bezpieczefistwa informacji”?
Bezpieczenistwo informacji $ciSle wiaze
si¢ bowiem z konieczno$cia wprowa-
dzenia procedur zarzadzania ryzykiem.
Przyktadem wymagania wprowadze-
nia takich procedur jest ustanowiona
w 2007 r. norma PN-ISO/IEC 27001,
w ktorej to rozdzial 4 , Ustanowienie
i zarzadzanie SZBI” traktuje o ryzyku
i postepowaniu z nim. Norma ta jest
obecnie najpopularniejszym standar-
dem zawierajacym wytyczne zwigzane
z ustanowieniem i wdrozeniem systemu
zarzadzania bezpieczefistwem infor-
macji (SZBI), po ktory chetnie sicgaja
organizacje, a szczegllnie organizacje

1) Kurs podyplomowy zarzgdzania ryzykiem
Wyzszej Szkoty Ubezpieczen i Bankowosci,
Warszawa, 2000-2001

z branzy informatycznej i teleinforma-
tycznej. Jednocze$nie pragniemy zwro-
ci¢ uwage na fakt, ze bezpieczefistwo
informacji nie jest tozsame z bezpie-
czefistwem teleinformatycznym.

Ponizej przytaczamy przyktady infor-
macji prawnie chronionej, do ktérych
mozna zaliczy¢:

— dane osobowe,

— tajemnice stuzbowa,

— tajemnice bankowa,

— tajemnice ubezpieczeniowa,

— tajemnice panstwowa (informacja

niejawna),

— tajemnice korespondencji,

— tajemnice lekarska,

— tajemnice prawna,

— tajemnice skarbowa.

Czesto z r6znych mediow dowiaduje-
my si¢ o naruszeniu informacji prawnie
chronionej i czesto po fakcie zadajemy
sobie pytanie: ,,Czy musialo do tego
dojsc?”.

Dodatkowo obliguja nas do ochrony
tejze informacji takie przepisy prawa,
jak np. ustawy o ochronie informacji
niejawnych, ochronie danych osobo-
wych, ochronie 0s6b i mienia, ochronie
konkurencji i konsumentoéw, rachun-
kowosci oraz Kodeks Spotek Handlo-
wych.

Aktualnie na Swiecie funkcjonuja
rOzne normy z szeroko pojetego ob-
szaru zarzadzania ryzykiem zwigza-
nym z bezpieczenstwem informacji,
z ktorych przytoczona juz powyzej naj-
nowsza norma PN-ISO/IEC 27001 jest
niczym innym, jak przewodnikiem do
wprowadzenia procesOw zarzadzania
ryzykiem w organizacji.

Koncentrujac si¢ tylko na obszarze
zarzadzania ryzykiem systemow telein-
formatycznych, za stuszne nalezy uznac
stwierdzenie, ze zarzadzanie ryzykiem
ma na celu zabezpieczenie podstawo-
wych atrybutéw informacji w tych sys-
temach, do ktérych naleza:

— poufnosé,

— integralnos¢,

— dostepnosé,

— autentyczno$¢,

— rozliczalnos¢,

— niezaprzeczalnosc,

— niezawodnos¢.
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ochrona informacji

Nalezy przy tym zabezpieczac infor-
macj¢ zarOwno za pomoca Srodkow fi-
zycznych, jak i organizacyjnych.

Aby moc zarzadzad ryzykiem w orga-
nizacji, musimy zapoznac si¢ z kilkoma
podstawowymi pojeciami z zakresu
teorii ryzyka. I tak:

— ryzyko — to kombinacja prawdopo-
dobiefistwa wystapienia zdarzenia
oraz jego skutkow; ryzyko zawsze
wigze si¢ ze zdarzeniem bedacym

Obszar zagrozen
deterministycznych

Obszar zagrozen
stochastycznych
i ciggtych

Obszar typowych
zagrozen
operacyjnych

do informacji poprzez osoby
nieupowaznione w wyniku dziatan
przestepczych osob trzecich

np.: pozar, zalanie, wytadowanie
atmosferyczne, przepigcia w Sieci
energetycznej, odciecie zasilania,

prébujacego uzyskac nieuprawniony

przyczyna (zagrozenie) i z zespo-
fem warunkow, w jakich to zagro-
zenie si¢ realizuje (podatnosé);

— zagrozZenie — to potencjalna przy-
czyna niepozadanego incydentu,
ktory moze wywotaé szkode w sys-
temie lub w organizacji;

— podatnosé — to stabos¢ aktywu lub
grupy aktywow, ktora moze byé
wykorzystana przez co najmniej
jedno zagrozenie.

Dostep fizyczny

LUB ZNISZCZENIE

Zdarzenia losowe

zamieszki, wojna itd.

ZNISZCZENIE

INFORMACJI

Dziatania zewngtrzne np.:
dziatanie oprogramowania

dostep do systemu
informatycznego

Rys. 1. Przyktadowe obszary zagrozen dla informacji

do informacji poprzez osoby
nieupowaznione, ale z powodu
zamierzonych lub niezamierzonych

DOSTEP DO INFORMACJI,
JEJ PRZECHWYCENIE,
NIEUPRAWNIONA ZMIANA

Zaniedbanie i zdarzenia

np.: zawilgocenie, zbyt wysoka
temperatura, nadmierne

LUB CALKOWITA UTRATA

Dziatania wewnetrzne, np.:
narazajace dane w systemach
teleinformatycznych poprzez

uzytkownika stacji roboczej

DOSTEP DO INFORMACJI,
JEJ PRZECHWYCENIE,
NIEUPRAWNIONA ZMIANA
LUB ZNISZCZENIE

Na rysunku 1 przedstawiono trzy
przykladowe obszary zagrozen mo-
gacych spowodowaé ryzyko zwigzane
z bezpieczenstwem informacji. Potrak-
tujmy te schematy jako przykiady grup
zagrozen.

Przytoczona definicja ryzyka pocho-
dzi z przewodnika ISO/IEC Guide,
73:2002, w ktérym znajduje si¢ nomen-
klatura dotyczaca praktycznie wszyst-
kich obszarow, w ktorych chcemy

Dostep fizyczny

dziatan pracownikow

0 dziataniu ciggtym

zapylenie itp.

udostepnienie hasta
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wprowadzi¢ procesy zarzadzania ry-
zykiem. Istnieje réwniez wiele innych
definicji tego pojecia, ktdrych wybrane
przyklady przytaczamy ponizej.

Ryzyko w ujeciu
subiektywnym

»Ryzyko jest pewnq obiektywng prawi-
dlowosciq cechujgcq swiat realny, ktorg
jednostka subiektywnie postrzega i inter-
pretuje, i wyrazana jest poprzez niepew-
nos¢ wystgpienia okreslonych skutkow
stanu natury™”.

Ryzyko w ujeciu
psychologicznym

»Ryzyko jest stanem umystu czlowieka,
jezeli stan umyslu si¢ zmieni, to zmieni
sig rowniez ryzyko. Ryzyko istnieje o tyle,
o ile podmiot ma swiadomos¢ istnienia
ryzyka™.

Ryzyko z perspektywy
szacowania przysztosci

»~Ryzyko jest niepewnoscig przewidywa-
nia zdarzei w przyszlosci, wynikajgcg
z niepelnosci i niedokladnosci danych
statystycznych, na podstawie ktorych do-
konuje si¢ szacowania przyszlosci™.
Ryzyko systemow
informatycznych

»Ryzyko systemow informatycznych to
zagrozenie, iz technologia informatyczna
stosowana w danej organizacji (nieza-
leznie od jej rodzaju i skali dzialalnosci)
nie spelnia wymogow biznesowych, nie
zapewnia odpowiedniej integralnosci,
bezpieczeristwa oraz dostgpnosci danych,
nie zostala odpowiednio wdrozona i nie
dziata zgodnie z zalozeniami™.

Ryzyko w ujeciu normy
PN-I-13335-1:1999

»1echnika informatyczna — Wy-
tyczne do zarzgdzania bezpie-
czenstwem systemow informa-
tycznych — Pojecia i modele
bezpieczenstwa systemoéw infor-
matycznych”

»Ryzyko systemow informatycznych jest
zbiorczg miarg prawdopodobieristwa
i wagi sytuacji, w ktorej dane zagrozenie
wykorzystuje okreslong stabos¢, powodu-
jagc strate lub uszkodzenie aktywow syste-
mu, a zatem posredniq lub bezposrednig

30

szkodg dla organizacji’™”.

2) Mirostaw Ryba, wyktad Ernst&Young na temat
"Analiza i zarzgdzanie ryzykiem  Ssystemow
informatycznych”, www.mimuw.edu.pl/~sroka/
archiwalne/2005ey/materialy/ey2.pdf

PokazaliSmy, ze ryzyko mozna kwa-
lifikowac w r6zny sposob, tworzac przy
tym rozne jego definicje w zaleznoSci
od specyfiki obszaru, w ktorym bedzie-
my tym ryzykiem zarzadzac.

Mowige o zarzadzaniu ryzykiem,
nalezy przytoczy¢ jego definicje. Zgod-
nie z przewodnikiem ISO/IEC Gu-
ide, 73:2002 zarzadzanie ryzykiem to
koordynowane dziatania kierowania
i kontrolowania organizacji z uwzgled-
nieniem ryzyka. A jakie dziatania? Jed-
nym ze spektakularnych przyktadow
takich dzialan jest ciggta analiza ryzyka
ireakcja na nie w formie dostosowywa-
nia odpowiednich zabezpieczen.

Widzimy, ze zarzadzanie ryzykiem
jest tak naprawde zarzadzaniem orga-
nizacja z uwzglednieniem ryzyka, ktore
moze przetozyé si¢ na cel biznesowy.
A efekty w postaci apetytu na ryzyko za-
leza od wielkoSci i kultury organizacji.

Zapraszamy do zapoznania si¢ z na-
stepnymi artykutami, wktorych zostanie
poruszona tematyka modeli zarzadza-
nia ryzykiem obecnie funkcjonujacych
i promowanych przez wiele organizacji
zaréwno krajowych, jak i europejskich
i Swiatowych, tematyka funkcjonujg-
cych standardow zarzadzania ryzy-
kiem, metodologii szacowania i analizy
ryzyka, jak rowniez stosowanych zabez-
pieczen obszarOw w celu ograniczenia
ryzyk obszardw organizacji.

ANNA SrobczyYK
P1oTR MAKOSA
Risk MANAGEMENT TEAM POLAND

Literatura:

1. ISO/IEC Guide, 73:2002 — Risk mana-
gement — Vocabulary — Guidelines for
use in standards.

2. PN-ISO/IEC 17799:2003 - Technika
informatyczna. Praktyczne zasady zarzq-
dzania bezpieczeristwem informacji.

3. PN-ISO/IEC 27001:2007 — System za-
rzqdzania bezpieczeristwem informacji —
wymagania.

4. PN-1-13335-1:1999 - Technika infor-
matyczna — Whytyczne do zarzgdzania
bezpieczeristwem systemow informatycz-
nych — Pojecia i modele bezpieczeristwa
systemow informatycznych.
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Edge — rozwigzanie kontroli
dostepu IP nowej generacii

dzisiejszych czasach bezpieczenstwo to prio-

rytet kazdego przedsigbiorstwa. W wiekszo-
$ci z nich technicznymi systemami bezpieczenstwa
zajmuje sie jednak inny dziat niz odpowiadajgcy za
bezpieczehstwo danych dziat IT. W konsekwencji
administracja przedsiebiorstwa dysponuje roznymi
danymi — czesto zbednymi lub nie powigzanymi
ze sobg i dotyczacymi zupetnie odrebnych syste-
mow i technologii. Tradycyjne metody pofgczenia
dwdch dziatéw okazaly sie niepozgdane, kosztow-
ne i utrudniaty dalszy rozw¢j. Efektem tego modelu
jest staba kooperacja obu tych dziatow. W rezulta-
cie rozpowszechnienia sie komunikacji IP wzrosty
mozliwosci ujednolicenia systemow bezpieczen-
stwa w firmach. Dzisiejsza technologia umozliwia
systemowe zarzgdzanie budynkiem z wykorzysta-
niem skomputeryzowanego systemu, ktéry umoz-
liwia wglad we wszystkie dostepne funkcje i spina
je w jedng cafosc¢, poczynajgc od fizycznej kontroli
dostepu przez otwarcie drzwi oraz identyfikacje
pracownikéw, a konczac na logicznym systemie
bezpieczenstwa. Rozwigzania kontroli dostepu no-
wej generacji umozliwiajg urealnienie takiego fu-
turystycznego scenariusza. Firma HID Global pod-
jefa to wyzwanie i przedstawia rodzine produktow
Edge opartych na rozwigzaniach dostepowych IP

Zalety systemowego zarzadzania bezpieczen-
stwem przez dziat IT

HID Global dostarcza rozwigzan, ktore stuza do integracji
systemow fizycznej (PACS - ang. Physical Access Control)
i logicznej kontroli dostgpu (LACS - ang. Logical Access
Control). Rozwigzania te zapewniaja wielowarstwowa ochro-
ne¢ przedsiebiorstwa. Co wazniejsze, tacza aktywa, wydatki
oraz umiej¢tnoséci personelu dwoch wymienionych wyzej
dziatow.

Ponizej przedstawiono kilka powodoéw, dla ktorych po-
wierzenie dzialowi IT integracji systemOw bezpieczefistwa
jest atrakcyjne.

Zarzadzanie IT a budzet

Zadania stawiane przed dzialem IT to wykorzystanie tech-
nologii do pozyskiwania, ochrony i transmisji informacji
w przedsiebiorstwach oraz zarzadzania nig. Z uwagi na to, ze
wiele dziatow funkcjonalnych w przedsigbiorstwach, zwiaza-
nych np. z komunikacja, przetwarzaniem danych czy finansa-
mi, widzi w technologii droge do upraszczania procedur, za-
ufanie, jakim obdarzaja one dziat I'T, daje mu znaczny wplyw

na decyzje budzetowania. Dziat IT sam dokonuje wyboréw
sprzetu komputerowego, jego zakupy moga by¢ bardziej
efektywne pod wzgledem kosztow.

Standard

Sukces branzy IT polega na standaryzacji — ujednoliceniu
technologii, procesow, architektury, okablowania, prakty-
ki w instalacjach, sprzetu komputerowego, zasilania przez
Ethernet (PoE) itp. Podczas otwierania nowego biura dzial
IT jest jednym z pierwszych doradcow przy projektowaniu.
Produkcja masowa i ujednolicenia znacznie ograniczyly
koszty urzadzen, gwarantujac jednocze$nie wigksza ich do-
stepno$é. Ze wzgledu na konieczno$¢ adaptacji do réznych
okolicznoéci komponenty IT promowane sa jako dobre
rozwigzania do kazdego przedsiewzigcia. Konstrukcja stan-
dardowych mechanizméw IT pozwala réwniez na ich mobil-
no$¢ przy zmianie platform oprogramowania. Bez wcze$niej
okreslonych standardow nie bytoby to mozliwe.

To juz istnieje
Nacisk na oszczgdno$ci w budowaniu infrastruktury IT oka-
zal si¢ kluczem do sukcesu. Firmy zainwestowaly juz w taka

infrastrukture, moga wigc zaoszczedzic na inwestycjach
w przelaczniki i zasilanie (UPS).

Zwiekszenie szybkosci instalacji

Systemy bezpieczefistwa zawsze byly zamknigte pod wzgle-
dem infrastruktury kablowej. W rozwiazaniach tradycyjnych
do podigczenia kontrolera przy drzwiach wymaganych byto
16 r6znych kabli. Okablowanie IT — typowo kategorii 5 — wy-
korzystuje jedynie cztery pary ,,inteligentnych” przewoddow:
dwie pary kabli zasilajacych i dwie pary do zapewnienia ko-
munikacji. Ten rodzaj okablowania jest tatwiejszy w instalacji
i bardziej wydajny niz tradycyjne rozwiazania. Czy nie byloby
warto uczyni¢ standardy okablowania sieciowego dzwignia
systemow bezpieczenstwa?

Technologia — mozliwosci rozwigzan zasilania

Systemy bezpieczefistwa moga wiele skorzystaé z osiagniec
IT w zakresie dystrybucji zasilania. Technologia PoE zapew-
nia dodatkowe Zrodlo zasilania odleglych urzadzen za po-
moca skreconej pary kabli sieci Ethernet. Do niedawna oka-
blowanie Ethernet umozliwialo jedynie przesylanie danych.
Do zasilania urzadzen systemdw bezpieczefistwa wymagane
bylo dodatkowe zrddlo zasilania wraz z dodatkowym oka-
blowaniem. Wykorzystanie PoE redukuje koszty i czas insta-
lacji oraz gwarantuje jej kompleksowos¢.

Wykonanie

Struktura IT chroni lepiej dane przedsi¢biorstwa umiesz-
czane w sieci. Ze wzgledu na zawarto$¢ danych krytycznych
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infrastruktura sieci IT jest w petni monitorowana, ma réw-
niez zapewnione zasilanie zapasowe (UPS).

Mozliwosci produktéw rodziny Edge

Powyzsze zalety systemOw bazujacych na rozwiazaniach IT
zostaly wykorzystane przez firm¢ HID w urzadzeniach Edge
— rodzinie rozwigzan przeznaczonych do systemOw kontroli
dostepu. Platforma Edge firmy HID Global to procesor kon-
troli dostepu z komunikacja IP oraz interfejs komputerowy.
Jego konstrukcja zapewnia kompletny zestaw cech typowych
dla systemow kontroli dostepu pod wzgledem wykorzysta-
nych komponentéw, oprogramowania oraz zdolnosci odczy-
tu/zapisu inteligentnych kart zblizeniowych.

Produkty Edge zawieraja rOwniez wieloplatformowa tech-
nologi¢ OPIN, nowa otwarta architekture, pozwalajaca im
na pelng integracj¢ z dowolnym systemem kontroli dostepu,
wykorzystujacym interfejs komunikacyjny IP. Elastyczne roz-
wigzanie sprowadza inteligencj¢ systemu do poziomu
zabezpieczanego przejscia i pozwala na inte-
gracje z czytnikami iCLASS oraz umozliwia
komunikacje z czytnikami w formatach
Wiegand lub Clock & Data.

Produkty Edge sa doskonale do
instalacji w nowych obiektach. Wyma-
gaja mniej okablowania, sa efektywne
pod wzgledem kosztow — wrecz idealne do
dzisiejszego Srodowiska systemdw bezpieczen-
stwa bazujacych na rozwigzaniach IT. W przy-
padku starszych systemow zawarta w produktach

1 ELIGE s

Edge technologia
OPIN umozli-
wia wykorzy-
stanie przez
nie przysztych
rozwigzan
oprogramowa-
nia komputero-
wego bez koniecznosci insta-
lacji dodatkowych urzadzen, przez co systemy
takie mozna dostosowaé do zmieniajacych si¢ potrzeb
przedsigbiorstwa w zakresie systemOw bezpieczenstwa.
Edge Solo to urzadzenia przeznaczone do ztozonych lub
pojedynczych instalacji kontroli przej$¢. Z wbudowanym in-

terfejsem uzytkownika system Edge Solo moze dziatac bez
aplikacji komputerowych. Dzigki technologii OPIN opro-
gramowanie urzadzenia Edge Solo moze zosta¢ poszerzone
w celu zintegrowania z systemem bardziej rozbudowanym,
ktory wykorzystuje taka aplikacje.

Edge Host to rozwiazanie zaprojektowane do wiekszych
systemow — z setkami kontrolowanych drzwi i urzadzen
powiazanych z firmowym systemem oprogramowania. Dla
obu tych wersji (Solo
i Host) firma HID
proponuje wielo-
funkcyjne  czyt-
niki ERW400,
ER40 i ESR40
oraz kontrolery

drzwiowe E400 i ES400,
pozwalajace uzytkownikowi do-
brac¢ czytniki zgodnie z potrze-
bami.

CzEstaw POrTORAK
HID GroBaL
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SynopSYS

Dotychczasowa praktyka wskazuje, ze w wiek-
szosci budynkéw systemy bezpieczenstwa
i komfortu sg realizowane oddzielnie. Co wie-
cej, poszczegolne elementy tych systeméw sg
takze oparte na odrebnych instalacjach. Taki
stan rzeczy ma okreslone konsekwencje. Juz
na etapie realizacji samo okablowanie jest zde-
cydowanie drozsze i bardziej skomplikowane.
Eksploatacja takich rozwigzan to koniecznosé
wspoipracy z wieloma dostawcami oraz wy-
diuzenie czasu szkolen operatoréw, w celu
wdrozenia ich do pracy z r6znymi interfejsami
uzytkownika. Dodatkowym problemem jest wy-
miana informacji miedzy systemami, co szcze-
golnie w warunkach kryzysowych moze sta¢ sie
przyczyng podniesienia poziomu zagrozenia,
a w konsekwencji doprowadzié¢ do zwiekszenia
strat. W ponizszym materiale pragniemy przed-
stawi¢ rozwigzania, jakie w tym zakresie oferuje
swoim partnerom firma RISCO Group.

Nowe technologie a integracja

Jeszcze do niedawna systemy zabezpieczen elektronicznych
i systemy automatyki budynkoéw byly traktowane jako oddziel-
ne, bez fizycznej ani logicznej mozliwosci faczenia ich funkeji.
Sytuacja ta zmienifa sie. W dzisiejszych czasach osoby admi-
nistrujagce systemami zarzadzania budynkami maja do dys-
pozycji narzedzia programowe pozwalajace traktowac obiekt
(zaréwno skupiony — pojedynczy budynek, jak i rozproszony
— kompleks budynkéw lub obiektéw) jako jedna calosé. Takie
podejscie zapewnia oczywisScie wygode uzytkowania, a ponad-
to pozwala na znaczace oszczednoSci zarowno w przypadku
kosztow personalnych, jak i wydatkow na energie.

Koncepcja ta stala si¢ mozliwa dzigki rozwojowi i powszech-
nej akceptacji kilku technologii bazujacych na dostgpnych
standardach, na ktorych oparto platformy programowe. Nalezy
do nich zaliczy¢ protokot TCP/IP, czyli faktyczny standard ko-
munikacji w sieciach komputerowych, oraz technologic UPnP
(Universal Plug & Play). KorzysSci wynikajace ze stosowania
otwartych standardow to przede wszystkim tatwiejsza integra-
cja migdzy programami, uproszczona wymiana informacji oraz
niezalezno$¢ od dostawcow. Technologia UPnP zlikwidowata
ostatnie bariery na drodze spdjnoSci systemow zabezpieczen
i automatyki, dajac do dyspozycji uniwersalny jezyk komuni-
kacji pomiedzy wszelkiego rodzaju systemami. Umozliwia on
prosta komunikacje migdzy urzadzeniami réznych dostaw-
cow i pozwala na ich integracje oraz kontrole, pozwalajac
powszechnie stosowanym urzadzeniom, takim jak elementy
o$wietlenia, klimatyzatory, grzejniki i windy, jak rowniez syste-
mom bezpieczenstwa, porozumiewac si¢ ze soba.

SynopSYS - interfejs uzytkownika

Wykorzystujac wspomniane technologie, mozna zintegrowac
systemy bezpieczefistwa i zarzadzania budynkiem w jeden or-
ganizm, w ktorym rézne komponenty bez probleméw wspol-
dziataja ze soba, a calo$¢ jest nadzorowana z poziomu jednego,
wspolnego interfejsu uzytkownika. Takim rozwigzaniem jest
oprogramowanie SynopSYS firmy RISCO Group. Dzi¢ki naj-
nowoczesniejszym rozwigzaniom informatycznym SynopSYS
faczy systemy sygnalizacji wlamania, napadu, pozaru, kontrole
dostepu, monitoring wizyjny, sterowanie ogrzewaniem, wenty-
lacja, klimatyzacjg i innymi systemami automatyki w jedno sta-
nowisko nadzoru i sterowania obiektem.

Najwazniejsze wlasciwosci tego oprogramowania to:

— praca w sieciach LAN/WAN z centralnym serwerem baz

danych,

— bezpieczenstwo — najwyzszy komercyjny poziom bezpie-
czefistwa przesytu danych przez IP, wykorzystujacy najno-
woczesniejsze algorytmy kryptograficzne,

— zgodnos$¢ ze standardem UPnP — natychmiastowa komuni-
kacja z urzadzeniami,

— otwarta architektura — prosta integracja z dowolnymi sys-
temami,

— budowa modutowa — dobor urzadzen niezbednych dla
konkretnej instalacji,

— proste tworzenie planéw sytuacyjnych — gotowe biblioteki
symboli graficznych urzadzen w potaczeniu z utatwieniami
programowymi.

SynopSYS zapewnia dostep do informacji w czasie rzeczywi-
stym — w dowolnym miejscu i czasie — umozliwiajac tym samym
inteligentng integracje i analize informacji oraz pozwalajac na
zautomatyzowanie proceséw w calym budynku, jak réwniez
w grupach budynkéw o réznym przeznaczeniu. Z poziomu tego
pojedynczego interfejsu operatorzy moga zarzadzaé szerokim
wachlarzem zdefiniowanych funkcji obejmujacych kontrole $ro-
dowiska, kontrole dostepu, nadzor wideo, SSWiN itp. Dodatko-
we korzySci to uproszczona kontrola odlegtych miejsc, przyspie-
szenie reakcji na sytuacje alarmowe oraz podniesienie poziomu
skutecznosci catego systemu.

Z punktu widzenia inwestora dzieki oprogramowaniu
SynopSYS caly chroniony obszar — czy bedzie to pojedynczy
budynek, czy zespdt rozproszonych obiektow — moze by¢ mo-
nitorowany i sterowany z pojedynczego stanowiska obstugi, wy-
posazonego w standardowy komputer, co pozwala na redukcje
kosztéw osobowych przy jednoczesnym zwiekszeniu wydajnosci
obstugi. Ponadto system w sposob znaczacy przyczynia sie do re-
dukcji kosztow eksploatacji budynku — dzieki automatycznemu
sterowaniu o$wietleniem, ogrzewaniem i klimatyzacja w okreso-
wo nieuzywanych pomieszczeniach.

Jak wspomniano powyzej, oprogramowanie SynopSYS moze
by¢ zastosowane zar6wno w pojedynczych obiektach, jak tez
w grupach obiektow. Duza elastyczno$¢ tego rozwiagzania po-
zwala na realizacj¢ zintegrowanych systemow w obiektach
o bardzo réznym charakterze — doskonale nadaje si¢ zaréwno
do obiektow komercyjnych, uzyteczno$ci publicznej, duzych
kompleksow, jak i do obiektoéw rozproszonych.

RISCO Group PoLAND

UL. 17 StYCzZNIA 56

02-146 WARSZAWA

TEL: (22) 500 28 40, Faks: (22) 500 28 41
WWW.RISCOGROUP.COM, E-MAIL: SALES-PL{@RISCOGROUP.COM
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RACS RoOGER ACCESS CONTROL SYSTEM

Log: 22-63 28:472
T&R: On—Duta Exit

Seria Radius

Seria Radius to catkowicie nowa linia wzornicza
czytnikéw i kontroleréw dostepu zaprojektowana
w oparciu o wieloletnie do$wiadczenie firmy Roger
w tej dziedzinie.

W skiad rodziny wchodzg czytniki i kontrolery réznigce
sie konstrukcja mechaniczng oraz funkcjonalnoscia,

w zaleznosci od modelu obstuguja one karty standardu
EM 125kHz lub 13.56MHz Mifare. Nowa kategorie
produktow stanowi wandalo-odporny czytnik zblizeniowy
(PRT64VP) w ktdrym zaréwno przednia czes¢ obudowy
jak i klawisze sg wykonane w catosci z metalu.

Na szczegolng uwage zastuguje réwniez kontroler
PRE02LCD, ktory zostat specjalnie zaprojektowany dla
systemow rejestracji czasu pracy (RCP) co nie wyklucza
jednak mozliwosci stosowania go jako zwyktego

kontrolera dostepu. Urzadzenia rodziny Radius moga c €
by¢ instalowane na zewnatrz budynkow i sg kompa-

tybilne z wczesniej produkowanymi kontrolerami dostepu

serii PR oraz czytnikami PRT, mogg one by¢ dofgczane

do istniejacych juz systemodw kontroli dostepu pracujacych

autonomicznie lub pod kontrolg programu PR Master (*).

(*) Informacja
Poczawszy od 1 wrzesnia 2007 program PR Master jest

rozprowadzany z darmowa licencja bez ograniczenia
liczby kontrolerow w systemie. O I I rO a

vwwww. rogernr.pl
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zabezpieczenia mechaniczne

WYMAGANIA W ZAKRESIE
BEZPIECZENSTWA OKIEN | DRZWI
WYNIKAJACE Z NORM EUROPEJSKICH

Obiekt budowlany moze zagrazaé bezpieczenstwu, zdrowiu i mieniu uzytkownika, jezeli zostat niewla-
Sciwie zaprojektowany lub wykonany oraz gdy do jego wznoszenia zastosowano niewlasciwe wyroby
budowlane. Zagadnienia bezpieczenstwa uzytkowania oraz zdrowia objete sq rozporzgdzeniem Mini-

stra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkoéw technicznych, jakim powinny odpo-
wiadaé budynki i ich usytuowanie (Dz. U. Nr 75, poz. 690 z pézniejszymi zmianami)

Wprowadzenie

Rozporzadzenie to nie reguluje jednak zagadniefi ochrony
uzytkownikow budynkoéw przed utrata mienia w wyniku wia-
mania. Ta cecha uzytkowa obiektéw regulowana jest jedynie
przepisami ustalonymi przez poszczegdlne firmy ubezpie-
czeniowe, ktore okreslajg m.in. ogdlne wymagania w zakre-
sie odpornosci na wlamanie.

Jednymi z elementéw budynku najbardziej narazonych na
dokonywanie przez nie wlamania sa okna i drzwi. W zwiaz-
ku z tym coraz czgSciej stosuje si¢ okna i drzwi utrudniajace
wlamanie, ktore przeznaczone sg do tego, aby w stanie wbu-
dowanym i zamknietym w wystarczajagcym stopniu utrudnié
okazjonalnemu wlamywaczowi dokonanie wlamania, przy
czym bierze si¢ pod uwage zwykle stosowane przez niego
narzgdzia.

Okna i drzwi sa wyrobami budowlanymi, ktérych wpro-
wadzenie do obrotu powinno by¢ zgodne z wymaganiami
Ustawy z dnia 16 kwietnia 2004 r. o wyrobach budowlanych
(Dz. U. Nr 92, poz. 881), wdrazajacej postanowienia Dyrek-
tywy 89/106/EWG z dnia 21 grudnia 1988 r. w sprawie zbli-
zenia ustaw i aktdw wykonywanych Pafistw Czionkowskich
dotyczacych wyrobow budowlanych. W powyzszej ustawie
zawarto stwierdzenie, ze wyrob nadaje si¢ do stosowania
przy wykonywaniu rob6t budowlanych, jezeli dokonano oce-
ny jego zgodno$ci z norma zharmonizowana lub aprobata
techniczng. Takim dokumentem w odniesieniu do drzwi
i okien jest wdrozona w 2006 r. do Katalogu Polskich Norm
zharmonizowana norma europejska PN-EN 14351-1:2006
,,Okna i drzwi. Norma wyrobu, wiasciwosci eksploatacyjne.
Czeé¢ 1: Okna i drzwi zewnetrzne bez wiasciwosci dotycza-
cych odpornoSci ogniowej i/lub dymoszczelnosci”.
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Przedstawiona norma obejmuje takze problematyke zwia-
zang z wymaganiami i badaniami, odnoszaca si¢ do odpor-
nosci okien i drzwi na wlamanie.

Zakres ogoélny norm dotyczgcy odpornosci na
wiamanie okien i drzwi

Norma PN-EN 14351-1:2006 na okna i drzwi zewngtrzne za-
wiera w p. 4.23 stwierdzenie, ze zagadnienia odpornosci na
wlamanie tych wyrobdw powinny by¢ zgodne z serig norm
ENV.

W 1997 roku Europejski Komitet Normalizacyjny (CEN)
przyjat pakiet norm przeznaczonych do tymczasowego sto-
sowania dotyczacych odpornosci na wtamanie okien, drzwi
i zaluzji. Normy przeznaczone do tymczasowego stosowania
oznaczane s3 jako ENV i zwane s3 takze prenormami euro-
pejskimi. W uzasadnieniu nadania tym dokumentom statusu
normy do tymczasowego stosowania podano, ze wynika to
z faktu nieposiadania przez wigkszo$¢ panstw nalezacych
do CEN doswiadczenia w badaniach z zastosowaniem prob
wlamania recznego. Faza stosowania ENV daje wszystkim
mozliwo$¢ zdobycia do$wiadczenia w stosowaniu prenormy,
wymiany uzyskanych dos§wiadczen i harmonizacji procedur.
Mozliwe jest takze okreSlenie, czy czg$¢ badan metodami
prob recznych bedzie mogta byé zastapiona przez metody
0 wyzszym stopniu odtwarzalnosci.

W sktad pakietu norm przeznaczonych do tymczasowego
stosowania w zakresie odpornosci na wtamanie okien, drzwi
i zaluzji weszly:

— ENV 1627 — Okna, drzwi, zaluzje — Odporno$¢ na wta-

manie — Wymagania i klasyfikacja,

— ENV 1628 — Okna, drzwi, zaluzje — Odporno$¢ na wia-
manie — Metoda badania dla okreslenia odpornosci na
obcigzenie statyczne,

— ENV 1629 — Okna, drzwi, zaluzje — Odporno$¢ na wta-
manie — Metoda badania dla okreSlenia odpornosci na
obcigzenie dynamiczne,

— ENV 1630 — Okna, drzwi, zaluzje — Odporno$¢ na wta-
manie — Metoda badania dla okreSlenia odpornosci na
proby wlamania recznego.

Poszczegdlne normy obejmuja nastepujacy zakres:

ENV 1627 okresla wymagania i klasyfikacje dla wtaSciwosci
dotyczacych odpornosci na wlamanie drzwi, okien oraz zalu-
zji i ma zastosowanie do wyrobdw posiadajacych nastepuja-
ce sposoby otwierania: rozwieranie, przechylanie, sktadanie,
rozwieranie — uchylanie, gérne lub dolne zawieszenie, prze-
suwanie poziome lub pionowe oraz zwijanie,

ENV 1628 precyzuje metode badania dla okreslenia odpor-
nosci na obciazenie statyczne w celu oceny wlasciwosci prze-
ciwwlamaniowych okien, drzwi i zaluzji,

ENV 1629 podaje metode badania dla okreSlenia odpornosci
na obcigzenie dynamiczne w celu oceny wlasciwosci przeciw-
wlamaniowych okien, drzwi i zaluzji,

ENYV 1630 podaje metode badania dla okreSlenia odporno-
Sci na proby wlamania recznego w celu oceny wiasciwosci
przeciwwlamaniowych okien, drzwi i zaluzji, niezaleznie od
materialu, z jakiego zrobiono te wyroby, oraz przedstawia
zestawy narzedzi.

WyszczegoOlnione normy zostaly opublikowane w styczniu
1999 roku z zapisem, ze okres ich waznoSci wstepnie ogra-
nicza si¢ do trzech lat. Okres ten mingl w 2002 roku i wtedy
tez wlasciwy Komitet Techniczny CEN TC 33 (,,Okna, drzwi,

bramy, zaluzje, okucia budowlane i §ciany ostonowe™) na ba-
zie doswiadczen uzyskanych w eksperymentalnym stosowa-
niu podjat decyzje o przedtuzeniu ich waznosci na kolejne
dwa lata, a nastepnie rewizji tych prenorm z zamiarem prze-
ksztalcenia w normy EN. Obecnie trwaja w dalszym ciggu
prace normalizacyjne zwiazane z projektami tych norm.

W Polsce w roku 2006 wprowadzono do katalogu Pol-
skich Norm powyzsze prenormy oznaczone jako PN-ENV
1627:2006, PN-ENV 1628:2006, PN-ENV  1629:2006
i PN-ENV 1630:20006, ktore sa dostepne tylko w jezyku ory-
ginalu.

W prezentowanych prenormach zawarte sa definicje zwia-
zane z ich zakresem.

Najwazniejsze z nich to:

a) odporno$¢ na wlamanie: wlasciwos¢ okna, drzwi lub
zaluzji polegajaca na stawianiu oporu probom wtar-
gniecia do chronionego pomieszczenia lub obszaru
(wskutek zastosowania fizycznej przemocy, za pomoca
okreSlonych z gory narzedzi, okno, drzwi lub zaluzja
zostaja uszkodzone lub zniszczone);

Rys. 1. Przykiad okna rozwieranego w stanie zamkniecia,
utwierdzenia i zablokowania (1 - klameczka, 2 - mechanizm
blokujgcy klameczke z kluczem, 3 - punkt utwierdzenia
wielopunktowego mechanizmu zamykajgcego)

b) elementy przeciwwlamaniowe (odporne na wiamanie):
kompletne, funkcjonujace elementy, ktore spelniaja
wymagania poszczeg6lnych prenorm europejskich; ele-
menty te — gdy sa wbudowane i utwierdzone lub utwier-
dzone i zablokowane — pelnia funkcje oporu przeciw
wtargni¢ciu dokonanemu przy uzyciu fizycznej przemo-
cy wspomaganej przez okreslone z gory narzedzia;

¢) klasa odpornosci: poziom odpornosci na proby wtama-
nia, ktéra zapewnia okno, drzwi lub zaluzja;

d) probka do badafn: kompletne, funkcjonujace okno,
drzwi lub zaluzja;

e) strona ataku: strona probki do badan, okreslona przez
zglaszajacego jako strona narazona na atak;

f) stan zamknigcia i utwierdzenia: stan, w ktorym
okno, drzwi lub zaluzja sa zabezpieczone w taki spo-
sOb, ze moga by¢ otwarte od wewnatrz bez klucza
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i bez jakiegokolwiek uszkodzenia, ale nie moga by¢ one
otwarte od strony ataku;

g) stan zamknigcia, utwierdzenia i zablokowania: stan,
w ktoérym okno, drzwi lub zaluzja sg zabezpieczone
w taki sposob, ze nie moga by¢ otwarte z obydwu stron
bez klucza lub urzadzenia elektrycznego i bez jakiego-
kolwiek uszkodzenia — przykiad na rysunku 1;

h) czas oporu: czas roboczy osoby badajacej i przepro-
wadzajacej prObe wlamania recznego, liczony lacznie
z czasami zmiany narzedzi krotszymi niz 5 s kazdy, np.
przy zmianie wkretaka na fom stalowy;

i) calkowity czas badania: kombinacja czaséw oporu, cza-
sOwW wypoczynku, czasOw wymiany narzedzi i czasOw
obserwacji.

Proby badania wlamania recznego polegaja na utworzeniu
w wyrobie otworu dostepu, ktdry pozwala na przejscie bloku
testowego o przekroju poprzecznym majacym ktorykolwiek
z nastepujacych wymiardw:

— prostokat o wymiarach 400 x 250 mm lub

— elips¢ o wymiarach 400 x 300 mm lub

— koto o §rednicy 350 mm.

Wymagania i klasyfikacja w zakresie odporno-
sci na wiamanie okien i drzwi

Producent wystepujacy o ustalenie klasy odpornosci na wta-
manie okna lub drzwi powinien w pierwszej kolejnoSci okre-
§li¢, ktory ze standw zamkniecia (definicja podana w pozy-
cjach f i g poprzedniego rozdziatu) przewiduje dla swojego
wyrobu.
Zgtlaszajac si¢ do badan, producent powinien dostarczy¢
do laboratorium badawczego nastepujaca dokumentacje:
— szczegbdlowe rysunki,
— wykaz czgsci,
— wykaz wszystkich dostgpnych wymiaréw okna Iub
drzwi,
— wszystkie dostgpne dokumenty okreSlajace parametry
okué, uszczelek i innych akcesoridw (aprobaty tech-
niczne, certyfikaty, raporty z badaf itp.),

— instrukcj¢ instalowania (zabudowy) okna lub drzwi
opracowang przez producenta

oraz

— okresli¢ strony ataku,

— zadeklarowa¢ klas¢ odpornosci, ktora przewiduje dla
SW0jego wyrobu.

W zalaczniku do normy PN-ENV 1627:2006 podano przy-
ktadowa zawarto$¢ instrukcji instalowania. Instrukcja po-
winna zawiera¢ co najmniej:

a) typowe szczegdly dotyczace otwordéw budowlanych,

w ktore wyrob ma by¢ wbudowany;

b) szczegdly dotyczace podstawowych punktéw zamoco-
wania, jak rdwniez dokladny opis elementdw mocuja-
cych;

¢) wskazanie punktow, ktore wymagaja szczegOlnie sztyw-
nego zamocowania, jak np. najblizsze otoczenie zam-
kow i zawiasow;

d) wskazania dotyczace niezbednego zasiggu zageszczo-
nego wypelnienia oporowego wneki pomiedzy Sciang
a oScieznica, np. w okolicach zamkow i zawiasow;

e) wskazania dotyczace szczelin, ktére maja zostaé zacho-
wane pomiedzy cz¢Sciami ruchomymi a nieruchomy-
mi;

f) wskazania dotyczace maksymalnego dopuszczalnego
wystawania wkiadki bebenkowej poza zewnetrzna tar-
cze¢ oslaniajaca zamek — tam, gdzie ma to zastosowa-
nie;

g) inne szczegoly, wraz z okreSleniem na ile wplywajg one
na wlasciwosci przeciwwtamaniowe probki do badan;

Okna i drzwi o okreS§lonej odpornosci na wlamanie powin-
ny, zgodnie z norma PN-ENV 1627:2006, spetnia¢ ponizej
wymienione wymagania.

Oszklenie i inne wypetnienia

Zamocowania oszklenia lub innych wypetniefi powinny by¢ tak
skonstruowane, aby byly w stanie wytrzymaé obcigzenia sta-
tyczne i dynamiczne oraz proby wlamania recznego, jak row-
niez powinny uniemozliwia¢ ich usunigcie od strony ataku.

. . Klasa odpornosci . )
m ROdzal 0kuc|a - FICENTIETE008 Parame"v badanla

Skrzynka zamka zabezpieczona przed

wierceniem lub warstwa zabezpieczo-
na przed wierceniem lub okucie osto-
nowe zabezpieczone przed wierceniem

Czas wiercenia netto — 50%
czas oporu zgodnie z tab. 4, ale
€0 najmniej 3 min

zachodzace na skrzynke

Klamka okienna jest obcigzona
prostopadle w stosunku

do pfaszczyzny jej obrotu momentem
obrotowym 100 Nm

Zablokowana klamka okienna jest
obcigzona momentem obrotowym
100 Nm, przeciwnym do kierunku
zamykania

Ochrona przed Skrzynka zamka 1-6
wierceniem (okno)
Ochrona przed . )
przemieszczeniem Okuicia rozwierane,

. uchylne i uchylno- 1-6
czopa zamykajacego T
oku¢ okiennych
Ochrona przed Klamka okienna 1-6
oderwaniem z blokada
Ochrona przed Klamka okienna 1-6
ukreceniem z blokada

Czop zamykajacy jest obcigzony
w kierunku przeciwnym do zamknigcia
sita F2 maksimum 6 kN

Czop zamykajacy moze by¢ cofnigty
najwyzej 0 50% drogi zamykania

Nie powinny wystapi¢ zadne
uszkodzenia uniemozliwiajace
otwarcie okna poprzez system
transmisyjny

Klamka okienna nie powinna zostaé
obrdcona do pozyciji otwarcia, ani
wytamac sie w ten sposadb, aby
zostato osiggniete otwarcie okna

Tab. 1. Wymagania dotyczgce okien o okreslonej klasie odpornosci na wtamanie
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Zainstalowane w oknach i drzwiach szyby powinny spel-
nia¢, w zalezno$ci od klasy odpornosci wyrobu, wymagania
przewidziane dla klasy odpornosci oszklenia od P4A do PSB
wedlug normy PN-EN 356:2000 ,,Szkto w budownictwie.
Szyby ochronne. Badania i klasyfikacja odpornosci na recz-
ny atak”.

Wymagania dla oku¢

Wszystkie okucia, w ktore wyposazone jest okno lub drzwi,
powinny by¢ zdolne do zapewnienia stanu zamknigcia
i utwierdzenia. Okucia przeszklonych wyrobow w 1 klasie
odpornosci, nie majacych oszklenia bezpiecznego, zgodnego
znorma PN-EN 356:2000, powinny by¢ zdolne do zapewnie-
nia stanu zablokowania.

Okucia powinny spelnia¢ zadania zabezpieczajace, poda-
ne w zalaczniku C normy PN-ENV 1627:2006. W tabeli 1,
stanowiacej wyciag z zalacznika C, przedstawiono wymaga-
nia dotyczace okien o okreslonej klasie odpornosci na wia-
manie.

Wymagania dotyczgce wytrzymatosci mecha-
nicznej

Obcigzenie statyczne

Okno lub drzwi poddane obciazeniu statycznemu (wg meto-
dyki przedstawionej w normie PN-ENV 1628:2006) nie po-
winny ugiaé si¢ (odchyli¢) poza granice przedstawione w tab.
2 (dla uproszczenia nie ujgto w niej zagadnien stempla, co
wystepuje w normie PN-ENV 1627:2006, tabela 2).

Klasv Odporn‘Jéci --n

Parametry

Punkty
i miejsce
obciazen

Obciazenie w kN
Odchylenie w mm
Obciazenie w kN
Odchylenie w mm
Obciazenie w kN
Odchylenie w mm

z| E
= | =
2| e
e| 8
< | =
2|s
©| o

F1
Naroze, wypetnienia

F2
Pomiedzy punktami 15 30 3 20 6 10 10 10
unieruchomienia

F3 3!
W punktach b 10 6 10 10 10 15 10
unieruchomienia 6°

" gdy okno lub drzwi wyposazono w system zamknigcia wielopunktowego
2 gdy okno lub drzwi wyposazono w zamkniecie jednopunktowe

Tab. 2. Wymagania dotyczgce obcigzen statycznych okien
lub drzwi

Obcigzenie dynamiczne

Okno lub drzwi poddane obciazeniu dynamicznemu zgodne-
mu z tab. 3 nie powinny otworzy¢ si¢ na tyle, aby umozliwi¢
dostep do jakichkolwiek mechanizmdw blokujacych lub po-
zwoli¢ na powstanie otworu dostgpu, a ponadto zadna czes§¢
jakiegokolwiek wypelnienia lub zamocowan okna lub drzwi
nie powinna zosta¢ odlaczona lub usunigta.

Jezeli do wypelnienia okna lub przeszklenia drzwi uzyto
szkla spelniajacego wymagania normy PN-EN 356:2000,
wowczas obcigzenie w punkcie Srodkowym nalezy pomi-

nac. Punktami badania powinny by¢ wszystkie naroza. Szkto
moze peknac¢ podczas proby, ale nie powinien powstaé otwor
dostepu.

Badania wykazuja,
ze obcigzenia statycz-
ne osiggane w klasach
od 4 do 6 sa wyraznie

Masa
elementu
uderzajacego
w kg

Wysokosé
spadania
w mm

Klasa

odpornosci

. . 1 30 800
wyzsze od osigganych
w badaniach na ob- 2 30 800
cigzenia dynamiczne. 3 30 1200

Ponadto obcigzenia
dynamiczne wywiera-
ja na badany wyrob
dziatanie trwajace tylko od 20 do 40 ms, podczas gdy obcia-
zenie statyczne daje dziatanie trwajace 60 s. Z tego powodu
autorzy prenormy ENV 1627 pomijaja badania dynamiczne
dla klas od 4 do 6.

Tab. 3. Wymagania dotyczgce obcigzen
dynamicznych okien lub drzwi

Odpornos¢ na préby wtamania recznego

Podczas proby wtamania rgcznego wg procedury przedsta-
wionej w normie PN-ENV 1630:2006, w czasie podanym
w tabeli 4, w oknie lub drzwiach nie powinien zostaé utwo-
rzony otwOr dostepu.

Podczas prob wlamania recznego okien lub drzwi prze-
szklonych nalezy takze bada¢ zamocowanie szkta.

Klasy odpornosci

Jezeli zostang spelnione wszystkie powyzej przedstawione
wymagania dla danej klasy odpornosci (zgodnie z norma
PN-ENV 1627:2006), wowczas oknu lub drzwiom nalezy
przyznac te klase odpornosci na wlamanie. Klasy odpornosci
na wlamanie wraz z metodami oraz parametrami wymagan
przedstawiono w tabeli 4.

Badania

Kolejnosc i probki do badan

Kolejnos¢ przeprowadzania badan powinna by¢ nastepujaca:
— odpornos¢ na obciazenie statyczne zgodnie z norma PN
-ENV 1628:2000,

— odpornos¢ na obciazenie dynamiczne zgodnie z norma
PN-ENV 1629:2006,

— odporno$¢ na proby wlamania recznego — badanie
wstepne zgodnie z norma PN-ENV 1630:20006,

— odporno$¢ na proby wlamania recznego — badanie
gléwne zgodnie z norma PN-ENV 1630:2006.

Do klasy odpornoSci 1 wymagane jest dostarczenie jednej
probki do badan.

Préobka uzyta w badaniach na obcigzenie statyczne i dy-
namiczne moze by¢ rowniez uzyta w badaniach wstepnych
wlamania recznego, lecz pod warunkiem, ze zadne z uszko-
dzefi spowodowanych tamtymi badaniami nie wplynie na
wyniki badania wstepnego. Do badania gtéwnego nalezy
bezwzglednie uzy¢é nowej probki. Wymiary probki okresla
laboratorium badawcze, przy czym powinny to by¢ wymiary
reprezentatywne dla asortymentu wyrobow.

Préobka do badan powinna by¢ przechowywana w odpo-
wiednim pomieszczeniu tak dtugo, az temperatura i zawar-
to$¢ wilgoci (wyroby drewniane) wykaza stabilne wartosci,
mieszczace si¢ w granicach: temperatura — od 15°C do 30°C,
zawarto$¢ wilgoci — od 5% do 18%.
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Parametry wymagan przy probie wiamania recznego

. Czas oporu Catkowity czas
ZEStaw narZEdZI

Bez badan na wtamanie reczne

Klasa
odpornosci

Przewidywana metoda wtamania rabunkowego

Przypadkowe proby wtamania poprzez rozbicie okna lub drzwi przy uzyciu prze-
mocy fizycznej, np. kopania, napierania barkiem, podnoszenia, wyrywania itp.

Przypadkowe proby wtamania poprzez rozbicie okna lub drzwi z dodatkowym uzy-

2 h . . R A 3 15
ciem prostych narzedzi, np. Srubokreta, szczypcow, klina

3 Proby wtamania rabunkowego przy uzyciu dodatkowego $rubokreta oraz tomu B 5 20
stalowego

4 Wtamanie oparte na do$wiadczeniu, przy dodatkowym uzyciu pif, mtotkow, siekier, c 10 30

dfut oraz przeno$nych bateryjnych wiertarek z napgedem silnika

Witamanie poparte doSwiadczeniem, z dodatkowym uzyciem narzedzi elekirycz-
5 nych, np. wiertarek, wyrzynarek (do drewna), przenosnych pit oraz szlifierek kato- D 15 40
wych z maks. srednicg tarczy 125 mm

Wiamanie oparte na do$wiadczeniu, z dodatkowym uzyciem narzedzi elekirycz-
6 nych duzej mocy, np. wiertarek, wyrzynarek, pit oraz szlifierek katowych z tar- B 20 50
czami 0 maks. $rednicy 230 mm

Tab. 4. Klasy odpornosci na wfamanie

Badani rnosci n igzenie statyczn . . .
adanie odpornosci na obcigzenie statyczne wyrobu w urzadzeniu badawczym nalezy wprowadzi¢ stan

auzoueyoaw ejuazoaidzaqez [N

Badanie przeprowadza si¢ na urzadzeniu, ktére skiada si¢
z zamknigte] mocnej ramy stalowej oraz ruchomych pod-
por, gdzie montuje si¢ okno lub drzwi. Przyktad urzadzenia
przedstawiono na rysunku 2. Wszystkie elementy taczace
urzadzenia, szczegdlnie polaczenia narozne, powinny wy-
trzymac¢ obcigzenia probne stosowane podczas badania. Do
urzadzenia badawczego zamocowany jest aplikator obciaze-
nia wyposazony w suwak hydrauliczny (lub podobne urza-
dzenie obcigzajace) odpowiedni do przytozenia wymagane;j

utwierdzenia lub zablokowania zadeklarowany przez produ-
centa.

Okreslone obciazenia przyktada sie do najstabszych punk-
tow badanej probki z uzyciem ustalonego aplikatora obcig-
zef. Obcigzenie powinno by¢ przykiadane w rownomiernym
tempie, w czasie (60£5) s, od zera do wymaganego obciaze-
nia. Po osiagnieciu maksymalnego obcigzenia probnego, kto-
re powinno by¢ utrzymane przez (60%5) s, nalezy odczytaé
i zarejestrowac odchylenie/ugiecie dla badania statycznego.

sity probnej — maks. 20 kN. Odcigzanie powinno by¢ dokonywane z ta sama predkoscia.

Do badan dostarczy¢ nalezy funkcjonujace kompletne
okno lub drzwi z oScieznicg i okuciami, ktére powinno byé
osadzone przez producenta w ramie zastepczej — prostopa-

dle i pionowo, bez skrecenia lub wygiecia. Po zamontowaniu

Badanie odpornosci na obcigzenie dynamiczne

Urzadzenie badawcze sklada si¢ z zamknigte] mocnej
ramy stalowej oraz ruchomych podpér, w ktére mozna

j

nastawne podpory do
mocowania probki do badan

nastawne podpory do
mocowania probki do badan

nastawna podpora do
mocowania aplikatora obicigzenia

hak wyzwalajacy

o=

1/2H
1/2H

L e ] e N A NN

F1
element udarowy

1/2H
1/2H

badana prébka

nastawna podpora do

rama giowna /* mocowania sprzetu pomiarowego

rama gtowna

Rys. 2. Przykiad urzgdzenia badawczego na obcigzenie statyczne  Rys. 3. Przykfad urzgdzenia badawczego na obcigzenie dynamiczne
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zabezpieczenia mechaniczne [N

zamontowac probke — okno lub drzwi do badan. Przyktad
urzadzenia przedstawiono na rysunku 3. Wszystkie elementy
faczace, szczegblnie narozne, powinny wytrzymywac obcig-
zenia probne w trakcie badania. Do urzadzenia badawcze-
go przylaczony jest zespol udarowy sktadajacy sie z worka
skdrzanego z piaskiem zawieszonego za pomoca odpowied-
niej liny stalowej na ruchomej ramie, haka wyzwalajacego
(spustowego) i regulatora wysokosci. Powstate wahadto po-
winno mie¢ dtugos¢ 1500 mm.

Probka do badafi dynamicznych powinna by¢ przygoto-
wana analogicznie jak do badan statycznych. Badanie dyna-
miczne symuluje fizyczny atak (bez uzycia narzedzi), np. na-
tarcie ramieniem, kopnigcie, i dlatego atakowane powinny
by¢ najstabsze punkty badanej probki.

Badanie polega na uniesieniu worka z hakiem na odpo-
wiednig wysoko$¢ i nastepnie na rozlaczeniu, co pozwala
na swobodny ruch wahadiowy worka w kierunku badanej
probki. Nalezy to powtdrzy¢ okre§lona ilos¢ razy. Po kazdym
uderzeniu badana probka powinna by¢ skontrolowana pod
katem uszkodzen.

Badanie odpornosci na proby wtamania recznego

Urzadzeniem badawczym jest stalowa rama jak do badania
dynamicznego, w ktorej osadza si¢ funkcjonujace okno lub
drzwi zamocowane w ramie zastepcze;j.

Badanie przeprowadza zespol sktadajacy si¢ z osdb za-
trudnionych w laboratorium badawczym (kierownik, chro-
nometrazysta i operator) i wyposazony w chronometr do
mierzenia czasu oraz sprz¢t pomiarowy do okreslenia tem-
peratury i wilgotno$ci drewna (przy badaniach wyrobow
drewnianych).

W badaniach okreéla si¢ nast¢pujace miejsca ataku:

— atak na czeéci zamykajace,

— atak na czeSci ruchome,

— atak na bryte probki,

— atak na okucie,

— atak na wszelkie inne miejsca majgce znaczenie.

Laboratorium badawcze przeprowadza w pierwszej ko-
lejnosci badanie wstepne, ktorego celem jest ustalenie sta-
bych miejsc okna lub drzwi. Podczas tych prob kazde powy-
zej wskazane miejsce ataku jest badane przez co najmniej
25% czasu oporu wymaganego dla przewidywanej klasy. Na
podstawie ustalonych w tych badaniach najstabszych miejsc
okna lub drzwi okreSla si¢ ostateczny program badania
gldéwnego.

W badaniu giéwnym powinna by¢ wykonana proba zmie-
rzajaca do silowego otwarcia badanej probki lub utworzenia
otworu dostepu z uzyciem okre§lonego zestawu narzedzi
w ramach czasu oporu i catkowitego czasu badania odpowia-
dajacego danej klasie odpornosci wedtug normy PN-ENV
1627:2006 (tab. 4). Od momentu rozpoczecia badania gtow-
nego nalezy mierzy¢ czas oporu i catkowity czas badania. Dla
wymiany narzedzi trwajacej dtuzej niz 5 s, np. w celu zasta-
pienia wadliwych narzedzi, pomiar czasu oporu powinien
by¢ przerywany.

Producent przy przekazywaniu do badan powinien okre-
§li¢ strone ataku, z zasady od strony zewnetrznej usytuowa-
nia okna lub drzwi w obiekcie, co nalezy odnotowac w spra-
wozdaniu z badan.

Podczas badan operator moze wybieraé z danego zestawu
narzedzi, wlasciwego dla przewidywanej klasy odpornosci.

W normie PN-ENV 1630:2006 okre§lono nastepujace ze-
stawy narzedzi:

— 1 wkretak o dtugosci 260 mm i szerokosci ostrza 10 mm,
— 1 wkretak o dfugosci 375 mm i szeroko$ci ostrza 16 mm,
— kliny drewniane lub tworzywowe o dtugo$ci 200 mm,

— 1 szczypce zaciskowe nastawne o diugo$ci 240 mm,

— 1 Klucz do rur o diugo$ci 240 mm.

Zestaw B

narzedzia z zestawu A i dodatkowe:
— 1 tom stalowy o dfugosci 710 mm,
— 1 wkretak o dtugosci 375 mm i szerokosci ostrza 16 mm.

narzedzia z zestawu B i dodatkowe:

— 1 miotek o dtugosci 300 mm i maks. masie 1,25 kg,

— 1 siekierka o dtugosci 350 mm,

— 1 szczypce przegubowe do pretow o diugosci 460 mm,

— 1 przecinak $lusarski o diugosci 250 mm i szerokosci ostrza
30 mm,

— 1 diuto ciesielskie ptaskie o dtugosci 350 mm i szerokoSci ostrza

30 mm,

1 pitka do metalu z brzeszczotami ze stali szybkotnacej,

1 wiertarka elektryczna o mocy 320/160 W,

— wiertfa ze stali szybkotngcej 0 maksymalnej Srednicy 10 mm,

nozyce do blach grubych lewotngce i prawotngce o diugosci

160 mm.

narzedzia z zestawu C i dodatkowe:

— 1 elektryczna pita — wyrzynarka 0 mocy 550/335W z brzeszczota-
mi,

— 1 elektryczna pita bagnetowa o mocy 900/520W z brzeszczotami,

— 1 rura przedtuzajgca o maks. dfugosci 500 mm,

— 1 wiertarka elektryczna o mocy 600/310 W,

— Wwiertfa ze stali szybkotnacej lub weglikow spiekanych o maks. Sred-
nicy 13 mm,

— rozwiertak rdzeniowy (koronka rdzeniowa) ze stali szybkotngcej lub
weglikow spiekanych o maks. srednicy 50 mm,

— 1 szlifierka katowa o mocy 1000/575 W i maks. Srednicy tarczy
125 mm.

narzedzia z zestawu D i dodatkowe:
— 1 wiertarka elektryczna o mocy 1050/620 W,
— 1 szlifierka katowa o mocy 1900/1175 W i maks. Srednicy tarczy
230 mm.

W badaniach dla wszystkich klas odpornosci moga by¢ do-
datkowo uzyte drobne narzedzia, takie jak mate wkretaki,
noz, klucze maszynowe i z gniazdem szeSciokatnym, sznurek
i drut stalowy, latarka i taSma przylepna oraz odziez ochron-
na (r¢kawice, okulary).

Po badaniach (réwniez statycznych i dynamicznych) labo-
ratorium sporzadza sprawozdanie, ktore nie moze by¢ publi-
kowane, nawet czgSciowo.

INZ. ZBIGNIEW CZAJKA
INsTYTUT TECHNIKI BUDOWLANE]
Opbpziar. WIELKOPOLSKI POZNAN
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New Generation Security System

Rejestrator DR16NRT-DVD

produced by a@ a

Nowa generacja systeméw CCTV, zaprojektowanych i wyprodukowanych przez CBC - swiatowego
lidera na rynku CCTV gwarantujacego niezréwnanag jako$¢ i niezawodnos¢ swoich produktéw.

WORLD WIDE NETWORK

- Nagrywanie REAL TIME (400 klatek/sek.)

- Wysoka jakos¢ XVGA wyswietlanego obrazu

- Inteligentny analizator obrazu do wyszukiwania nagran

- Obstuga DDNS oraz synchronizacja czasu NTP

- 4 niezalezne wyjscia SPOT z podziatem typu QUAD

- Obstuga 4 dyskow wewnetrznych ATA/ESATA o pojemnosci 4x750GB

www.cbcpoland.pl


http://www.cbcpoland.pl

artykut sponsorowany

Systemy IP

Z Pelco

Przejscie od systeméw analogowych CCTV do IP
powoli staje sie faktem. Celem artykutu jest po-
kazanie mozliwosci budowania matych i srednich
systemow telewizji dozorowej IP na bazie kamer
i rejestratoréw produkowanych przez firme Pelco

Wszystkie urzadzenia kamerowe IP z firmy Pelco maja
pewne cechy wspdlne: stosowana jest kompresja MPEG4,
maksymalna rozdzielczo$¢ to 4CIF, w wersjach z kodowa-
niem koloru w systemie PAL strumiefi wideo zawiera 25 ob-
razéw/s. Wbudowany w kazda kamere serwer wideo moze
wprowadza¢ do sieci trzy strumienie wideo. Dwa strumienie
MPEG4 25 obrazéw/s moga by¢ odbierane przez urzadzenia
odbiorcze, ktore obstuguja protokdt transmisji urzadzen IP
Pelco. Jeden strumiefi jest uzywany do przesylania danych
do rejestratora w trybie ,unicast”. W tym trybie transmisja
pakietéw danych odbywa si¢ z potwierdzeniem, co daje pew-
nos¢, ze wszystkie pakiety z materialem wideo zostang ode-
brane przez rejestrator. Drugi strumiefi moze by¢ przestany
do stacji roboczej, np. WS5060 w systemie Endura, w celu
wySwietlenia obrazu ma monitorze. Odbywa si¢ to w trybie
wmulticast”. W tym trybie transmisja danych wideo odbywa
si¢ bez potwierdzenia, ale za to do wielu odbiornikdw jedno-
czesnie — czyli do wszystkich stacji roboczych, ktore wyswie-
tlajg ten sam obraz.

Kamery IP Pelco obstuguja protokoty: TCP/IP, UDP/IP
(Unicast, Multicast IGMP), UPnP, DNS, DHCP, RTP i NTP.
Urzadzenia mogg pracowaé w czterech rozdzielczoSciach

(PAL): 4CIF (704x576),2CIF
(704x288), CIF (352x288)
i QCIF (176x144).

Trzeci strumien MIJIPEG,
15 obrazéw/s, moze by¢ od-
bierany bezpoSrednio przy
uzyciu przegladarki inter-
netowej Microsoft Internet
Explorer lub Mozilla Fire-
fox. Serwer wideo umoz-
liwia jednoczesny odbior
strumieni wideo przez dzie-
sieciu uzytkownikéw korzy-
stajacych z przegladarek.
Wymagane jest logowanie
z hastem. Uzytkownik moze
oglada¢ wideo w trybie pet-
noekranowym lub w oknie
skalowalnym oraz przechwy-
tywac i zapisywaé pojedyn-
cze obrazy do wydruku oraz
przeslania e-mailem.

Do grupy firm, ktore
wspOtpracuja z Pelco i opra-
cowaly sterowniki do kamer IP dla swoich produktdw, naleza
m.in.: Milestone Systems, ObjectVideo, OnSSI, Plustek Inc.,
Visual Defence i Lenel Systems International Inc. Wszyst-
kie kamery IP z Pelco mogg pracowac w systemie dystrybucji
wideo w sieciach IP Endura oraz z rejestratorem DVR5100
wersja 1.5. W momencie pisania tego artykutu trwaly prace
nad stworzeniem sterownika do obstugi Spectry IP dla reje-
stratora Integral Digital Sentry.

Kamery IP

Pelco produkuje dziewie¢ typoéw stacjonarnych kamer IP:
osiem modeli kamer kopulkowych serii IP110 i jeden model
w obudowie typu ,,box” IP3701-2X.

Kamery koputkowe IP110 moga by¢ wyposazone w czte-
ry rodzaje modutéw kamerowych: kolorowy wysokiej roz-
dzielczosci 540 TVL, dzienno-nocny wysokiej rozdziel-
czosci 540 TVL, kolorowy z szerokim zakresem dynamiki
oraz dzienno-nocny z szerokim zakresem dynamiki. Wersje
WDR moga pracowaé w trybie skanowania progresywne-
go. Dostepne sa dwa obiektywy o regulowanej ogniskowej:
3,0-9,5 mm oraz 9,0-22,0 mm. Dodatkowa funkcjonalnosé
zapewnia wyjScie alarmowe oraz parametryzowane wejscie
alarmowe. Obudowa o konstrukc;ji stalowo-aluminiowe;j jest
przeznaczona do montazu wewnetrznego lub zewnetrznego
(IP66) bezposrednio na Scianie lub na suficie. Istnieje moz-
liwo$¢ montazu na opcjonalnym uchwycie IP110-P. Kamera
wymaga zasilania napigciem przemiennym 24 V z zewnetrz-
nego zasilacza lub poprzez Ethernet w standardzie PoE. Za-
kres temperatur pracy urzadzenia wynosi od -46°C do 50°C.

[P3701-2X to kamera kolorowa z przetwornikiem 1/3 cala
o rozdzielczoSci 480 TVL. Do kamery mozna zastosowaé
obiektyw o stalej lub regulowanej ogniskowej, na przyktad
z serii 13VD lub z korekcja IR serii 13VDIR. Minimalne
o$wietlenie to 0,5 luksa (Ix) przy f1.2, 40 IRE i wlaczonym
AGC. Kamera moze by¢ zainstalowana w obudowie we-
wnetrznej lub zewnetrznej z grzalka, na przyktad z serii
EH3512.
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Systemy kamerowe IP PTZ

W lipcu firma Pelco wprowadzita do sprzedazy system ka-
merowy Spectra IV IP, kolejny wariant swojego docenianego
na calym S$wiecie produktu. Jest to dualny system kamerowy
PTZ, ktéry moze pracowac w instalacji analogowe;j i siecio-
wej IP. Spectra IV IP zawiera wszystkie rozbudowane funk-
cje analogowej Spectry IV, tacznie z analogowym wyjSciem
wideo i sterowaniem. Jednocze$nie jest mozliwe podlacze-
nie do sieci IP i przesylanie wideo i sterowania PTZ w posta-
ci pakietow sieciowych.

Spectra IV IP jest dostepna w kilku wersjach obudowy: we-
wnetrznej do montazu wpuszezanego w suficie, wewnetrznej
do montazu na wysiegniku, zewnetrznej do montazu w su-
ficie, zewnetrznej do montazu na wysiggniku (IP66, zakres
temp. od +50°C do -45°C) oraz w wykonaniu wzmocnionym
i stalowym. Do obudéw moga by¢ uzyte opcjonalne uchwyty
i adaptery do montazu na $cianie, stupie, dachu, w naroz-
niku i do balustrady. Wybrane obudowy zawieraja pamiec,
w ktorej przechowywane s3 ustawienia modutu kamerowe-
go programowane przez instalatora. Po wymianie moduiu
kamerowego ustawienia sg automatycznie przetadowywane
z obudowy do nowego modutu.

W systemie Spectra moga by¢ stosowane moduly kamero-
we w wersji dziefi — noc o powigkszeniach optycznych 35x,
23x 1 18x oraz w wersji kolor 22x i 16x. Najbardziej zaawan-
sowany technicznie jest modut kamerowy z 35-krotnym po-
wickszeniem. Moze pracowac w trybie progresywnego ska-
nowania lub z przeplotem. Rozdzielczos¢ lepsza niz 540 TVL
zapewnia bardzo dobra jako$¢ obrazu. Kamera charaktery-
zuje sie szerokim, 128-krotnym zakresem dynamiki. Czuto$§¢
dla trybu czarno-bialego wynosi 0,00018 Ix przy migawce
1/1,5 s oraz 0,063 Ix przy migawce 1/3 s w trybie kolorowym,
pomiary przy poziomie wyjSciowym 35 IRE. Kamera jest wy-
posazona w zintegrowany system elektronicznej stabilizacji
i poprawy jakoSci obrazu oraz detekcji ruchu. SzybkosS¢ ob-
rotu po wybraniu presetu wynosi 400°/s, a przy sterowaniu
recznym w trybie Turbo — 150%s.

Kopuly, tak jak w poprzednich modelach Spectry, moga
by¢ przezroczyste, przyciemnione, chromowane albo ztoco-
ne. Wystepuja w wersjach odpowiednich dla rodzaju zasto-
sowanej obudowy.

Kolejnym produktem IP z Pelco bedzie Spectra Mini IP
— kamera obrotowa z dziesigciokrotnym powigkszeniem
optycznym przeznaczona do zastosowan wewnetrznych.
Wprowadzenie do sprzedazy jest zapowiadane na czwarty
kwartaf 2008 roku.

Rejestratory

Rodzina rejestratoréw Pelco DVR5100 z oprogramowaniem
w wersji 1,5 to urzadzenia hybrydowe. Kazdy z trzech modeli
moze rejestrowaé wideo w 20 kanatach. DVR5104 rejestru-
je 4 sygnaly analogowe + 16 IP, DVR5108: 8 analogowych
+ 12 IP i DVR5116: 16 analogowych + 4 IP. Maksymalna
szybko$¢ zapisu w trybie 4CIF dla rejestratora w wersji PAL
wynosi 500 obrazéw/s, co odpowiada 25 obrazom/s na kanat,
czyli jest to zapis materialu w czasie rzeczywistym.
Rejestratory DVR5100 zawieraja dwa dyski o lacznej
pojemnosci nie przekraczajacej 2 TB. W celu efektywnego
zarzadzania pojemnoscia dyskow w DVR5100 zastosowano
technologie EnduraStor pochodzaca z systemu Endura. Po

-

P A°

uplynieciu zadanego czasu od momentu zapisu materialu,
na przyktad 72 h, rejestrator ponownie przetwarza materiat
zarejestrowany z szybkoScig 25 obrazéw/s. Ze strumienia
MPEG4 usuwane sa klatki rdznicowe i pozostaja tylko klat-
ki pelne, co daje w wyniku materiat zawierajacy 2 obrazy/s,
skfadajacy si¢ z petnowartoSciowych klatek. Pozwala to za-
oszczedzi¢ okoto 50% powierzchni dyskowe;.

Wybierajac rejestrator serii DVR5100, uzytkownik koni-
cowy ma otwarta droge rozbudowy swojego systemu CCTV
do duzego systemu IP Endura. DVR5100 jest rejestrowany
w systemie Endura jako jeden z rejestratordw systemowych,
a material wideo moze by¢ wySwietlany na stacjach robo-
czych WS5060 i konsolach wyswietlania VCDS5000.

W czwartym kwartale 2008 planowane jest wprowadzenie
do oprogramowania DVR5100 funkcji taczenia rejestrato-
rOw w grupe. Pozwoli to migdzy innymi na sterowanie z jed-
nej klawiatury KBD5000 kamer PTZ podtaczonych do mak-
simum pigciu rejestratorow.

Druga rodzing rejestratorow Pelco, ktdre obstuguja kame-
ry IP, sa urzadzenia Integral Digital Sentry NVR. Szczeg6l-
na cechg tych rejestratorow jest mozliwos¢ obstugi kamer IP
réznych producentéw w jednym systemie, w tym takze ka-
mer megapikselowych. W przypadku zapisu strumieni wideo
z kamer megapikselowych w rejestratorze zajmowany jest
wiecej niz jeden kanat. Modele 4- i 16-kanatowe nagrywa-
ja w trybie 4CIF (PAL) 25 obrazdéw/s, a model 32-kanatowy
— 12,5 obrazow/s. Rejestratory DS NVR moga by¢ wyposa-
zone w dyski o pojemnosci maksymalnej 1,5 TB. Dostepne
sa tez zewnetrzne 3-, 6- i 18-terabajtowe macierze dyskowe
RAIDS. Istnieje mozliwo$¢ zakupu samego oprogramowa-
nia DS N'Vs i zainstalowania go na wtasnym komputerze. Je-
§li stworzony zostanie system telewizji dozorowej IP oparty
na kilku urzadzeniach DS NVR, to jego obstuga bedzie bar-
dzo prosta. Intuicyjne w uzyciu oprogramowanie klienckie
pozwala uzytkownikowi oglada¢ obrazy z dowolnej kamery
w wybranym podziale. Unikatowa cecha systemow Integral
Digital Sentry jest tez gleboka integracja z systemem BMS
Andover Continuum, umozliwiajaca nadzor rejestratora
oraz pobieranie wideo i komunikatow alarmowych.

Niniejszy artykul nie zawiera szczegdtow na temat systemu
IP Endura, ktory jest przeznaczony do duzych i rozlegtych
geograficznie instalacji telewizji dozorowe;.

W Polsce produkty Pelco sa dostepne w sieci Partneréow
firmy TAC Sp. z 0.0., ktora jest wylacznym przedstawicielem
firmy Pelco w Polsce. Wigcej informacji o kamerach IP z Pel-
co mozna znalez¢ na stronie http://www.pelco.com/IP/home.
html. Zapraszamy tez na stron¢ TAC http://www.tac.com/pl.

NORBERT GORA
TAC
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UNICARD S.A.

Nowoczesne .
Systemy Kontroli Dostepu

ponad 1000 wdrozonych systemow KD
ponad 800 wdrozonych systeméw RCP
ponad 80 min wyemitowanych kart
producent sprzetu i oprogramowania
przedstawiciel wiodacych firm
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Telewizja Przemystowa

LS901P-B

+ kamera Dzieri/Noc

+ wysoka rozdzielczosé 570/700 linii
» czutosc¢ 0,00003 lux (Sens-Up)

+ zdejmowany filtr IR

LS902P-B

+ kamera Dzieri/Noc

+ wysoka rozdzielczos¢ 570/700 linii
+ czutose 0,01 lux

+ zdejmowany filtr IR

LS903P-B

+ kamera Dzien/Noc

+ wysoka rozdzielczos¢ 570/700 linii
+ czutos¢ 0,00003 lux (Sens-Up)

+ zdejmowany filtr IR

+ HSBLC

+ 3D-DNR

+ procesor XDl

+ zasilanie 12VDC/24VAC

+ WDR

+ 3D-DNR

+ procesor XDl

+ zasilanie 12VDC/24VAC

+ WDR & HSBLC

+ 3D-DNR

+ procesor XDl

+ zasilanie 12VDC/24VAC

LPT-EP553PS

+ kamera szybkoobrotowa Dzien/Noc
+ wysoka rozdzielczosé 520 linii

+ czutos¢ 1/0,005lux

+ 27 x zoom optyczny

+ zdejmowany filtr IR

+ WDR, DSS, strefy prywatnosci

+ uchwyt scienny

NOWOSC
Y = —*—gw -
: o @ ® 0 Won
9 | mEs= | 00600 (o]
0 00060 000060 =
+ rejestrator cyfrowy
+ 400kl/sek
+ kompresja MPEG4
+ nagrywarka DVD
+ karta sieciowa
+ inteligentne wszukiwanie
+ do 16 rejestratorow w systemie
ch sxs1 1 HP + pojemnos¢ dyskéw do 3TB
+ kamera Dzie\/Noc
+ wysoka rozdzielczosé 500linii
+ czutosc 0,4/0,1lux
+ zdejmowany filtr IR
+ zasilanie 12VDC/24VAC
Jedyny dystrybutor:
A N Ex Janex International Sp. z o.0.
INTERNATIONAL ul. Plomyka 2 02-490 Warszawa

Profesjonalne Systemy Zabezpieczen

tel.: 022 863 63 53 fax: 022 863 74 23
e-mail: janex@janexint.com.pl www.janexint.com.pl


http://www.janexint.com.pl

* Rejestrator dla matych systemow

artykut sponsorowany

marki NOVUS

Zdecydowanie fatwiej jest przedstawiac zalety oraz
wybrane funkcje rejestratorow zaawansowanych
technicznie, posiadajgcych wiele nowatorskich
rozwigzan anizeli rejestratorow ze Sredniej potki.
Niemniej jednak to wtasnie te rejestratory cieszg
sie najwiekszym zainteresowaniem klientéw oraz
dominujg pod wzgledem iloSciowym sprzedazy.
W popularnym segmencie rejestratorow czteroka-
natowych jest bardzo silna konkurencja, a parame-
try poszczegolnych modeli i marek sg bardzo po-
dobne. Dlatego w tym kontekscie warto zapoznac
sie z mozliwosciami technicznymi nowego cztero-
kanatowego rejestratora marki NOVUS o nazwie
NV-DVR1014

NV-DVR1014 pracuje w trybie triplex, umozliwiajac réw-
noczesnie zapis, podglad na zywo oraz polaczenia sieciowe.
W rejestratorze zastosowano efektywny system kompre-
sji MPEG4 z czterema poziomami kompresji. Rejestrator
moze zapisywac do 100 obrazéw na sekunde¢ w rozdzielczosci
360x288 i 25 obrazéw na sekunde w rozdzielczosci 720x288
dla wszystkich kamer. System operacyjny rejestratora oparto
o Linux.

Rejestrator posiada przyjazne dla uzytkownika wielopo-
ziomowe graficzne menu wyswietlane na ekranie monitora,
stuzace do programowania ustawien i egzekwowania funkcji,
takich jak odtwarzanie czy kopiowanie. Menu wyswietlane
jest w pigciu jezykach, migdzy innymi w jezyku polskim.

Nagrywanie obrazéw z kamer moze by¢ realizowane w na-
stepujacych trybach: recznym ze zdefiniowanymi predko-
§ciami, ciaglym i alarmowym oraz w jednym z pigciu dostep-
nych harmonograméw. W ramach
harmonogramu dla kazdego
dnia tygodnia z roz-
dzielczodcia jed-

NV-DVR1014

Nv-DVR 1098

|
l —

usé

nej godziny mozna zdefiniowaé tryby nagrywania ciagtego
albo alarmowego lub wybrac brak nagrywania.

W rejestratorze nagrywanie alarmowe obejmuje zdarze-
nia wywolane zaréwno detekcja ruchu, jak i aktywacja wejs¢
alarmowych.

Rejestrator wyroznia si¢ rdéznorodnoscia sposobdw jego
obstugi. Moze by¢ ona realizowana z poziomdw poziomu
przyciskow panelu czotowego, za pomoca pilota sterowania
zdalnego o zasiegu do siedmiu metréw, myszy USB znajdu-
jacej sie w zestawie oraz z poziomu klawiatur systemowych
NV-KBD60 oraz NV-KBD30 przy uzyciu protokotu D2.

Rejestrator NV-DVR1014 pozwala sterowaé czterema
kamerami wyposazonymi w interfejs RS485. Moga to by¢
zaré6wno kamery szybkoobrotowe serii CAMA-I, CAMA-II
oraz CAMA-II mini, jak i stacjonarne z optycznym i cyfro-
wym zblizeniem. Sterowanie moze by¢ realizowane z pozio-
mu przyciskow na plycie czotowej, za pomoca myszy USB
z poziomu menu ekranowego lub z poziomu oprogramowa-
nia sieciowego. Sterowanie odbywa si¢ zgodnie z protokolem
Novus-C, Novus-C1, Novus-C2 lub Pelco-D, z mozliwoScig
regulacji predkoSci uchytu i obrotu. Rejestrator umozliwia
zdefiniowanie parametréw transmisji oddzielnie dla kazdej
kamery, tym samym w systemie mozna rownoczesnie stero-
wac kamerami w rdznych protokotach.

W rejestratorze mozna zainstalowaé jeden wewnetrzny
dysk twardy o maksymalnej pojemnosci 500 GB. Plyta gtowna
rejestratora zostata wyposazona w kontrolery dysku twarde-
go SATA, co jest wazne w kontekscie wycofywania sie produ-
centow dyskow z rownoleglego interfejsu komunikacyjnego
PATA. Informacja ta jest szczegOlnie istotna w przypadku
wieloletniej eksploatacji rejestratora, ktorego dyski twarde
sa najstabszym ogniwem i w trakcie uzytkowania systemu
nalezy uwzglednic ich wymiane. Dysk w rejestratorze pracu-
je nieprzerwanie przez caly czas eksploatacji systemu.

Rejestrator posiada jedno wyjScie monitorowe gléwne
z interfejsami BNC oraz VGA, ktére moga pracowaé row-
nocze$nie. Wyposazenie rejestratora w interfejs VGA jest
szczegOlnie uzyteczne w niskobudzetowych systemach nad-
zoru wizyjnego, poniewaz pozwala na uzycie do zobrazo-
wania informacji standardowych i powszechnie dostgpnych
(w przeciwienstwie do typowych analogowych monitoréw
CCTV) monitoréw komputerowych.

Rejestrator ma jedno wejscie audio (mikrofonowe) oraz
jedno wyjscie gtosnikowe. Do rejestrowanej Sciezki dzwie-
kowej uzytkownik ma dostep nie tylko lokalnie, ale rowniez
zdalnie poprzez sie¢ komputerowa (odstuch na zywo i od-
twarzanie). Co wazniejsze, przy kopiowaniu strumienia wi-
deo zapisywana jest rowniez Sciezka audio.

56 5/2008 ZABEZPIECZENIA



Fot. 1. Graficzne menu gfdwne rejestratora

Dziatanie po wyknyciu ruchi

o |
DVR Maotion

Fot. 2. Ustawienia wysyfania obrazow na adres e-mail lub serwer
FTP w przypadku detekcji ruchu

Fot. 3. Menu ustawiern harmonogramu nagrywania

391 Biagd o sromie, D Internet

Fot. 4. Wyglad interfejsu sieciowego rejestratora

W rejestratorze zaimplementowano mozliwo$¢ wytacze-
nia wySwietlania obrazu z kamer na monitorze gtéwnym.
Nie powoduje to jednak zatrzymania nagrywania. Pozwala
to na rejestracje obrazow z tych kamer, dla ktorych obser-
wacja obrazu przez operatoréw jest niedozwolona. Do-
datkowo mozna ograniczy¢é dostep do trybu odtwarzania
poprzez zablokowanie przyciskow panelu czotowego za wy-
jatkiem przyciskéw podziatu i ,, MENU”. Dostep do menu
rejestratora wymaga autoryzacji hastem. Tak zaplanowany
system pozwala chronic zarejestrowane dane oraz ustawie-
nia przed nieautoryzowanymi probami ich zmiany.

Urzadzenie ma cztery definiowane w menu wejécia
alarmowe (NO lub NC), jedno wyjscie alarmowe oraz
wewnetrzny brzeczyk. W przypadku aktywacji wejScia
alarmowego, detekcji ruchu dla wybranego kanatu albo
utraty sygnatu moze by¢ uaktywniany brzegczyk lub wyjscie
alarmowe. Ponadto nastapi pelnoekranowe wySwietlenie
obrazu z powigzanej ze zdarzeniem kamery na monitorze
gléwnym. Wszystkie te zdarzenia moga by¢ zapisywane
w rejestrze systemowym o pojemnosci 3000 zdarzen i po-
wigzane z nagranym materiatem.

Rejestrator umozliwia pracg w sieci komputerowej, wy-
korzystujac protokot TCP/IP. Polgczenie jest realizowane
z poziomu przegladarki Internet Explorer. Mozliwych jest
pie¢ rownoczesnych polaczen z rejestratorem w trybie na
zywo oraz jedno w trybie odtwarzania.

Dostep zdalny do zasobdw rejestratora wymaga autory-
zacji niezaleznym hastem sieciowym.

Podczas przegladania obrazOw w trybie na zywo oraz
odtwarzania jest mozliwos$¢ zapisania interesujacego frag-
mentu w postaci pliku AVIL.

W menu interfejsu sieciowego mozna dokonaé ustawien
dotyczacych wysylania obrazéw na serwer FTP i e-maili. Po
wykryciu ruchu lub w momencie wysterowania wejscia alar-
mowego rejestrator wysyla e-mail z zataczonym obrazem
lub eksportuje obraz na serwer FTP. Funkcja ta pozwala
na szybki zdalny dostep do zdarzefi alarmowych w systemie
oraz uzyskanie zdalnej kopii zdarzefi alarmowych, waznych
szczegblnie w przypadku utraty lub fizycznego zniszczenia
rejestratora.

Rejestrator NV-DVR1014 posiada mozliwos$¢ kopiowa-
nia zarejestrowanych na dysku twardym danych na pamigci
Flash z interfejsem USB. Razem z plikiem kopii na pamig¢
kopiowany jest program F4Viewer.exe, za pomoca ktdrego
mozliwe jest przegladanie na komputerze PC pliku kopii.
Odtwarzacz posiada dodatkowo funkcje przegladania za-
wartoSci dyskow z nagraniami wyjetych bezpoSrednio z re-
jestratora. Jest to szczegOlnie wazne w przypadku koniecz-
noSci przeanalizowania nagran z dtuzszego okresu, ktorych
kopiowanie byloby procesem diugotrwalym. Ogladane
nagrania mozna zapisa¢ na komputerze PC, a nastepnie
skonwertowac do pliku AVI.

Rejestrator jest ciggle rozwijany i uzupetniany o dodat-
kowe funkcje. Aktualizacja oprogramowania wbudowane-
go w sprzet (ang. firmware) przez uzytkownikow systemu
pozwala na rozszerzanie funkcjonalnosci juz pracujacych
systemow zgodnie z aktualnym stanem. Tiwaja réwniez
prace nad umozliwieniem dostepu do jego zasobéw po-
przez coraz popularniejsze urzadzenia mobilne.

PatrYK GANKO
NOVUS
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NO\/US;

Profesjonalne roawiazanie dia systemow CCTV

NOWA generacja rejestratorow
4-kanatowy rejestrator cyfrowy serii 1000

- tripleks: zapis, odtwarzanie | polgczenia sieciowe

- predkosc nagrywania do 100 obr/s

- MPEG-4, rozdzielczos¢ nagrywania: 720x288, 360x288

- mozliwosc zapisu 1 kanalu audio

- harmonogram nagrywania

- detekeja ruchu z definiowanymi obszarami aktywnymi

- sterowanie kamerami PTZ

- kopiowanie nagran poprzez sie¢c komputerowa lub port USB

- w zestawie pilot zdalnego sterowania
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Whtaczny dystrybutor produktow NOVUS® w Polsce:

,ompany Sp. Z 0.0.
a, ul. Putawska 431, tel. 022 546 0 546, fax 022 546 0 501



http://www.novuscctv.pl

Dowolne nadruki na kartach mozesz wykonac¢ sam!

\ O sterownik w jezyku polskim,

drukarka jednostronna z mozliwoscia samodzielnego
rozszerzenia do wersji dwustronnej,

O 4 wzory znakéw wodnych,

\ O nowoczesny wyglad,

wielokolorowy wyswietlacz LCD,

menu oraz komunikaty na wyswietlaczu
w jezyku polskim,

: O automatyczna regulacja grubosci karty,

. O reczne lub automatyczne podawanie kart

ACSS ID Syste
ul. Karola Miarki
tel. +48 22 8324744

Najlepsze
Systenmy

ramns
aJ_,ddlo id

Nasze systemy
. wsprawi

mO/Uro

www.magicard.com.pl
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artykut sponsorowany

Nowe czujki

serii HX

Jedng z nowosci firmy Optex zaprezentowanych na te-
gorocznych targach IFSEC sg pasywne czujki podczer-
wieni (PCP) serii HX. Bedace rezultatem wielu badan
i innowacji urzgdzenia stanowig wyzwanie dla branzy

zabezpieczen w zakresie detekciji intruza z wykorzysta-
niem pasywnej technologii podczerwieni

Produkujac czujki ochrony zewnetrznej i od
wielu lat zbierajac doswiadczenia w zakre-
sie ich roznorakich zastosowan, firma
Optex wypracowala szeroka i przekro-
jowa oferte takich urzadzen. Naleza
do niej znane instalatorom na catym
Swiecie czujki serii LX, VX oraz BX,
ktorych juz drugie generacje znajduja
sie na rynku od wielu lat. Walory uzytkowe
oraz uznanie dla jakoSci mierzonej pewnoscia detek-
cji i wieloletnim, bezawaryjnym uzytkowaniem stanowily
punkt wyjsScia do prac nad nowymi produktami. Dzigki
wymianie informacji nieprzerwanie prowadzonej z klien-
tami od wielu lat i dotyczacej mocnych i stabych stron ist-
niejacych produktéw ustalono najistotniejsze parametry dla
oceny uzytecznosci czujek. Pozwolito to prowadzi¢ badania
nad nowymi technologiami detekcji i analiza sygnalow w taki
sposOb, aby uzyska¢ maksymalnie pewna detekcje intruza
oraz wprowadzi¢ udoskonalenia funkcjonalne wychodzace
naprzeciw oczekiwaniom instalatoréw i uzytkownikow. Dzie-
ki temu firma Optex proponuje zupetnie nowa konstrukcje
— seri¢ czujek HX, w ktorych wszystko, zaczynajac od piro-
elementu i soczewki, poprzez algorytmy przetwarzania, a na
obudowie koniczac, zaprojektowano od poczatku.

Nowe technologie

Projektujac system optyczny dla nowej czujki, zwrocono
szczeg6lng uwage na zachowanie tych samych parametréow
detekcji na kraficach zasiegu, jak w poblizu czujki. To bardzo
trudne zadanie, zwazywszy na efekt perspektywy. Powstala
wigc technologia Wielowarstwowego Pokrycia Pola Detekcji
(ang. Multiple Pattern Detection Area Technology). Istota tej
technologii jest naprzemienne ulozenie warstw pol detekcji
pochodzacych z dwdch niezaleznych toréw PCP w taki spo-
sob, aby zostal zachowany staly odstep pomiedzy poszcze-
gllnymi warstwami. Wymagalo to zaprojektowania bardzo
precyzyjnego ukiadu optycznego oraz zupetnie nowego pi-
roelementu, ktore razem tworza strukture 94 pol detekeji
o jednakowej gestosci zarowno w poblizu detektora, jak i na
krancach jego nominalnego zasiegu. Takie podejscie pozwa-
la z jednakowa pewnoScia odrdzniaé obiekty wielkosci czto-
wieka od innych, ktore moga znalez¢ si¢ w polu widzenia
czujki.

Nowy system optyczny wymaga rOwniez zupelnie nowego
podejScia do analizy sygnaléw pochodzacych z dwoch kana-
16w PCP. Do identyfikacji intruza wykorzystano skompliko-
wang analiz¢ czasowa aktywacji obu kanatéw PCP, uwzgled-

niajaca wielko$¢ sygnalu (posSrednio réwniez wielkosé
obiektu) oraz predkos¢ poruszania si¢. Inteligentny Iloczyn
Logiczny (ang. Intelligent AND Logic) wraz z unikatowym
systemem optycznym o 94 polach detekcji umozliwia nieza-
wodng identyfikacje intruza oraz ignorowanie malych zwie-
rzat (o wysokoSci ok. 50 cm i masie ok. 10 kg) operujacych
w polu widzenia czujki.

Jedna z najwazniejszych nowinek technologicznych czujek
HX jest uktad dualnej analizy sygnatéw (ang. Dual Signal
Processing Circuit), ktory odpowiada za kompensacje tem-
peratury otoczenia. Potrzeba kompensacji temperatury jest
oczywista i wynika z zasady dziatania PCP — wykorzystania
rOznicy emitowanego promieniowania podczerwonego po-
miedzy ttem a poruszajacym si¢ intruzem. W sytuacji, w kto-

rej temperatura otoczenia osigga wartos¢ zblizona do
temperatury ciala cztowieka, detekcja jest

utrudniona, poniewaz zredukowany zosta-

je kontrast pomigdzy intruzem a tlem.
Woéwczas nalezy skorygowaé czulo$¢
detektora tak, aby umozliwi¢ detek-
cje. W obrebie temperatur 35°C

1 39°C czulo$¢ detektora powinna
by¢ co najmniej 0 20% wyzsza niz
przy temperaturze 25°C.

W ten sposob funk-

cjonuje wiekszos¢ zaawansowanych algorytmow kompensa-
cji temperaturowej, w tym rowniez algorytm firmy Optex.
Jedna z najwickszych bolaczek detektorow zewnetrznych
bylo ograniczenie zdolnosci detekcji intruza wieczorami
po upalnych dniach. Wszelkie dotychczasowe algorytmy
dobrze radzace sobie z detekcja w podwyzszonych tempe-
raturach pozostawaly bezsilne w sytuacji, gdy temperatura
otoczenia malala i kontrast pomigdzy intruzem a rozgrza-
nym ttem pozostawal bardzo maly (np. w temperaturze 20°C
cztowiek moze by¢ niewidoczny na tle chodnika czy Sciany
budynku nagrzanej do 37°C w ciagu dnia). Rozwiazaniem
tego nader istotnego problemu jest algorytm Summer Night
Compensation Logic, ktory analizujac zmiany temperatury,
wprowadza niezbedne korekty do ustawien czultosci detek-
tora. W najprostszy sposob mozna je opisac jako wydtuzenie
czasu, w ktorym detektor pracuje z wyzsza czuloscia w za-
leznosci od warunkéw w ciggu dnia (czasu wystgpowania
wysokiej temperatury). Uklad Dualnej Analizy Sygnalow
zawiera oba algorytmy kompensacji temperaturowej, dajac
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Rys. 5. Zasada dziatania cyfrowego algorytmu antymaskingu

czujce HX wyrazna przewage w dziedzinie automatycznego
dostosowania parametréw detekcji do panujacych warun-
koéw otoczenia.

Na szczegblng uwage zasluguje réwniez algorytm
Vegetation Sway Analysis Logic. Analizie poddawany jest sy-
gnatl z obu kanaléw PCP w celu identyfikacji oscylacyjnych
pobudzen charakterystycznych dla roslinnosci znajdujace;j
sie w polu widzenia czujki (traw, niewielkich krzewow itp.).
Wykrycie takich zakldcen spowoduje kompensacje niepoza-
danego sktadnika sygnalu, co poprawia dokfadnos¢ dalszej
obrobki sygnatow przez algorytmy identyfikacji intruza. Tego
typu rozwigzanie, znane i stosowane dotychczas w czujkach
mikrofalowych, zostalo po raz pierwszy wprowadzone do
czujek PCP. Jak potwierdzaja nasze testy — z duzym sukce-
sem.

Funkcjonalnos¢é

Profesjonali§ci branzy zabezpieczen czgsto zwracaja uwage
na stosunkowo niewielkie Srodki identyfikacji sabotazu czu-
jek zewnetrznych. Zwlaszcza, ze na zewnatrz sa one daleko
bardziej narazone na tego typu dziatanie. Dlatego czujki HX
wyposazono w uchwyt montazowy z zamknigtym kanatem na
okablowanie (dostarczany razem z czujka). Jesli oczekujemy
jeszcze wyzszego stopnia ochrony, seria detektordw posiada
model wyposazony w ukfad optycznego antymaskingu wyko-
nany z wykorzystaniem tych samych technologii, co w serii
OPTiMAL opisanej w poprzednim numerze czasopisma
Zabezpieczenia. Firma Optex planuje rowniez wprowadzenie
na rynek dualnej czujki HX z dodatkowym kanatem mikrofa-
lowym i wspomnianym optycznym uktadem antymaskingu.

Soczewka czujki ma budowe sektorowa, dzigki czemu —
stosujac naklejki maskujace — mozna w fatwy sposob wyla-
czy¢ cze&¢ jej pola widzenia. Przy tak skomplikowanym algo-
rytmie detekcji rOwniez ograniczenie zasiggu dokonuje si¢
skokowo, przez przestoni¢cie odpowiednich fragmentow so-
czewki. Odpowiednio przygotowane naklejki ze specjalnego
przezroczystego tworzywa sa dostarczane w zestawie razem
z czujka.

Modutowa budowa czujki utatwia montaz, a rozmieszcze-
nie zaciskOw i przetacznikow konfiguracyjnych jest bardzo
wygodne dla instalatora, zapewnia bowiem szybki montaz
okablowania i fatwy dostep do wszystkich przetacznikow.
Dbatosc¢ o jakoS¢ pracy instalatordw jest charakterystyczna
dla wszystkich produktow firmy Optex.

Podsumowanie

Urzadzenia zewnetrzne to znaczaca pozycja w ofercie firmy
Optex. Seria czujek HX, zaprezentowana po raz pierwszy na
targach IFSEC 2008, jest jej istotnym wzmocnieniem. Jako
produkt o bardzo wysokim zaangazowaniu nowych techno-
logii, ktory stanowi wyrazny przelom w dziedzinie zewnetrz-
nych PCP, umacnia pozycje firmy jako lidera systemow de-
tekcji intruza. Oferowane rozwigzania wychodza naprzeciw
oczekiwaniom klientéw i instalatoréw. Sa one owocem
prowadzonych stale prac badawczych nad udoskonaleniem
produktéw oraz wykorzystaniem mozliwoS$ci nowych techno-
logii. Takie dzialanie jest istota firmy Optex.

JAROSEAW GIBAS
OPTEX SECURITY
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lemy ochrony zewnetrznej

‘Nowe technologie w ochronie

1. Wstep

Do infrastruktury krytycznej zaliczamy rozlegly wachlarz
obiektow o zroznicowanej strukturze uzytecznoSci spolecz-
nej, np.:

— obiekty przemyslowe: rafinerie, elektrownie, zaktady
produkcji chemicznej, zaklady produkcji uzbrojenia
itp.,

— obiekty Srodkéw transportu: porty lotnicze, morskie,
ladowe, samoloty, statki, pociagi, autobusy, tramwaje,

— magazyny, zbiorniki i infrastrukture zaopatrzenia lud-
nosci w zywno$¢, wode, ,,powietrze” oraz energie,

— obiekty zwigzane z bezpieczefistwem miast, zgroma-
dzeni, imprez sportowych.

Obiekty infrastruktury krytycznej sa zréznicowane pod
wzgledem obszaru, budowy, rodzaju zagrozen i ewentual-
nych skutkow atakow przestgpczych.

Niemniej jednak wszystkie wyzej wymienione obiekty moz-
na podporzadkowac pod unijny (europejski) model ochrony,
wprowadzony przez Advisory Group of Security w 2005 r.,
ktory rozwaza zabezpieczenie obiektdw w trzech wymiarach:
celu, zagrozenia i przeciwdzialtania (targets, threats and coun-
termeasures).

Celem i zadaniem zabezpieczenia kazdego chronionego
obiektu jest przeciwdzialanie mozliwym zagrozeniom i unie-
mozliwienie wyrzadzenia szkdd, w tym poszkodowania osob,
spowodowania strat materialnych czy zakldcenia funkcjono-
wania obiektu.

Zgodnie ze wspomnianym wcze$niej modelem ochrony
przeciwdziatanie to:

— integracja dziatania system6w ochrony technicznej (wy-

posazenia),

Infrastruktury krytycznej

— integracja dziatania ludzi (obstuga systemdw, interwen-
cja fizyczna),

— organizacja zarzadzania bezpieczefstwem i procedury
postepowania.

W pelnym opisie organizacji przeciwdzialania, czyli zabez-
pieczenia obiektu, nalezatoby przedstawi¢ problemy trzech
wymienionych podsystemOw organizacji zabezpieczen.
Z uwagi na techniczny charakter publikacji rozpatrzony zo-
stanie tylko rozwdj technologii urzadzef ze wskazaniem na
tendencje rozwojowe systemdw ochrony z zastosowaniem
urzadzen nowych technologii. Ogdlnie biorac, system ochro-
ny technicznej obiektu infrastruktury krytycznej mozna roz-
wazac jako wspotdzialanie trzech systemow:

1. Systemu ochrony obwodowej (perymetrycznej) i otwar-
tego obszaru obiektu;

2. Systemu ochrony mienia i kontroli ruchu os6b w obre-
bie zabudowy obiektu;

3. Systemu monitoringu wizyjnego ogoélnie dost¢pnych
obiektow miast, stadionéw, dworcéw, terminali lotni-
czych, obiektow handlowych, hal produkcyjnych itp.

Zakres zastosowania i rozbudowy danego systemu zalezy
od rodzaju rozwazanego obiektu. Niemniej jednak techno-
logie, na ktdre zwrdOcona zostanie uwaga, moga wystepowac
w roznych aplikacjach we wszystkich wymienionych wyzej
systemach.

Dla wiasciwego zobrazowania postgpu technologiczne-
go przeciwstawione zostana elementy systemu klasycznego
i aktualnie wdrazanego.

1. W systemach ochrony perymetrycznej wystepuje

w tym przeciwstawieniu klasyczny system uzbrojo-
nej obwodnicy (ogrodzenie, systemy detekcji wzdluz
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obwodu obiektu oraz obserwacja kamerowa) i nowo-
czesny system radarowo-termowizyjny detekcji granicy
ogrodzenia, obszaru otwartego i §ledzenia intruza.

2. Klasycznej obserwacji wizyjnej z operatorem analizuja-
cym obrazy z kilkunastu kamer przeciwstawiamy ,,in-
teligentng” komputerowa analiz¢ obrazéw termowizyj-
nych z automatycznym wskazaniem zaprogramowanej
sceny bedacej celem obserwacji.

3. Zamiast oddzielnej obserwacji ekrandw wizualizacji
wskazan radaru, kamer termowizyjnej i wizyjnej — fuzje
na jednym ekranie ze zobrazowaniem i wskazaniem ru-
chu §ledzonego obiektu i jego lokalizacji na mapie.

4. Zamiast dedykowanej wewnatrzsystemowej telekomu-
nikacji — otwarte sieciowe systemy teleinformatyczne.

Poszczegllne rozdzialy artykulu beda poswigcone omo-

wieniu wyzej wymienionych zagadnien.

2. System ochrony perymetrycznej nowej
generaciji

Na rys. 1 przedstawiono budowe klasycznej obwodnicy w sys-
temie ochrony perymetryczne;.

Systemy tego rodzaju rozwijaly si¢ gtéwnie w celu ochrony
obiektow wojskowych sktadnic i baz jako obiektow odda-
lonych od terenéw zabudowanych i chronionych przez wy-
dzielone oddzialy wartownicze. Gi6éwne elementy systemu
stanowily: podwojne ogrodzenie (zewngtrzne i wewnetrz-
ne), podwojny system detekcji (podsystemy dwoch réznych
technologii) i (albo zamiast jednego z systemow detekcji) wi-
zualna weryfikacja alarmu z o§wietleniem calej obwodnicy.

Koniecznym elementem takiego systemu jest kanalizacja
rurowa do ulozenia kabli sygnatowych, wizyjnych i zasilania
elektrycznego. Strefowy system zasiegu czujnikow, barier
i kamer rzedu 100 m i o$wietlenia (50 m) przy wielokilome-
trowym obwodzie chronionego obiektu rozrasta si¢ do kil-
kudziesigciu elementow jednego podsystemu. Przy dwdch,

1600 metrow

trzech podsystemach obwodnicy liczba elementéw (czujni-
kéw ogrodzeniowych, barier naziemnych, kamer) siega rze-
du stu i wigcej, co z kolei powoduje generowanie fatszywych
alarmdéw w liczbie, ktora czyni system ucigzliwym i mato
skutecznym w codziennej eksploatacji. Zwtaszcza doswiad-
czenia wieloletniej eksploatacji takich systemow przy siabej
obsludze serwisowej nie sa zachecajace.

Poza wyzej wymienionymi problemami dowolny system
ochrony perymetrycznej wykrywa naruszenie strefy tylko
w waskim pasie obwodnicy. Po przeniknigciu intruza przez
pas chroniony §lad po nieproszonym goSciu ginie, jako ze
teren miedzy obiektem chronionym a obwodnica nie jest
monitorowany.

Patrol ochrony wyruszajacy na poszukiwanie intruza w kil-
ku- lub kilkunastohektarowym terenie (czgsto zalesionym)
jest bardziej narazony na atak ze strony intruza niz poszuki-
wany intruz na ujawnienie.

W ciagu ostatniej dekady cele i zadania ochrony peryme-
trycznej ulegly istotnej zmianie. Przebywanie wojsk wielu
krajow w Afganistanie, Iraku, w zamknigtych, chronionych
murem obozach, wytworzylo zapotrzebowanie na Srod-
ki ochrony perymetrycznej z mozliwoscia obserwacji poza
ogrodzonym terenem obozu oraz mozliwoscia wykrycia,
rozpoznania, identyfikacji i §ledzenia intruza bez wzgledu na
pore dnia i warunki atmosferyczne.

W krajach wysoko rozwinigtych, gléwnie w Ameryce i Eu-
ropie, ochrong perymetryczna zostaja objete lotniska, elek-
trownie atomowe, fabryki chemiczne jako obiekty szczegol-
nie narazone na ataki terrorystyczne.

W Polsce rozwija si¢ grupa lotnisk regionalnych, ktore
bazuja gtéwnie na bytych lotniskach wojskowych, oddalo-
nych od aglomeracji miejskich, tatwo dostgpnych ze skry-
tego podejScia do rozlegtego terenu. Typowy obwdd tych
lotnisk wynosi 12-15 km i obejmuje powierzchni¢ rzedu
kilkuset hektardw. Tego rodzaju lotniska aktualnie poddaje

A

100 metrow

200 metrow

A
Y

X

analogowe potaczenie z modufem przetwarzania na maks. odlegto$¢ 800 m

16 bariera

200 metrow

A
Y

do Centrum Nadzoru

—
-}

Modut przetwarzania
16 kamer, 16 barier, 8 (16) czujek

kamery, czujki

Rys. 1. Przykfadowy klasyczny system ochrony perymetrycznej
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systemy ochrony zewnetrznej

si¢ ochronie perymetrycznej. Z tego wzgledu przyjmiemy
typowe lotnisko jako przyktadowy obiekt budowy ochrony
perymetrycznej w nowej technologii.

Zgodnie z Zarzadzeniem Urzedu Lotnictwa Cywilnego
(ULC) realizujacego zalecenia unijne ochrona lotnisk ma
by¢ zréznicowana odnosnie Srodkéw i szczelnoSci ochrony
w zaleznoSci od strefy lotniska. Zarzadzenie wyrdznia strefy
—ogolnodostepna, zastrzezona, sterylna — i obiekty szczegdl-
nego znaczenia, takie jak plyta postojowa i obstugi statkdw
powietrznych, wieza kontrolna, urzadzenia naprowadzania
do ladowania, magazyn paliw, stacje zasilania itp.

Ze wzgledu na ochrong perymetryczng interesuje nas
strefa zastrzezona, ktdra obejmuje caly teren lotniska objety
ogrodzeniem zewnetrznym. Zgodnie z zaleceniem ULC de-
tekcja intruza ma nastapi¢ przy przekraczaniu ogrodzenia,
ale wskazana jest obserwacja przedpola poza ogrodzeniem
i §ledzenie wykrytego intruza po przekroczeniu ogrodzenia
na calym terenie otwartym lotniska oraz monitorowanie te-
renu lotniska, w tym pasa startowego i drog kotowania.

A zatem ochrona rozlegtego obiektu infrastruktury kry-
tycznej to nie tylko detekcja w pasie obwodnicy i odpowiedz
na pytanie, czy intruz przekroczyt obwodnice czy nie, ale jesli
przekroczyt, to takze jego Sledzenie i ciggle przekazywanie
jego obrazu oraz trasy ruchu patrolowi interwencji fizyczne;j.
Zatem patrol interweniujgcy ma istotng przewage taktyczna
nad ewentualnym przeciwnikiem i szans¢ skutecznej inter-
wencji.

Jak z tego wynika, funkcje ochrony obwodowej obiektow
infrastruktury krytycznej w rozumieniu wytycznych unijnych
ulegly istotnemu rozszerzeniu. Tych wymagan ochrony nie
spelni juz zaden system w klasycznej organizacji w ramach
obwodnicy jak na rys. 1. Niezbedne sa bierne i aktywne syste-
my falowe, takie jak radary naziemne, kamery termowizyjne,
kamery wizyjne, o zasiegach kilkusetmetrowych, wzajemnie
sprzezone i wykrywajace przekraczanie ogrodzenia oraz
monitorujace w systemie okreznym caly teren lotniska jako
strefe zastrzezona. Rosna rowniez wymagania wzgledem
Centrum Nadzoru w zakresie wspolpracy z zaloga patrolu.
Konieczne jest odwzorowanie terenu lotniska wraz z obiek-
tami na mapie cyfrowej, lokalizacji intruza oraz patrolu we
wspOlrzednych mapy i dynamiczne §ledzenie wizyjne rozwo-
ju wydarzen w przypadku organizacji interwencji fizyczne;.

Elementy wspdtczesnego systemu ochrony rozleglego
obiektu infrastruktury krytycznej na przyktadzie portu lotni-
czego zostaly przedstawione na rys. 2.

Ogrodzenie aktywne, np. z czujnikiem Swiattowodowym
z liniowa detekcja miejsca zaburzenia, wyznacza granice
strefy zastrzezonej. Radar naziemny, kamera termowizyjna
i kamera wizyjna moga by¢ montowane na jednej platformie
lub oddzielnie sprzgzone poprzez oprogramowanie Centrum
Nadzoru. Radar o zasiegu rz¢du 1200-1500 m obejmuje sek-
tor ogrodzenia rzgdu 2-3 km, posiada zdolnos¢ detekcji in-
truza odpowiednio do 800-1000 m i siega ,,wzrokiem” poza
ogrodzenie. Kamera termowizyjna i wizyjna ze sterowanym
obiektywem (zoom) i z detekcja intruza na granicy ogro-
dzenia obserwuje wydzielony sektor. W przypadku wykrycia
intruza przekraczajacego ogrodzenie radar przejmuje stero-
wanie zespolem kamer i facznie §ledza, rozpoznaja i identy-
fikuja intruza.

Centrum Nadzoru alarmuje patrol Stuzby Ochrony Lot-
niska (SOL), przekazuje wizyjnie obraz intruza i jego po-

fozenie na mapie lotniska i §ledzi rozwdj wydarzen. Patrol
lokalizuje swoje polozenie za pomoca GPS i rejestruje swoj
ruch na mapie wiasnej i Centrum Nadzoru.

W przypadku waskich obszaréw strefy zastrzezonej, wy-
diuzonej wzdiuz pasa startu i ladowania, co wystepuje na
lotniskach powojskowych, zespot kamerowy z radarem moze
obja¢ w przemiataniu dookolnym calg szeroko$¢ strefy za-
strzezonej. W sumie 2-3 zespoly radarowo-kamerowe sa
w stanie obja¢ monitoringiem 80-90% terenu lotniska. War-
to w tym miejscu zaznaczy¢, ze stosujac radarowo-kamerowy
zestaw taczacy aktywny radar z pasywna kamera rejestrujaca
roznice termalne w polu widzenia i kamera wizyjna, otrzy-
mujemy zestaw ,,widzacy” w dziefi i w nocy w réznych wa-
runkach pogodowych bez koniecznos$ci o§wietlania granicy
obszaru lotniska i terenu lotniska. Ponadto réwnolegle mo-
nitorowane sa wazne obiekty portu lotniczego, np. pas star-
towy, droga kolowania i inne obiekty.

Wymienione zestawy radarowo-kamerowe stacjonarne
lub mobilne maja podobne zastosowanie w ochronie portow
morskich, granic i innych obiektéw o podobnej strukturze.

3. Ewolucja sprzetowa rozpoznawania
obrazowego w systemach ochrony

3.1. Kamery wizyjne

Kamery wizyjne z matrycowym czujnikiem obrazu CCD
sa stosowane w systemach ochrony od ponad pdt wieku.

Integrator Integrator
Systemow Systemow
LT Ogrodzenie v Command || Kamery
y;?rl(t)(:gngu aktywne || OKP [l dozorowal| 39" || & Control R
Perymetrycznej
Przetacznik
komunikacyjny
Patrol
interwencyjny
Patrol )
Interwencyjny ©
(ciggta wizja B
sytuacji alarmowej) Obraz wizyjny 5
fiw}
Kamera [ @ [ ] Kamera
Detekcja, $ledzenie .
identyfikacja Radar Termowizja
4 S ~ ]
Detekcja i lokalizacja 7 RS
(liniowe ogrodzenie , N
aktywne) ’ RN
e ~
/ e ~
, 4 Sektorowy S :
, wezet komunikacyjny SO
Vi :
, T - /
Czujniki Brama + SKD
~ 3 km

A
Y

Rys. 2. Wycinek (sektor) systemu ochrony strefy zastrzezonej portu
lotniczego
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Najwazniejsza cecha kamery jest jako$¢ obrazu, ktora zalezy
od wielu czynnikéw zaréwno technologicznych (doboru opty-
ki, jakoSci matrycy, przetwarzania, transmisji i odtwarzania
obrazu), jak i pogodowych. Ale najwazniejszym kryterium
pozyskania obrazu umozliwiajacego rozpoznanie sceny jest
poziom o$wietlenia obszaru obserwacji. W praktyce oznacza
to konieczno$¢ sztucznego doSwietlania sceny obserwacji
mimo stosowania réznych technik widzenia w warunkach
stabego oswietlenia.

Ponadto matryca zobrazowania CCD stosowana w ka-
merach ma okreS§lona liczbe pikseli, ktore sa ,,nakladane”
na pole widzenia kamery. Jezeli pole widzenia powigksza
si¢, to takze liczba metrow kwadratowych terenu w polu
widzenia jednego piksela powigksza sig, a rozdzielczo$¢ ob-
razu maleje odwrotnie proporcjonalnie do pola widzenia.
W rezultacie systemy wizyjne generalnie nie sa dostosowane
do obserwacji szerokokatnej, ale sa bardzo uzyteczne przy
rozpoznawaniu sceny z odpowiednio dobranym obiektywem
dostosowujacym powierzchnie pola widzenia do zdolnoSci
rozdzielczej matrycy.

3.2. Kamery termowizyjne

Kamery wizyjne i termowizyjne rdznig si¢ zasada fizyczna
pozyskiwania obrazu. Kamera wizyjna rejestruje promie-
niowanie odbite pochodzace z postronnego (w odniesie-
niu do kamery i obiektu) zrédta. Zasada dziatania kamery
termowizyjnej eliminuje Zrodio zewnetrzne, gdyz kamera
ta rejestruje kontrast termiczny miedzy obiektem i otocze-
niem. Kazdy obiekt w ruchu (biologiczny czy mechaniczny)
generuje energi¢ o natezeniu promieniowania termicznego
(w podczerwieni) wyzsza od statycznego otoczenia.

Eliminacja postronnego Zrodla doswietlania sceny powo-
duje, ze dwie technologie — wizyjna i termowizyjna — wza-
jemnie uzupelniajg si¢ w systemach ochrony. Do niedaw-
na gloéwnym ograniczeniem uzycia kamer termowizyjnych
w systemach ochrony byta cena. Wprowadzenie na rynek
niechtodzonych i stosunkowo tanich termowizyjnych kamer,
zbudowanych na bazie matryc bolometrycznych, udostepni-
fo zastosowanie tej technologii w systemach ochrony.

Zasieg widzenia i kryterium detekcji rozpoznania i iden-
tyfikacji obu kamer wizyjnych i termowizyjnych sa podobne
i beda omoéwione w nastgpnym rozdziale.

Nalezy jeszcze podkresli¢, ze mimo rdznej zasady fizycz-
nej detekcji obiektu podatno$¢ obu kamer na wplyw opa-
dow (deszczu, $niegu) i przezroczystos¢ atmosfery (mgly)
jest zblizona. Np. mgta lub opady powoduja tlumienie fal
podczerwieni 8-12 um i 3-5 um, na ktorych pracuja kamery
termowizyjne, zatem maleje zasieg ,,widocznoSci” kamery.
Ponadto opady, np. Sniegu i deszczu, schtadzaja zaroéwno
obiekt, jak i otoczenie niwelujace roznice temperatur — ma-
leje wigc kontrast sceny. Zatem mimo zastosowania dwoch
technologii nie mozemy zapewnic stalego prawdopodobiefi-
stwa wykrycia intruza na zatozonej odlegtosci dla optymal-
nych warunkow.

3.3. Radary naziemne (perymetryczne)

Radar (ang. Radio Detection and Ranging) jest powszech-
nie znany jako mikrofalowe urzadzenie wykrywajace obiek-
ty latajace i okreSlajace ich polozenie w przestrzeni wraz ze
§ledzeniem ich ruchu. Zdolno$¢ przenikania mikrofal (3- 30
GHz) przez dym, mgte, opady oraz mozliwos¢ wykrywania

obiektdéw na ziemi (tzw. dynamiczne odtwarzanie topologii
terenu) w zakresie zasiggu radaru spowodowaly, ze mate
gabarytowo i malej mocy (rzedu dziesiatek miliwatéw) na-
ziemne radary staly si¢ waznym elementem w systemach
ochrony.

W literaturze anglojezycznej ten typ radardw oznacza si¢
skrotem PSRS (Perimeter Surveillance Radar System) albo
PSR (Perimeter Surveillance Radar) lub nazwa Security Ra-
dar i zgodnie z tym nazewnictwem znajduje on zastosowanie
gldéwnie w systemach ochrony obszaréw rozlegtych. Rynko-
wo dostepne sg dwa rodzaje radardw:

a) radary dziafajace na falach centymetrowych, tradycyj-
nie zwanych mikrofalami, w zakresie czestotliwosci
3-30 GHz, sa najczesciej stosowane, maja zasieg 2-5
km przy gornej granicy czestotliwosci i 5-10 km przy
dolnej granicy czestotliwosci;

b) radary dziatajace na falach milimetrowych w zakresie
czestotliwosci 30 + 300 GHz, pozwalaja na uzyskanie
zasiggu detekcji rzedu 1-3 km.

Oba typy radaréw prezentuja aktywna technologie w od-
rOznieniu od pasywnych kamer wizyjnych i termowizyjnych,
zatem sg mniej zalezne od warunkéw zewnetrznych. Stoso-
wane diugosci fal sg rowniez mniej ttumione przez opady
i mgly niz o wiele krotsze fale widzialne lub podczerwien.

Detekcja intruza i okreSlenie polozenia (odleglosé, azy-
mut) za pomoca fal elektromagnetycznych moga by¢ reali-
zowane na wiele sposobow. Najprostsza jest metoda impul-
sowa. Powracajacy impuls waskokatnej wiazki sondujacej
odbity od obiektu okresla odlegto$¢ na podstawie rdznicy
czasu emisji i powrotu. Katowe potozenie obracajacej sie
anteny kierunkowej wyznacza azymut polozenia obiektu.

Jezeli radar generuje wiazke sondujaca jako fazowo ko-
herentna (tzn. znana jest réznica fazy miedzy impulsem ge-
nerowanym a odbitym), to na podstawie efektu Dopplera
mozliwe jest obliczenie predkoSci ruchomego obiektu, za$
efektem §ledzenia obiektu jest kreslenie §ladu ruchu obiek-
tu. Zatem radar nie daje obrazu wizyjnego obiektu, lecz rzu-
tuje na ekranie punkt symbolizujacy obiekt, za$ ruch punktu
po ekranie kresli droge fizycznego ruchu obiektu.

Cecha charakterystyczng radaréw naziemnych jest moz-
liwos¢ szybkiego sekundowego przeszukiwania przestrzeni
w zakresie 360° lub w wyznaczonym sektorze z duzym praw-
dopodobiefistwem wykrycia w ustalonych zakresach zasiegu
i mata liczba fatszywych alarmow.

Radary naziemne zostaly dostosowane przez swoje opro-
gramowanie do pracy w systemach zabezpieczen jako ak-
tywne czujniki dookolnej detekcji intruza wspolpracujace
z czujnikami detekcji na granicy ogrodzenia. W przypadku
sygnalizowania alarmu z danej strefy czujnikow radar zmie-
nia tryb pracy na przeszukiwanie danej strefy.

Fot. 1. llustracja zestawdw: a) kamerowych (kamery wizyjna i
termowizyjna); b) radarowo-kamerowych (kamera po lewej
stronie, radar po prawej)
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Radary naziemne z reguly posiadaja zdolno$¢ naprowa-
dzania kamer termowizyjnych lub sprzezonego zestawu
tych kamer na wykryty obiekt w celu ufatwienia rozpoznania
i identyfikacji obiektu.

Najbardziej spektakularne jest uzycie zestawu radarowo-
kamerowego zbudowanego na jednej platformie obrotowe;j
lub dwoch oddzielnych (dla radaru i zestawu kamerowego),
sprz¢zonych z obiektywem ustawianym automatycznie na
odleglo$¢ podang przez radar.

Wyposazenie radaru w odbiornik GPS umozliwia okresle-
nie pozycji radaru i naniesienie na mapie cyfrowej chronio-
nego terenu. Dzigki temu obiekty w polu widzenia radaru sa
automatycznie lokalizowane na mapie chronionego terenu.
Kazdy nowy obiekt w terenie bedzie traktowany jako gene-
rujacy alarm, dopoki operator nie zaakceptuje jego pozycji.
Dzigki wyposazeniu radaréw w rozbudowane oprogramo-
wanie i technike telekomunikacyjna radary staly si¢ kluczo-
wymi urzgdzeniami w organizacji nowej generacji systemow
ochrony obszardw rozleglych.

4. Ewolucja oprogramowania w systemach
kamerowych i radarowo-kamerowych

Analiza obrazOw kamer wizyjnych, termowizyjnych i ekra-
noéw radarowych przez operatora przy duzej liczbie zestawdw
kamerowych lub radarowo-kamerowych jest trudna i malo
efektywna. Jak wykazuja badania publikowane chociazby
przez Akademi¢ Monitoringu (Krakéw), operator w cyklu
dwugodzinnym pracy moze obstugiwaé cztery monitory i do
16 kamer.

Aktualnie do analizy obrazOw w systemach ochrony sa
aplikowane i rozwijane od ponad 20 lat technologie widze-
nia komputerowego (Machine Vision), zwane w systemach
ochrony kamerami automatycznego (inteligentnego) rozpo-
znawania obrazow lub w skrocie kamerami inteligentnymi
(Automatic Video Surveillance — AVS albo Intelligent Video
Surveillance — IVS).

W kamerach lub doktadniej w systemach inteligentnych
kamer odpowiednie oprogramowanie analizuje obraz wg
kryteridbw wprowadzanych przez operatora systemu. Zatem
kamera sygnalizuje alarm w przypadku pojawienia si¢ w polu
widzenia zaprogramowanej sekwencji obrazu: cztowiek, sa-
mochdd, przedmiot itp.

Druga nie mniej wazna technologia, jeszcze stabo roz-
powszechniona, jest fuzja obrazoéw, np. z kamery wizyjnej
i termowizyjnej. NaloZenie na siebie dwoch obrazéw pozy-
skanych w r6znych technologiach poprawia wizualng jako$§¢
obrazu i skutecznos¢ analizy komputerowe;.

Najnowsze doniesienia wskazuja na wprowadzenie do
procesu fuzji danych pozyskanych z radaru (np. wspoirzed-
nych lokalizacji na mapie). Ponizej przyblizymy w skrocie te
problematyke.

4.1. Technologia automatycznej (inteligentnej)
analizy obrazu

Technologia detekcji ruchu

Analiza ruchu (Video Motion Detection — VMD) byta pierw-
szg technologia w zakresie oprogramowania majaca wspo-
moc operatora w analizie obrazu wizyjnego. Automatyczna
detekcja ruchu byta wprowadzana réwnolegle z cyfryzacja
obrazow i cyfrowym zapisem (Digital Video Recorder —DVR).

Oprogramowanie VMD jest do dzisiaj stosowane do analizy
ruchu w polu widzenia kamer wizyjnych i termowizyjnych,
jest rowniez wykorzystywane w radarach.

Program VMD poréwnuje biezacy obraz pola widzenia
kamery albo wydzielony obszar z poprzednim. W przypad-
ku wykrycia zmian w pordwnywanych obrazach sygnalizuje
alarm, a obraz z ,alarmowe]” kamery wySwietlany jest na
ekranie operatora.

Podstawa tej technologii bylo zalozenie, ze kazdy ruch
w obszarze sceny jest interesujacy dla obserwatora. Okaza-
fo si¢ jednak, ze w przestrzeni otwartej wystepuje wiele po-
ruszajacych si¢ obiektow (galezie drzew, owady, liscie itp.),
ktore generujg falszywe alarmy. W praktyce technologia
VMD znalazta zastosowanie w przypadkach pomieszczen
zamknigtych.

Inteligentna analiza obrazu (Intelligence Video
Surveillance — IVS)

IVS jest komputerowa analiza obrazu, w ktdrej program
§ledzi zmiany intensywnoS$ci w obrebie poszczegolnych pik-
seli. Generacja alarmu nast¢puje wg zaprogramowanego
kryterium zmiany nat¢zenia Swiatla grupy pikseli lub prze-
mieszczania si¢ zmian. Technologia aplikowana w systemach
ochrony jest galezig gtownego nurtu badan sztucznej inteli-
gencji (Artificial Intelligence) w problematyce widzenia ma-
szynowego.

Zastosowanie technologii IVS czyni kamere¢ (zaréwno wi-
zyjna, jak i termalna) szczegdlnym czujnikiem, ktory stosuje
odpowiednie algorytmy do detekcji i §ledzenia zaprogra-
mowanego obiektu w polu widzenia kamery. IVS zawiera
rOwniez algorytmy pozwalajace na klasyfikacje obiektéw na
podstawie figury zarysowanej przez grupe ,,dynamicznych”
pikseli i zdolna jest wyrdzni¢ zwierze, czlowieka, samochod
lub inny przedmiot. W zaleznoSci od przeznaczenia IVS
moze by¢ wyposazona w algorytmy zdalnej identyfikacji os6b
wedlug szczegdlnych cech zachowania lub cech ubioru.

IVS moze by¢ uzyta do analizy obrazow kamer stacjonar-
nych i obrotowych po wykonaniu sekwencji obrotu. Moze
obstugiwac¢ kamery czarno-biale, kolorowe, stabego oswie-
tlenia oraz kamery termowizyjne. IVS moze by¢ stosowana
wewnatrz i na zewnatrz pomieszczenn w rdznych warunkach
atmosferycznych. Moze by¢ rdwniez wykorzystana w roznych
scenariuszach bezpieczenstwa, np. w celu detekcji intru-
za w systemach perymetrycznych, detekcji pozostawionych
przedmiotdéw lub usunigcia przedmiotdw obserwowanych
przez kamere, detekcji zatrzymania si¢ lub odjazdu pojazdu

Rys. 3. Poréwnanie systemow analizy ruchu VMD i inteligentnej
analizy obrazu IVS: a) obraz zrédfowy; b) VMD - z trudem
wykrywa obiekt ptywajgcy przy ruchu otoczenia; c)
wyrazna detekcja obiektu >
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z obserwowanego miejsca, detekcji osoby biegnacej lub prze-
pychajacej sie w grupie osob itp.

System monitoringu kamerowego wyposazony w IVS spel-
nia wymagania systemu zabezpieczefi w bardzo szerokim za-
kresie. W odniesieniu do obiektéw infrastruktury krytycznej
technologia I'VS moze by¢ wlaczona w system ochrony pery-
metrycznej w kamerach indywidualnych lub w zestawie ka-
merowym (wizyjna i termowizyjna), jak rowniez w systemach
monitoringu, ruchu osobowego w terminalach, na dworcach,
stadionach, w miastach itp.

Kamery wyposazone w technologie I'VS moga by¢ wiaczo-
ne w dowolny system zabezpieczen w integracji z systemem
czujnikowym czy kontroli dostgpu. System IVS w istotnym
stopniu wyrecza w pracy operatora, ponadto podnosi sku-
teczno$¢ monitoringu kamerowego i generuje mala liczbe
fatszywych alarmow.

4.2. Kryterium detekcji, rozpoznania i identyfikacji
w systemie IVS

W systemach kamerowych przy obserwacji wizyjnej obrazu
przez obserwatora sg powszechnie znane zdefiniowane kry-
teria:

— monitorowanie ttumu, jezeli zajmuje 5% ekranu;

— wykrycie osoby, jezeli zajmuje 20% ekranu;

— rozpoznanie osoby, jezeli zajmuje 50% ekranu;

— identyfikacja osoby, jezeli zajmuje 120% ekranu.

Zdecydowanie inaczej definiuje si¢ kryteria i pojecia de-
tekcji, rozpoznania i identyfikacji w systemach inteligentne;j
(automatycznej) analizy obrazéw — IVS. W tym przypadku
obowiazuje tzw. kryterium Johnsona, ktore zaktada, ze kry-
tyczny wymiar cztowieka wynosi 0,75 m, oraz definiuje kryte-
rium 50% prawdopodobiefistwa:

— detekcji, gdy dtugo$¢ 0,75 m odwzorowuje 1,5 piksela,

co oznacza 1,5/0,75 = 2 piksele na metr;

— rozpoznania, gdy 0,75 m odwzorowuje 6 pikseli, co
oznacza 6/0,75 = 8 pikseli na metr;

— identyfikacji, gdy 0,75 m odwzorowuje 12 pikseli, co
oznacza 12/0,75 = 16 pikseli na metr.

Ponadto przyjmuje sig, ze stojacy cztowiek ma wymiary 1,8
m wysokoSci i 0,5 m szerokoSci. Przeliczajac powierzchnig
czlowieka na liczbe pikseli odwzorowania, otrzymamy: kry-
terium detekeji 1,8 x 2 = 3,6 piksela w pionie oraz 0,5x 2 =
1 piksel w poziomie.

Podobnie okreslamy kryterium:

— rozpoznania: 14,4 na 4 piksele na ekranie;

— identyfikacji: 28,8 na 8 pikseli na ekranie.

Graficzne przedstawienie powyzszych wyliczen obrazuje
rys. 4, na ktérym dla kontrastu zestawiono kryteria telewizji
obserwacyjnej i telewizji widzenia komputerowego.

W przypadku automatycznej analizy obrazu kryteria roz-
poznania okreS§la si¢ jako:

— detekcje — oznacza to wykrycie obecnoSci obiektu

w polu widzenia (jest lub nie ma);

— rozpoznanie — oznacza to okreSlenie rodzaju obiektu
w sensie zwierzg, cztowiek, samochod;

— identyfikacja — ma tutaj wojskowe znaczenie: swoj czy
obcy, w praktyce cywilnej oznacza mozliwoS¢ okresle-
nia np. posiadania przedmiotow, bagazu itp.

Oczywiste jest, ze obraz cztowieka odwzorowany na ma-

trycy zobrazowania kamery zalezy od pola obserwacji, kto-
re z kolei jest funkcja parametréw obiektywu i odlegtosci.

120% 50% 20%  10% 5%
Q Monitorowanie -
obserwacja
Wykrycie tlumu

Rozpoznanie

Petna identyfikacja

Detekcja = Rozpoznanie = Identyfikacja =
3,6 piksela x 1 piksel 14,4 piksela x 4 piksele 28,8 pikseli x 8 pikseli
Widzisz, ze co$ Widzisz, ze jest Widzisz, ze osoba
tam jest tam osoba trzyma strzelbe

Rys. 4. Kryteria detekcji, rozpoznania i identyfikacji w analizie
obrazu przez cztowieka (gora) i przy automatycznej analizie
komputerowej (dof) — analiza automatyczna na przykfadzie
kamery termowizyjnej wg prospektu firmy FLIR
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Rys. 5. Nomogram bolometrycznej kamery termowizyjnej z matrycq
320 x 280 pikseli (wymiar piksela 38 um)
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Zdolno$¢ automatycznego rozpoznawania obrazu w funkcji
odlegtosci podaje si¢ w formie znormalizowanych nomogra-
mow (jak na rys. 6) dla matryc o okreslonej liczbie pikseli
i wymiarach piksela. Z liczby pikseli na 0,75 metra dla danej
odleglosci oblicza si¢ liczbe pikseli na metr i na czlowieka,
skad wynika zdolno$¢ detekcji, rozpoznania, identyfikacji
w funkcji odlegtosci (jak na rys. 5).

W praktyce jednak nalezy uwzgledni¢ warunki atmosfe-
ryczne (ttumienie), uwarunkowania kontrastu obrazu i tfa.
Dla kamer wizyjnych oznacza to o$wietlenie i wspotczynnik
odbicia §wiatta obrazu i tta, a dla kamer termowizyjnych to
rOznica temperatury obrazu i tla. Zatem analize parame-
tréw konkretnej kamery, podawanych zwykle dla warunkéw
optymalnych, nalezy odnie$¢ do spodziewanych parametréw
w warunkach ekstremalnych.

4.3. Fuzja obrazow

Jednoczesne pozyskanie obrazu z kamer roznej technologii,
np. wizyjnej i termowizyjnej, zapewnia optymalne widzenie
(na miar¢ dysponowanej techniki) w dziefi/noc i w réznych
warunkach pogodowych. Ale w rozdzielnej technologii prze-
twarzania obrazu otrzymujemy obrazy na réznych monito-
rach z wadami wiasciwymi kazdej technologii, np. w przy-
padku kamer wizyjnych: stabo kontrastowe obrazy w nocy
i przy zlej pogodzie, na duzych odlegiosciach w przypadku
kamer termowizyjnych: mata rozdzielczo$¢ (brak szczeg6-
16w), staby kontrast przy opadach, trudna intuicyjna inter-
pretacja obrazu na duzych odlegtosciach.

postion acoss the image (pbels)

© d

Rys. 7. Fotograficzna prezentacja wynikdw fuzji obrazéw z dwoéch
kamer: a) obraz kamery wizyjnej, b) obraz kamery LWIR,
¢) obraz wynikowy fuzji, d) sygnatury pojedynczych
obrazow i ztozonego obrazu

Potaczony obraz B
wyjsciowy

Rys. 6. Schemat procesu fuzji (nakladania) obrazow pozyskanych z kamer réznych technologii
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Technologia fuzji, czyli nalozenie obu obrazéw z kamer
roznych technologii i prezentacja wynikowego obrazu na
jednym ekranie, poprawia jako$¢ obrazu, niwelujac stabsze
strony faczonych technologii, oraz zwigksza efektywnosé
i komfort pracy operatora [6.7].

Na rys. 6 przedstawiamy schemat fuzji obrazow jako pro-
cesu wstepnego przed poddaniem inteligentnej analizie
(IVS) juz wspdlnego obrazu.

Na rys. 7 pokazano fotografie prezentujace obrazy poje-
dynczych kamer i efekt fuzji. Najbardziej wyrazisty jest efekt
sygnatury na rysunku 7d, otrzymany w wyniku analizy linii
poziomej przecinajacej obraz. Analiza linii pokazuje, ze
najwiekszy kontrast obiektu wzgledem otoczenia daje obraz
otrzymany w wyniku fuzji. Zatem obraz faczny poddany pro-
cesowi komputerowej analizy IVS istotnie zwigksza prawdo-
podobiefistwo wiasciwego rozpoznania obrazu. Zwigkszenie
prawdopodobiefistwa detekcji obiektu do poziomu 99% daje
wprowadzenie do procesu fuzji obrazow z kamer danych ra-
darowych. System wizyjny odwzorowuje ksztait obiektu na
ekranie, podczas gdy radar podaje odlegios¢, azymut (loka-
lizuje na mapie) oraz kierunek ruchu i predkos¢. Posiadajac
ksztalt obiektu i odlegto$¢, mozna okresli¢ przekrdj obiektu
(w pionie i poziomie) w celu jego klasyfikacji. Wykrywany
obiekt jest prowadzony radarem z takim sterowaniem pola
widzenia kamer, aby utrzymac obiekt w Srodku pola widze-
nia, co umozliwia ciagla weryfikacje identyfikacji obiektu.
W catym procesie §ledzenia ruchu obiektu algorytm automa-
tycznego rozpoznania dokonuje ciaglej korelacji wymiardw
obiektu, odlegtosci i szybkosci.

Fuzja danych trzech sensoréw — kamer wizyjnych i termo-
wizyjnej oraz radaru — daje najbardziej wiarygodne i skutecz-
ne wyniki automatycznej detekcji, rozpoznania i identyfika-
cji obiektu w systemach ochrony.

5. Ewolucja teletransmisji w systemach
ochrony

Wiele system6w ochrony oferowanych zwlaszcza przez duze
firmy bazuje na wlasnych wewnatrzsystemowych protoko-
fach transmisji i dedykowanych sterownikach. Systemy takie
nazywamy zamkni¢tymi z uwagi na trudnoSci z dotagczeniem
urzadzen innych firm. Ale zagrozenia terrorystyczne, zwlasz-
cza w odniesieniu do obiektow infrastruktury krytycznej,
wymagaja integracji nie tylko samych technicznych syste-
mow ochrony, takich jak SSWIN, SKD, telewizja dozorowa,
systemy perymetryczne, ochrona fizyczna, ale i zapewnie-
nia wymiany informacji, w tym obrazowej, ze sztabem za-
rzadzania bezpieczenstwem i sluzbami odpowiedzialnymi
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systemy ochrony zewnetrznej

za bezpieczefistwo. Ponadto obserwujemy istotny wzrost
informatyzacji systemow ochrony. Miedzy innymi stad wy-
nika dazenie do budowy technicznych systemdw ochrony na
bazie profesjonalnych teleinformatycznych systemoéw spel-
niajagcych wymagania telekomunikacji wewnatrzsystemowej,
coraz bardziej zinformatyzowanych systemow i wymagania
otwartej telekomunikacji w ramach organizacji zarzadzania
bezpieczenstwem.

Protokot internetowy (IP) implementowany w sieci Ether-
net (gtéwnie swiattowodowej) i sieciowe elementy systemu
(zwlaszcza urzadzenia inteligentnej analizy obrazu) tworza
obecnie sieciocentryczne inteligentne systemy teletransmi-
syjne, ktore sa bazg nowej generacji zintegrowanych syste-
moéw ochrony.

5.1. Ewolucja analogowej CCTV do sieciowej
telewizji z automatyczng analizg obrazow

Najbardziej spektakularny przyklad ewolucji technologii
teletransmisji w systemach ochrony mozna przedstawi¢ na
przykladzie ewolucji transmisji od telewizji analogowej do
cyfrowych inteligentnych systemow wizyjnych.

Typowy system telewizji analogowej to kamera polgczo-
na z monitorem kablem koncentrycznym przez krosownice
(multiplekser z zapisem kasetowym). System wewngtrznie
zamkniety byl odwzorowany w nazwie Closed Circuit Tele-
vision — CCTV.

Ewolucje systemow bezpieczefistwa, w tym telewizji dozo-
rowej, stymuluje stopniowe przenikanie technologii infor-
matycznych do przemystu security. Istotny wplyw na infor-
matyzacje systemow ochrony wywarty:

— cyfryzacja i cyfrowe przetwarzanie obrazu (umozliwily
kompresj¢ obrazu, cyfrowa transmisje¢ i cyfrowe odtwa-
rzanie),

— adaptacja technologii widzenia komputerowego (umoz-
liwita automatyzacj¢ analizy i fuzji obrazow),

— adaptacja sieci teleinformatycznych z oprzyrzadowa-
niem i oprogramowaniem sieciowym (stworzyta otwar-
ta sie€ integrujaca systemy ochrony).

Informatyzacja przeniknela nie tylko do systemow, ale

i do poszczegdlnych urzadzen.

Na rys. 9 przedstawiono inteligentng kamere sieciowg fir-
my AXIS, wykorzystujaca technologi¢ przetwarzania obra-
zu. Wprowadzenie inteligentnych kamer, czujnikéw i innych
czujek rewolucjonizuje konfiguracje systemow ochrony, co
ewidentnie wida¢ na rys. 10 przedstawiajacym schemat inte-
ligentnej telewizji sieciowe;.

W sieciowej inteligentnej telewizji wszystkie nowe techno-
logie, takie jak cyfryzacja, kompresja, zapis, IVS, interfejs
sieciowy, moga by¢ zastosowane bezposrednio w kamerach.

5.2. Sieciowa integracja systemow ochrony

Sieciowy, teleinformatyczny system telekomunikacji we-
wnatrzsystemowej jest budowany na strukturze sieci Ether-
net z elementami oprzyrzadowania First Ethernet — 100Mb/s
i Gigabit Ethernet — 1 Gb/s. Mniejsze sieci moga wystgpowac
w konfiguracji 10/100 Mb/s Ethernet.

Na rys. 11 przedstawiono szkielet modelowej struktury
sieciowej proponowanej dla systemu ochrony.

Strukture sieci tworza profesjonalne urzadzenia typo-
wej sieci teleinformatycznej, takie jak przelaczniki i rutery,
umozliwiajace zarzadzanie siecig. Serwer kamer i media-

konwertery wystepuja tutaj jako interfejsy sieciowe do pod-
faczenia urzadzen ochrony: kamer analogowych, czujek,
czytnikOw.

Urzadzenia koficowe w postaci serwerow, stacji roboczych
sa wyposazone w standardowe interfejsy sieciowe. Przedsta-
wiona na rys. 11 struktura sieci z oprogramowaniem siecio-
wym, uzupelniona o oprogramowanie aplikacyjne, sieciowe
serwery, inteligentna analiz¢ obrazu oraz sieciowe urzadze-
nia rejestracji obrazow, staje si¢ szkieletowa struktura inte-
grujaca system ochrony, czyli Intelligence Network Security

System.
Centrum monitoringu

1 ﬁ — Sterowanie
= Magnetowid krosownica
2 ﬁ Time Lapse
3 ﬁ
16 ﬁ — Obraz 7 kamer
Krosownica —I— -_I
Obstuga
Monitor on-line
Obraz Rozdzielenie  Zapis/Odtwarzanie
analogowy analogowe analogowe

Rys. 8. Analogowy system CCTV z zastosowaniem multipleksera

\

Pamigé
nieulotna

Procesor

Pamigc
DRAM

Obiektyw

T\

Procesor ; Interfejs

Filtr optyczny
Czujnik obrazu

%

Rys. 9. Przykfadowa inteligentna kamera sieciowa firmy AXIS

1 Wariant | . D
&

Komputer klasy PC
Stacja operatora
Zapis sytuacji alarmowej
Zarzadzanie siecig

Przetacznik

Inteligentna
kamera sieciowa

Transmisja sieciowa LAN-Ethernet

Wariant Il O D
e
@@@@@@E@EESB' Komputer Klasy PC
Przetacznik Stacja operatora

Megapikselowa inteligentna
kamera sieciowa

Zapis sytuacji alarmowej
Zarzadzanie siecig

Transmisja sieciowa LAN-Ethernet

Rys. 10. W petni sieciowy system wideo z inteligentnymi kamerami
sieciowymi
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Urzadzenia
koncowe

Zarzadzanie
siecig

Przetaczniki
sieciowe

Interfejsy
sieciowe

Serwer
wizyjny

Serwer kamery

Stacja
robocza Komunikacja

Z innymi sieciami

Komunikacja
wewnatrzsystemowa

Ruter sieciowy

Mediakonwertery
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Rys. 11. Schemat szkieletowej sieci teleinformatycznej do zastosowan w systemach ochrony

6. Zakonczenie
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Precyzyjna cyfrowa technologia opracowana przez firme DSC pozwala wykry¢
intruza, redukujac tym samym ilos¢ fatszywych alarmow do minimum.

Na terenie prywatnych posiadtosci, jak i w budynkach biurowych, seria czujek LC usprawnia system alarmowy,
zapewniajac niezawodnos¢ dziatania rowniez podczas najbardziej wymysinych prob wtamania.

Dodatkowo smukfa linia obudowy, odpornosc na zwierzeta, prosta instalacja, rézne sposoby montazu, odpornosc
na Swiatto biate oraz wiele innych wtasciwosci powoduje, ze nowa seria czujek jest niezwykle atrakcyjnym
produktem.

Wytaczny dystrybutor w Polsce:

AAT Trading Company Sp. z 0.0.
02-801 Warszawa, ul. Putawska 431, tel. 022 546 0 546, fax 022 546 0 501

www.aat.pl
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LC-100-PI Czujka PIR odporna na zwierzeta

Wymiary 92mm x 62,5mm x 40mm
Waga 61g

Metoda detekeji .........c.cccccmuenvucrnneennn. Zteroelementowy pasywny czujnik podczerwieni (Quad PIR)
Zasilanie 0d8,2do 16V=

Pobér pradu (CZUWaNIE) ......eeevresrsvesnieee 8 MA (2 5%)

Pobdr pradu (dziatanie) ... wree 10 MA (£ 5%)

Sabotaz: styk NC ... B—— 0 | YL

Odpornos¢ na zaktocenia:

= radiowe 10V/m 80-1000 MHz

« statyazne 8kV kontakt, 15kV powietrze
- przepieciowe 2,4kV@1,2)

LC-101-CAM Czujka PIR z kamerg (czarno-biata/kolorowa),odporna na zwierzeta

Wymiary 116mm x 62,5mm x 40mm
Waga 1129

Metoda detekji ..........oocmimmiiinnniennne. CZter0BIementowy pasywny czujnik podczerwieni (Quad PIR)
Zasilanie 0d 8,2 do 16V=

Pobor pradu (amo-biata) .........c.ccco..... 115MA

Pobor pradu (kolorowa) e 150 MA

Sabotaz: Styk NC.......ccovrvcvrvmsrnsenienns 0, 1A @ 28V=

Odpornos¢ na zakldcenia:

-« radiowe 10V/m 80-1000 MHz

« statyczne 8kV kontakt, 15kV powietrze
« przepieciowe 2,4kV@1,2)

LC-102-PIGBSS Czujka PIR oraz zbicia szyby, odporna na zwierzeta

Wymiary 118mm x62,5mm x 41mm
Waga 83g

Metoda detekgli ........ouvsevisiwsmnnnnnnnnns CZteroelementowy pasywny czujnik podezerwieni (Quad PIR)
Zasilanie 0d8,2do 16V=

Pobdr pradu (czuwanie) .........c.cccoveveveenee 16,5 MA

Pobér pradu (dziatanie) ... 22 mA

Sabotaz; Styk NC ......ocoovecrvcccsssessrennnnnnn 0, A @ 28V=

Odpornos¢ na zaklocenia:

+ radiowe 10V/m 80-1000 MHz

« statyczne 8KV kontakt, 15kV powietrze
= przepieciowe 24kWa1,2)

LC-103-PIMSK Czujka PIR + mikrofala z antymaskingiem, odporna na zwierzeta

Wymiary 118mm x62,5mm x 41mm
Waga 1029

Metoda detekai ........commmemccsenncn CZteroelementowy pasywny czujnik podczerwieni (Quad PIR) + mikrofala Doppler
Zasilanie 0d8,2do 16V=

Pobor pradu (zuwanie) ........c.coeccwweeeeee. 18 MA

Pobér pradu (dziatanie) .. .25,5mA

Sabotaz: styk NC ... s 0 1A @ 28V=

Odpornos¢ na zaklocenla

« radiowe 10V/m 80-1000 MHz

- statyczne 8KkV kontakt, 15kV powietrze
« przepieciowe 2,4\V@1,2)

LC-104-PIMW Czujka PIR + mikrofala

Wymiary 118mm x 62,5mm x 41mm
Waga 1029

Metoda detekgi ..........cc.cccvremmenssrenecnns CZtEIOBIEMeENtowy pasywny czujnik podezerwieni (Quad PIR) + mikrofala Doppler
Zasilanie 0d8,2do 16V=

Pobdr pradu (czuwanie) .......cccurivevinene. 18 MA

Pobor pradu (dziatanie) ... 25,5mA

Sabotaz: Stk NC ..oocvverveeermrernsssisennns 0, 1A @ 28 V=

Odpornos¢ na zaktdcenia:

- radiowe 10V/m 80-1000 MHz

« statyczne 8KV kontakt, 15kV powietrze
- przepieciowe 24kV@1,2)

LC-105-DGB Czujka zbicia szyby

Wymiary 79mm x 48mm x 21Tmm
Waga 40q
Lasieg 10m max
Zasilanie 0d9do 16V=
Pobor pradu (czuwanie) ... 15MA@ 12V=
Pobér pradu (dziatanie) .. A0mA@ 24 V=
Sabotaz: styk NC ... m——. ) L DL
Odpornos¢ na zakfécenia:
! + radiowe 10V/m 80-1000 MHz
- statyazne 8kV kontakt, 15kV powietrze

« przepieciowe 2,4kV@1,2)
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Wstep

Systemy ochrony rozlegtych obiektoéw strategicznych lub in-
frastruktury krytycznej, do ktoérych (w terminologii europej-
skiej) zalicza si¢ bazy wojskowe, lotniska, magazyny sprzetu
wojskowego i paliw, zbiorniki wodne itp., sa rozwijane i sto-
sowane od niemal ¢wieré wieku. Dlatego kryteria podziatu
czujnikéw do ochrony zewnetrznej obiektéw sa tatwo iden-
tyfikowalne. Urzadzenia mozna wyrdzni¢ wedtug sposobu
imiejsca instalacji, stosowanej w nich metody obrobki sygna-
tu, rodzaju uzytego czujnika dziatajacego zgodnie

ze §ciSle okreS§lonym prawem fizycznym czy 2
tez wedlug czynnika powodujacego alarm.
Wykorzystuja one gtownie technologie
czujnikéw liniowych o zasiegu strefo- j
wym (200-300 m), przyjmujace nazwy ¢
od sposobu rozmieszczania czujni-
kow:

— czujniki ogrodzeniowe, punk-
towe i kablowe (elektryczne E
i $wiatfowodowe) rozmieszcza-
ne na ogrodzeniu,

— czujniki naziemne - to gidéwnie
aktywne bariery mikrofalowe i pod-
czerwieni oraz radary,

— czujniki ziemne — kablowe zakopywane
w gruncie na glebokosci rzedu 15-30 cm, elek-
tryczne, magnetyczne, Swiattowodowe, ciSnieniowe itp.

Niniejszy artykul jest poSwiecony technice radarowej i jej

wykorzystaniu w ochronie zewnetrznej obiektow.

Podstawowe informacje o technice radarowej

Radar jest to urzadzenie stuzace do wykrywania za pomo-
ca fal radiowych obiektdw powietrznych, nawodnych oraz
ladowych, takich jak samoloty, $miglowce, rakiety, statki
(réwniez chmury oraz obiekty terenowe), pozwalajace na
okreslenie kierunku, odlegtosci, a takze wielkosci obiektu,
aw przypadku radaréw dopplerowskich stuzace takze do po-
miaréw predkosci wykrywanego obiektu.

»Radar” to stowo utworzone na poczatku lat czterdzie-
stych XX w. z pierwszych liter angielskiego terminu Radio
Detection And Ranging (oznaczajacego wykrywanie oraz wy-
znaczanie odleglosci za pomoca fal radiowych). Wezesniej-
szy termin brytyjski RDF (Radio Direction Finding) zostal
zastapiony jego amerykanskim odpowiednikiem, ktory przy-
jat sie w wielu jezykach.

W radarach wykorzystuje si¢ do wykrywania obiektow zja-
wisko odbicia fal radiowych od wykrywanych obiektéw (naj-
czesciej w tym celu wykorzystuje si¢ pasmo mikrofal, a wigc
od 1 GHz do 300 GHz) lub fale wysylane przez te obiekty.

W radarze aktywnym nadajnik radaru emituje wiazke pro-
mieniowania o$wietlajacg badany obszar, sygnat odbija si¢
od obiektu i jest odbierany w odbiorniku znajdujacym si¢
zazwyczaj w tym samym miejscu co nadajnik.

Radar pasywny nie emituje promieniowania, a jedynie
odbiera promieniowanie wysytane najczeSciej w celach ko-
munikacyjnych przez samoloty, a w astronomii przez obiek-
ty kosmiczne. Docierajacy do odbiornika sygnat jest bardzo
staby, dlatego trzeba konstruowaé odpowiednie anteny i od-
biorniki umozliwiajace okreSlenie kierunku, natezenia fali
ijej inne parametry.

Urzadzenia radarowe maja obecnie wiele zastosowan, np.
w wojsku, w meteorologii do wykrywania chmur
burzowych, w kontroli ruchu lotniczego,
& morskiego, w kontroli predkosci poru-
% szajacych sie pojazdow przeprowadza-
nej przez policje. Tabela 1 przedsta-
wia podstawowy podzial urzadzen

radarowych wraz z okre§leniem
wykorzystywanego przez nie za-
¢ kresu czestotliwosci fal elektroma-
i gnetycznych.
i Praca radaru obejmuje trzy eta-
¥ py (rys. 1):

— nadawanie,
— odbior,
— zobrazowanie.

et Wyr6zniamy dwa typy radarow:

— impulsowy, wykorzystujacy do pomiaru odlegto-

Sci pomiedzy urzadzeniem a celem pomiar czasu sygna-
tu przebywajacego droge nadajnik — cel — odbiornik,

— dopplerowski, wykorzystujacy pomiar zmiany czestotli-

wosci fali odbitej od celu zgodnie z efektem Dopplera.

Radar impulsowy

Radar impulsowy umozliwia ocene¢ odleglo$ci migdzy rada-
rem a celem poprzez pomiar czasu przejécia sygnalu z ante-
ny do celu i z powrotem. Rys. 2 przedstawia zasad¢ pomiaru
w przypadku tego typu radaru.

Dzigki zastosowaniu w radarze impulsowym bardzo stabil-
nych generatoréw czestotliwosci oraz uktadéw mierzacych
czas pomi¢dzy momentami nadania i odbioru sygnatu z duza
doktadnoscia mozna wskazaé potozenie obiektu, a takze od-
r6zni€ od siebie obiekty znajdujace si¢ w tym samym kierun-
ku od anteny, ale w rdznych odlegtosciach.

W wielu przypadkach nadajnik oraz odbiornik radaru po-
siadaja wspdlna antene oraz uktad przelgcznika nadawanie —
odbior, ktory separuje obydwa ukfady, zapobiega przedosta-
niu si¢ sygnalu o duzej mocy z nadajnika do czutego uktadu
odbiornika, a takze odpowiednio ukierunkowuje w trakcie
falowodowym drogge sygnatu.

Urzadzenie posiadajace jedna anten¢ nadawczo-odbior-
cza musi bazowaé na pewnych kompromisach konstrukcyj-
nych, ktére sa wymuszone przez zjawiska fizyczne. By za-
pewni¢ widzialno§¢ obiektdw znajdujacych si¢ w niewielkiej
odleglosci, nalezy skrdcié czas trwania sygnatu sondujacego,
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[GHz]

01 [ 03

Radary naziemne i okretowe dalekiego zasiggu:
wczesne ostrzeganie, kontrola obszaru powietrznego, telemetria (IFF), radionawigacija (MLS)

12 18 60 100

Radary naziemne, okretowe i lotnicze $redniego zasiggu:
kontrola obszaru powietrznego, naprowadzanie lotnictwa mysliwskiego, obserwacja powierzchni ziemi

Radary naziemne, okretowe i lotnicze bliskiego zasiggu:
obserwacja powierzchni ziemi, $ledzenie celow i kierowanie uzbrojeniem, obserwacja obszaréw chronionych

Tab. 1. Zakresy czestotliwosci stosowane w technice radarowej

tak aby echo od pobliskiego obiektu nie dotarto do anteny
jeszcze w czasie nadawania sygnatu. Jednocze$nie czas trwa-
nia impulsu przektada si¢ bezpos$rednio na zasieg radaru,
wiec nie jest mozliwe dowolne skrocenie czasu trwania im-
pulsu, poniewaz w ten sposob traci si¢ na jego podstawo-
wej zalecie, czyli zasiegu. Odbite od celu echo nie powin-
no réowniez wraca¢ do urzadzenia w momencie nadawania
kolejnego impulsu. Konieczny jest wigc taki dobdr czasu
powtarzania, czyli odstepu czasowego pomig¢dzy kolejnymi
emitowanymi impulsami, aby do takiego zjawiska nie doszlo.
W zwigzku z tym, w zaleznosci od przeznaczenia urzadze-
nia, wyrOznia si¢ radary o krotkim czasie trwania impulsu
i krotkim czasie powtarzania — radary do pomiaru odlegtosci
celow w najblizszym otoczeniu (np. radary pola walki, rada-

Antena

Odbiornik

Wskaznik

Rys. 1. Zasada dziatania radaru

Modulacja

Czestotliwosé
odebrana

e

+AF + Doppler
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nadawana
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AF - Doppler+

F1
—» |~=«—R(Znica w propagaciji

Rys. 3. Zasada dziatania radaru dopplerowskiego

Mikser

ry portowe) — oraz urzadzenia z impulsami o dlugim czasie
trwania i dtugim czasie powtarzania — radary o duzym zasie-
gu (np. radary wczesnego ostrzegania).

Podstawowym parametrem technicznym stosowanym
w celu poréwnania radardéw impulsowych jest czgstotliwose
powtarzania sygnatu, czyli odwrotno$¢ czasu powtarzania,
opisujaca liczbe emitowanych impulsow przez nadajnik ra-
daru w ciggu sekundy. Jest to jeden z bardziej istotnych pa-
rametrow w urzadzeniach z mechanicznie sterowang antena.
Ustawiajac odpowiednia czestotliwo$¢ powtarzania, mozna
zapewni¢ do$¢ geste pokrycie przestrzeni sygnatem sonduja-
cym, dzigki czemu maleje ryzyko, ze ktoryS z celow nie zosta-
nie opromieniony przez wiazke radarowa.

Obiekt / cel

Widmo

F1 F2 Czestotliwos¢

Antena

Wzmacniacz Ruchomy cel  Nieruchomy cel

Czestotliwosé
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Radar dopplerowski

W radarze dopplerowskim wykorzystywane jest zjawisko
przesuni¢cia dopplerowskiego wywotanego ruchem obiek-
toéw, na ktdrych nastgpuje odbicie. Radar dopplerowski jest
przyktadem aktywnej teledetekcji w mikrofalach.

Wyrdznia si¢ trzy typy radaréw dopplerowskich:

— impulsowe — wysylaja krotkie impulsy o doktadnie

okresSlonej czestotliwosci i czasie trwania impulsu,

— o wiazce cigglej — caly czas wysytaja wiazke promienio-

wania o okreslonej czgstotliwosci,

— o wiagzce modulowanej czestotliwosciowo (FM).

Przy odbiorze wiazki w radarach, w zaleznoS$ci od typu
radaru, analizuje si¢ nat¢zenie odbieranej wiazki, czas po-
wrotu wigzki, a w radarach dopplerowskich dodatkowo jej
czestotliwo$¢, na podstawie ktorej okresla sie predkosé po-
ruszajacego si¢ obiektu.

Radar dopplerowski jest stosowany nie tylko do wykrywa-
nia obiektow i okreSlania ich potozenia, ale takze do okre-
§lania kierunku (zblizanie — oddalanie) i predkosci porusza-
nia sig.

Automatyczny
poziom
statystyczny

Zaznaczone
echo celu

Detekcja
intruza

[3~3
=]
=
=3

=
<

Zakres

Rys. 4. Typowa odpowiedz FFT radaru dla jednego kata

Radary perymetryczne

Nowoczesny system zabezpieczenia perymetrycznego powi-
nien nie tylko wykrywac fakt naruszenia strefy chronione;j,
lecz réwniez wskaza¢ miejsce tego naruszenia oraz poloze-
nie i kierunek przemieszczania si¢ intruza. Daje to mozli-
woS¢ szybkiej i skutecznej reakcji na powstale zagrozenie.
Doktadna lokalizacja intruza znacznie podnosi rOwniez
bezpieczenstwo jednostki reagujace;.

Skuteczna ochrona perymetryczna powinna zawiera¢ czuj-
niki obserwujace teren poza ogrodzeniem w celu wykrycia
nie tylko rzeczywistych, ale i potencjalnych intruzéw. Jest to
bardziej uciazliwe dla ochrony obiektu, ale jednostki ochro-
ny fizycznej moga wowczas znacznie wezedniej podjac przy-
gotowanie do interwencji, jezeli nastapi rzeczywiste narusze-
nie strefy chronione;j.

Radar perymetryczny (Perimeter Surveillance Radar—PSR)
jest radarem przeznaczonym do monitorowania aktywnosci
wokot obiektow (najczesciej specjalnych), takich jak porty
lotnicze, porty morskie, obiekty wojskowe, granice pafistw,
rafinerie i inne. Moze wykorzystywac dopplerowska metode
detekcji — wymagany jest wtedy ruch intruza w kierunku ra-
daru - albo mapowanie (ang. clutter mapping) — ruch moze
odbywac si¢ wtedy w dowolnym kierunku.

Radary perymetryczne przeznaczone sa do wykrywania
ruchu obiektdéw naziemnych, takich jak idacy lub czotgajacy
si¢ ludzie albo pojazdy (rys. 5). Technologie radarowe z na-
tury przystosowane s3 do monitorowania duzych obszaréw,
dlatego mozliwy jest zakres ich pracy od kilkuset metréw

Rys. 5. Idea zastosowania radarow perymetrycznych

I Detect Areas
[ ] Non-Detect Areas

Rys. 6. Maska obszardw [1]

A
=500 m—>| .

Protected Area
(Non-Detection Area)

<
Sraraa

Rys. 7. Ochrona przy pomocy radaréw perymetrycznych [1]

do 10 km. Umozliwiaja one §ledzenie petnego kotfa (360°)
lub jego wycinka (80-180°), stale analizujac sygnaly zwrotne
w celu wykrycia i zlokalizowania, a nast¢pnie Sledzenie toru
przemieszczania si¢ intruza/intruzow. Dowolnie konfiguro-
wana maska obszardw chronionych/niechronionych w calej
strefie dziatania pozwala na wyeliminowanie sygnaldéw nie
objetych nadzorem.

Czujniki radarowe funkcjonuja skutecznie na ziemi, wo-
dzie i w powietrzu, w kazdych warunkach pogodowych,
a sposOb o$wietlenia nie ma na nie wplywu. Przy wtasciwym
ustawieniu parametrOw charakteryzuja si¢ wyjatkowo niskim
wspOtczynnikiem falszywych alarméw.

W obserwowanym obszarze wykrywaja one czotgajace sie,
idace lub biegnace osoby, a takze pojazdy, todzie, znajdu-
jace si¢ na ziemi samoloty i wszystkie inne poruszajace sie
obiekty. Dodatkowo do ich zalet, w przypadku zastosowania
w systemach ochrony, zaliczy¢ nalezy:

— mozliwg wspotpracg z GPS w celu dokladnej lokalizacji

czujnikdw radarowych w terenie,

— umozliwienie integracji radaru z innymi systemami
ochrony, np. do sterowania kamerami w celu oceny za-
grozenia przez operatora,

— mozliwo$¢ identyfikacji zagrozenia przez operatora
1 optymalnego zaplanowania reakcji,

— szybka reakcje (reakcja jest mozliwa w ciagu sekund,
nie minut),

— brak koniecznosci §ledzenia monitoréw przez operato-
ra, dopoki radar nie sygnalizuje alarmu,
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— wysoka rozdzielczos§¢: radar pracujacy na wyzszej cze-
stotliwosci i z wezsza wiazka bedzie okreslal pozycje
intruza doktadnie;j.

Do podstawowych parametréw technicznych radaréw pe-

rymetrycznych nalezy zaliczy¢:

— czestotliwos¢ pracy od pasma X (okolo 10 GHz) do pa-
sma W (okolo 77 GHz);

— typ modulacji (CW, FMCW i impulsowa); systemy z mo-
dulacja FMCW typowo maja bardzo duza rozdzielczo$¢
(czgsto wigksza niz 1m);

— zakres pracy od 300 metréow do 10 km;

— metody detekcji: dopplerowska i mapowanie;

— czestotliwo$¢ skanowania przestrzeni: od 360° na se-
kunde do 30° na sekundg (niektore radary dopplerow-
skie moga mie¢ mniejszg czestotliwo$¢ skanowania).

Dlaczego warto stosowac radar
w zabezpieczeniach?

— dziala w kazdych warunkach atmosferycznych w dzief
iw nocy,

— jest bardzo trudny do ominigcia,

— ma duzy zasig¢g i 360-stopniowe pokrycie terenu,

— umozliwia zabezpieczenie duzych obszaréw przy zasto-
sowaniu sieci,

— pozwala na oszacowanie zagrozenia dzigki ciagtemu
§ledzeniu celu,

— charakteryzuje si¢ niskimi kosztami i duza szybkoScia
instalacji,

— moze by¢ stosowany tam, gdzie inne czujniki nie sa
praktyczne (np. nad woda),

— programowalne strefy alarmowe pozwalaja na dyna-
miczna zmiane¢ obszaru detekcji.

Radary i rozwéj technologii sensoréw falowych

W klasycznym systemie ochrony, w ktérym do rozmieszczenia
wymienionych we wstepie czujnikow na obwodzie chronio-
nego obiektu konieczna jest budowa obwodnicy — pasa ziemi
o szeroko$ci co najmniej 3 m miedzy dwoma ogrodzeniami,
zewnetrznym i wewnetrznym — obowigzuje rownocze$nie wi-
zualna weryfikacja alarméw, co wymusza stosowanie nadzo-
ru wizyjnego w postaci kamer wizyjnych dzienno-nocnych do
obserwacji liniowej obwodnicy i sprzezenie tych systeméw ze
soba za pomocg odpowiedniego oprogramowania. Efektywna
obserwacja nocna wymusza stosowanie o$wietlenia lampowe-
go obwodnicy. Calo$¢ systemu wymaga tez budowy kanalizacji
kablowej wzdiuz obwodnicy, co najmniej dwururowej (zasi-
lanie, sygnaly alarmowe, wizja, sie¢ telekomunikacyjna syste-
mu), w celu wizualizowania sytuacji alarmowych w Centrum
Nadzoru. W sumie uzbrojona, aktywna obwodnica z Centrum
Nadzoru mieszczacym urzadzenia koficowe systemow zastoso-
wanych na obwodnicy to pracochtonne i drogie przedsiewzig-
cie inzynieryjne z powaznymi robotami ziemnymi.

Wydarzenia ostatnich lat, poczawszy od 11 wrze$nia 2001
1., a pOZniej wojny irackiej i afganiskiej, koniecznos$¢ ochrony
obozdéw wojskowych, konwojow i patroli oraz kolejne akty
terrorystyczne w Madrycie i Londynie przyspieszyly rozwdj
systemdw ochrony infrastruktury krytycznej zaréwno w za-
kresie technologii czujnikow, modernizacji systeméw i po-
gladow dotyczacych organizacji skutecznej ochrony dostoso-
wanej do rOwniez rosnacych mozliwosci i umiejgtnosci grup
terrorystycznych i przestepczych.

Do stosowanej od ponad 20 lat kamery wizyjnej z matry-
ca CCD, wykrywajacej promieniowanie widzialne odbite od
obiektu, dotacza na przetomie wieku znacznie tafisza ka-
mera termowizyjna, wykorzystujaca matrycg bolometryczng
(nie chtodzong). Detekcja kontrastu termicznego obiektu
na tle sceny uniezaleznia zestaw kamery wizyjnej i termo-
wizyjnej od oSwietlenia sceny, co zwigksza w istotny sposob
prawdopodobiefistwo wykrycia obiektu zardwno w dzief,
jak i w nocy, a takze jego rozpoznania i identyfikacji. Mimo
wszystko taki zestaw kamerowy jako element biernej obser-
wagcji jest podatny na wplywy atmosferyczne (np. mgta posia-
da czasteczki wody rezonujace z promieniowaniem podczer-
wieni w pasmie 3-5 um, a zatem skutecznie tlumi to pasmo
podczerwieni).

W celu zwiekszenia skutecznos$ci sensoréw falowych w za-
kresie nadzoru wizyjnego wprowadzono radar naziemny
w zakresie fal mikrofalowych o zasiegu 3-10 km i fal mi-
limetrowych o zasiegu do 3 km. Trzy pasma falowe (mikro-
fale, podczerwien i zakres promieniowania widzialnego)
przy aktywnym trybie pracy pasma radarowego uzupelniaja
sie wzajemnie, a zestaw sensorowy jako calo$¢ uniezaleznia
sie zaréwno od zmian dobowych, pogodowych i maskowania
intruza, np. termicznego. Ponadto zestaw ten spelnia pod-
stawowa zasade detekcji intruza — zasade podwojnej techno-
logii detekcji aktywnej i pasywne;j.

Drugim niezmiernie waznym aspektem rozwoju syste-
moéw falowych jest rozwdj metod analizy obrazu, prowa-
dzacy w konsekwencji do automatycznej detekcji intruza,
wypracowanie sytuacji alarmowej i automatycznego Sledze-
nia ruchu intruza. Aktualnie stosowane systemy wizyjne sa
wyposazone lub doposazone (zewnetrznie) w urzadzenia
automatycznej analizy obrazu (Intelligent Vision lub Auto-
matic Video Surveillance). Automatyczna analiza obrazu jest
bardziej efektywna niz praca operatora, a przy systemie roz-
budowanym wrecz niezastgpiona. Ostatnim osiagnieciem tej
informatycznej technologii jest fuzja, czyli 1aczenie obrazow
oraz informacji uzyskanych z zastosowanych trzech tech-
nologii (kamer wizyjnych, termowizyjnych oraz radaréw)
w jeden obraz (Image Fusion’). Rozwigzanie to ma umozli-
wié stosowanie jednego ekranu z jednym obrazem ztozonym
z wydatnych cech obrazu pojedynczych wizji termo i radaru
milimetrowego. Tak okre§lone kierunki rozwoju techniczne-
go zewnetrznych systeméw ochrony zapowiadaja dominacje
technik falowych - telewizji dozorowej, termowizji i technik
radarowych — w najblizszych latach.

DR INZ. MAREK ZYCZKOWSKI

LABORATORIUM SYSTEMOW BEZPIECZENSTWA 1 ANALIZY ZAGROZEN
INSTYTUT OPTOELEKTRONIKI

‘WoisKOWA AKADEMIA TECHNICZNA ,

IM. JAROSEAWA DABROWSKIEGO W WARSZAWIE
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1) Aktualnie technologia Image Fusion nie jest jeszcze stosowana
w systemach dostgpnych na rynku.

80 5/2008 ZABEZPIECZENIA



Ochrona zewnetrzna domu i posesiji

W dzisiejszych czasach, w ktorych stale rosnie wskaznik przestepczosci, system sy-
gnalizacji wtamania i napadu (SSWiN) stat si¢ elementem koniecznym kazdego domu,
mieszkania czy obiektu komercyjnego. Coraz bardziej wyrafinowane systemy alarmowe
W znaczacy sposob zwigkszajg bezpieczenstwo osoéb i mienia. Rozwdj elektronicznych
systemOw gwarantuje coraz wiekszg skutecznos¢ wykrywania i wysoka odpornosé na
wystepowanie fatszywych alarméw. Z biegiem lat stajg sie one coraz bardziej ogéino-
dostepne. Na pewno przektada sie to w znaczacy sposob na spadek liczby przestepstw
majgcych najwieksze znaczenie dla poczucia bezpieczenstwa spofeczenstvwa, a mia-
nowicie kradziezy i wtaman. Poziom tego typu przestepstw jest jednak wcigz dos¢ wy-
soki i, jak wynika ze statystyk policyjnych, codziennie 70 doméw, mieszkan i domkow
letniskowych w Polsce pada ofiarg kradziezy z wtamaniem

Wraz z rozwojem systeméw sygnalizacji wlamania i napa-
du wzrastaja rowniez oczekiwania klientéw koficowych. To
z jednej strony sprzyja edukacji oséb odpowiedzialnych za
sprzedaz i instalacje, a z drugiej generuje coraz ciekawsze
rozwigzania wprowadzane przez producentdw, ktdrzy prze-
Scigaja sie, aby sprostaé stawianym oczekiwaniom.

W niniejszym artykule chcialbym skupic¢ si¢ na zagadnie-
niach zwigzanych z ochrong zewnetrzna, ktora staje si¢ coraz
bardziej popularna takze w przypadku doméw i posesji. Od
dawna dostepne sa systemy ochrony perymetrycznej wyko-
rzystujace rozne zjawiska fizyczne. Niegdy$ byly to przede
wszystkim systemy powstajace na potrzeby wojska, ktore
nastepnie byly adaptowane do zastosowan komercyjnych.
Znaczaca wigkszo$¢ tych systemow powstala do ochrony
rozleglych obiektow, takich jak bazy wojskowe czy granice
panstw. Ze wzgledu na Srodowisko stosowania i sposdb in-
stalacji systemy ochrony zewnetrznej mozemy podzieli¢ jak
nizej.

1. Systemy ogrodzeniowe instalowane na wewnetrznym

ogrodzeniu obwodnicy:

a) kablowe tryboelektryczne,

b) kablowe mikrofonowe,

c) kablowe $wiatlowodowe nate¢zeniowe i interferome-
tryczne,

d) kablowe elektromagnetyczne,

e) czujniki piezoelektryczne punktowe,

f) ogrodzenie aktywne — z wmontowanymi czujnikami
mechaniczno-elektrycznymi.

2. Systemy naziemne:
a) aktywne bariery mikrofalowe,
b) aktywne bariery podczerwieni,
¢) pasywne czujki podczerwieni,
d) dualne czujki PIR/MW
e) radary mikrofalowe,
f) radary laserowe.
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3. Systemy ziemne:

a) kablowe elektryczne aktywne (pole elektryczne),

b) kablowe magnetyczne pasywne (pole magnetyczne),

¢) kablowe $wiattowodowe naciskowe,

d) kablowe elektromagnetyczne naciskowe,

e) czujniki sejsmiczne.

Wymienione systemy sa szeroko wykorzystywane w obiek-
tach militarnych, ochrony lotnisk czy granic. Kazde rozwig-
zanie ma swoje wady i zalety. Co wigcej, systemy ochrony ze-
wnetrznej ze wzgledu na ciezkie warunki pracy sa systemami
bardzo ztozonymi technicznie, czgsto trudnymi w instalacji
oraz do$¢ drogimi. Sa to czynniki, ktore wielu uzytkownikow
i instalatoréw odstraszaja.

Ze wzgledu na trudne warunki pracy i w celu ograniczenia
wystepowania fatszywych alarméw z reguly stosuje si¢ dwa
zewnetrzne systemy ostrzegawcze — system ogrodzeniowy
i naziemny lub ziemny. Dodatkowo sprzega si¢ je z syste-
mem telewizji dozorowej w celu weryfikacji alarmu. Takie
rozwigzanie ochrony zewnetrznej jest zwykle stosowane do
ochrony obiektow specjalnych. Na potrzeby ochrony ze-
wnetrznej standardowej posesji czy domku jednorodzinnego
stosuje si¢ sprawdzone i przeznaczone do tego typu obiek-
tow rozwiazania; sg to gléwnie systemy naziemne. Najszerzej
stosowane z nich to kolejno:

— czujki dualne PIR/MW,

— aktywne bariery podczerwieni,
— pasywne czujki podczerwieni,

— aktywne bariery mikrofalowe.

Ponizej zostang omowione najbardziej popularne rozwia-
zania, czyli czujki ruchu oraz bariery podczerwieni.

Aktywne bariery podczerwieni

Aktywne bariery podczerwieni skladaja si¢ z co najmniej
dwoch urzadzen: nadajnika i odbiornika, zainstalowanych
naprzeciw siebie. W nadajniku jest wbudowana dioda elek-
troluminescencyjna (LED — GaAlAs) emitujaca podczer-
wien z zakresu 0,85-0,95 pwm.

Nadajnik Odbiornik

Rys. 1. Rzut boczny czterowigzkowej bariery podczerwieni
ilustrujgcy zasade dziafania urzgdzenia

Kazdy nadajnik posiada wbudowany uktad optyczny,
za pomoca ktorego ogniskuje wiazke podczerwieni na po-
wierzchni¢ odbiornika. W odbiorniku znajduje si¢ fotodioda
krzemowa typu p-i-n. Ze wzgledu na duze natezenie pro-
mieniowania LED oraz niewielka powierzchnig §wiatloczuta
diody stosuje si¢ specjalne uktady optyczne zwigkszajace po-
wierzchni¢ odbioru. W zwiazku z tym zwigksza si¢ réwniez
moc promieniowania padajacego na powierzchnie fotodio-
dy. Uklady te stanowia réwniez filtr optyczny majacy na celu
uodpornienie bariery na zaklOcenia, takie jak oS$wietlenie
Swiatfem sfonecznym lub proba oslepienia (np. latarka).

Bardzo waznym elementem jest rOwniez stosowanie w ba-
rierach szyfrowania i zapisywania w odbiorniku charaktery-
styki nadawanego sygnatu z nadajnika. Stosuje si¢ synchro-

niczng modulacje impulsowa, ktora jest charakterystyczna
dla konkretnego nadajnika i odbiornika. Odbiornik poréw-
nuje sygnal odebrany w postaci ciaggu impulsoéw z zapisanym
sygnalem wzorcowym od ,,swojego” nadajnika. Uniemozli-
wia to ingerencje 0sOb postronnych, chcacych obejsé system
przez o$wietlenie odbiornika promieniami podczerwonymi.

A Swiatto podczerwone ciggte

Rys. 2. Rozwigzanie tradycyjne oraz sygnat impulsowy
wykorzystywany w rozwigzaniach Bosch zwigkszajgcych
odpornosc na fatszywe alarmy (A — amplituda, t, — czas
trwania impulsu, t, - czas przerwy impulsu, T — okres)

Przy projektowaniu i instalacji barier podczerwieni nalezy
zapewniC ich niezakl6cong prace. Dziatanie tych urzadzen
moze by¢ zaklocone przez rosnace krzaki, drzewa czy wy-
soka trawe, a takze warunki atmosferyczne, np. mgte, ktora
moze w znaczacy sposob absorbowac promieniowanie pod-
czerwieni. Nalezy SciSle przestrzega¢ nastepujacych regut:

— nadajnik i odbiornik zawsze musza si¢ ,,widzie¢” (na
linii nadajnik — odbiornik musi by¢ zapewniona widocz-
nos¢, niezakidcona przez ro§linnos¢, nieréwnosci tere-
nu czy inne obiekty),

— bariery musza by¢ przystosowane do pracy w warun-
kach zewnetrznych,

— nalezy przestrzegac okresSlonych w instrukcji maksymal-
nych odlegto$ci miedzy nadajnikiem i odbiornikiem,
aby zapewni¢ niezaki6cong prace barier,

— nie nalezy montowaé nadajnika narazonego na bezpo-
Srednie oSlepienie przez inne Zrodia Swiatta,

— w przypadku braku szyfrowania nalezy unikac krzy-
zowania si¢ wigzek, ktore w przypadku zgodnych faz
moga wzbudzac falszywy alarm.

Specyfika dziatania aktywnych barier podczerwieni jest
obszernym tematem, jednak rozumiejac ich sposob funkcjo-
nowania oraz przestrzegajac wyzej wymienionych regut moz-
na z powodzeniem zaprojektowaé skuteczny system z wyko-
rzystaniem tych urzadzen.

Czujki zewnetrzne

Najpowszechniej stosowanymi czujkami do ochrony we-
wnetrznej sa pasywne czujki podczerwieni (PIR czyli PCP)
oraz czujki zespolone — PIR z czujnikiem mikrofalowym,
ktore sa rowniez wykorzystywane do zastosowan zewnetrz-
nych. Ze wzgledu na bardzo cigzkie warunki pracy czujki
zewnetrzne, cho¢ bazujg na tych samych zalezno$ciach fi-
zycznych, sa o wiele bardziej zaawansowanymi urzadzenia-
mi. W przypadku ochrony zewngtrznej zaleca si¢ stosowanie
czujek dualnych pracujacych w trybie AND, czyli wywotuja-
cych alarm na podstawie informacji z obu detektoréow — PIR
i MW (mikrofala).
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Rys. 3. Sposob rozmieszczenia barier podczerwieni w przykladowym projekcie

Wielu producentéw wprowadza na rynek czujki zewnetrz-
ne PIR, czesto z poczwdrnym piroelementem, polecane
i chwalone przez instalatoréow. Czujki te sa zaawansowane
technologicznie i gwarantuja minimalizacj¢ wystgpowania
fatszywych alarmow. Posiadaja funkcje analizy sygnatu,
sa odpowiednio uszczelnione i przystosowane. Natomiast
w przypadku pracy w trudnym Srodowisku zewnetrznym
czujki powinny mie¢ bardzo duzg tolerancje warunkOw pra-
cy. Dlatego czujka generujaca alarm na podstawie informa-
cji uzyskanej tylko z torow PIR, w zastosowaniach, w ktorych
musza by¢ tolerowane podmuchy powietrza, zmiany tempe-
ratur, odbijajace oS$wietlenie czy drobne zwierzeta, bedzie
bardzo zawodna. Wielu producentéw chwali si¢, ze ofero-
wane przez nich zewnetrzne czujki PIR sg odporne na zwie-
rzeta domowe. W takiej sytuacji warto si¢ zastanowié, czy
czujki, ktére generuja alarm, wykorzystujac tylko pasywna
podczerwien, i maja duza tolerancj¢ w odniesieniu do rdz-
nych warunkdw pracy, beda reagowaly wtasciwie, gdy intru-
zem bedzie niewysoki cztowiek.

Z tym tokiem rozumowania nie wszyscy muszg si¢ zgodzic,
natomiast pewne jest to, ze im wigcej informacji w systemach
ochrony jest poddanych analizie, tym system jest skutecz-
niejszy. W przypadku zastosowania do ochrony zewnetrznej
czujki dualnej alarm jest generowany w wyniku wykorzysta-
nia dwoch niezaleznych technologii.

Przy wyborze czujki wazne jest, aby byla ona wykona-
na z jak najlepszych materialow, gdyz musi funkcjonowaé
w silnym naslonecznieniu, jak réwniez w niskich tempera-
turach. Takie warunki pracy sprzyjaja zmeczeniu materiatu.

Waznym elementem jest optyka, ktora, jak wcze$niej wspo-
mniano, oprocz zadania ogniskowania promieniowania pod-
czerwieni na piroelemencie pelni rowniez role filtra. W no-
woczesnych czujkach stosuje si¢ zaawansowane technologie
przetwarzania sygnalow PIR i mikrofali, wykorzystujace roz-
ne parametry.

Aby zapewniC stabilng i efektywna prace czujki, nalezy

zwroci€ uwage na takie czynniki, jak:

— miejsce umieszczenia czujki — takie, aby czujka byta
skuteczna; powinna by¢ zamontowana jak pulapka, na-
lezy przewidzie¢ ewentualne miejsca wtargniecia intru-
za, aby w sposOb maksymalny wykorzysta¢ wlasciwosci
detektora;

— wysoko$¢ instalacji — zgodna z instrukcja instalacji,
taka, aby nie powstawaly martwe strefy;

— rodzaj podloza — instalacja powinna zosta¢ wykonana
na stabilnym podiozu;

— eliminacja (o ile to mozliwe) Zrddel falszywych alar-
mow, takich jak bezpoSrednie oSlepianie czujki czy
wentylatora powietrza; mimo odpornosci na niesprzy-
jajace warunki nie nalezy niepotrzebnie obcigzac pro-
cesora czujki;

— wzajemna ochrona — czujki powinny by¢ skierowane
w tym samym kierunku, aby kazda kolejna czujka ,,pa-
trzyla” na tyl nast¢pnej i chronifa przed nieuprawnio-
nym podejSciem z boku detektora;

— ustawienia i regulacja obszaru chronionego (przydatny
jest do tego tzw. walk test);

— odpowiedni montaz przewodoéw, puszek itp.
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Przyktadowe rozwigzanie zabezpieczenia ze-
wnetrznego domku jednorodzinnego

Nie istnieja algorytmy, na bazie ktérych mozna byloby zapro-
ponowac najlepszy i najskuteczniejszy system bezpieczenstwa.
Do kazdego obiektu nalezy podchodzi¢ indywidualnie, aby
unikna¢ popadnigcia w rutyng. Proces projektowania mozna
natomiast podzieli¢ na kolejne fazy, ktdre w wigkszosci inwe-
stycji nalezy wykonac:

— I faza: doradztwo (analiza zagrozen, a nastepnie analiza
stabych punktdéw, analiza ryzyka);

— II faza: planowanie systemu — koncepcja i wstepny kosz-
torys, alternatywne rozwigzania, ocena, wybor wariantu,
opracowanie koncepcji systemu;

— III faza: projektowanie — konfiguracja systemu, plano-
wanie szczegotow (montaz, materialy, instalacja, urucho-
mienie, szkolenie, harmonogram prac), projekt technicz-
ny, kosztorysy, termin realizacji;

— IV faza: realizacja i uruchomienie systemu — dostawa,
montaz, uruchomienie, szkolenie, dokumentacja powy-
konawcza;

— V faza: obstuga systemu — praca systemu, konserwacja
i serwis systemu, dozor obiektu.

Majac na uwadze przedstawiony powyzej sposob postepo-
wania, chcialbym przedstawi¢ praktyczne zastosowanie wcze-
$niej omdOwionych urzadzen w przypadku zabezpieczania przy-
ktadowego domu jednorodzinnego usytuowanego na dzialce
o ksztalcie prostokata i wymiarach 60 m x 50 m. Przeprowadzo-
na analiza funkcjonalna i czynnikowa wykazata wysoki stopien
zagrozenia dzialaniami przestg¢pczymi. Dziatka ogrodzona jest
plotem z siatki metalowej o wysokosci 2 m. Zdecydowano si¢
na zaprojektowanie ochrony zewnetrznej bazujacej na aktyw-
nych barierach podczerwieni DS484Q oraz zewnetrznych czuj-
kach dualnych OD850 firmy Bosch.

Projekt rozmieszczenia barier podczerwieni zostal przedsta-
wiony na rys. 3. Sa to czterowiazkowe bariery przystosowane
do pracy w warunkach zewngtrznych. Ich olbrzymia zaleta jest
mozliwo$¢ ustawienia pracy AND lub OR, czyli wywolanie
alarmu moze by¢ spowodowane przecigciem wszystkich czte-
rech wigzek albo tez dwoch gérnych lub dwdch dolnych wigzek.
Bariery Bosch sa wyposazone rowniez w obwod dyskryminato-
ra czynnikOw Srodowiskowych. Monitoruja stopniowa utratg
sygnatu spowodowana kurzem, mgla, $niegiem, deszczem itp.,
odpowiednio nadzorujac i automatycznie regulujac wzmocnie-
nie wiazki. Gwarantuje to poprawng prace nawet w skrajnie
niekorzystnych warunkach. Specjalne wyjscie typu NC zmienia
swdj stan, gdy utrata sygnatu wynosi 90%. Bariery umozliwiaja
roéwniez prace wielokanatowa — do wyboru jest az osiem roz-
nych kanalow (osiem roznych czestotliwosci wiazki). Pozwala
to na korzystanie z wielu barier zainstalowanych blisko siebie
przy eliminacji ryzyka interferencji i wystapienia falszywego
alarmu. Konstrukcja barier zostala zaprojektowana w taki
sposOb, aby maksymalnie utatwié instalacje i zestrojenie ba-
rier dzigki wbudowanej diodzie sygnalizacyjnej LED alarmu,
wewngtrznej diodzie LED zasilania nadajnika, diodzie LED
poziomu zestrojenia, wyjscia napieciowego oraz sygnalizatora
dzwigkowego w odbiorniku.

Do bezposredniej ochrony obiektu zastosowano zewnetrzne
czujki dualne ODS850, ktore zostaly juz sprawdzone na pol-
skim rynku i sa idealnym rozwigzaniem do tego typu obiektow.
Montaz czujek zostal dokonany z uwzglednieniem fizycznego

obrysu budynku, przez co osiagnieto petne pokrycie obszaru
wokot chronionego obiektu. Czujki ODS850 cechuje przede
wszystkim najwyzsza jako$¢ zastosowanych materialow oraz
inteligentna analiza sygnatéw PIR za pomoca technologii Mo-
tion Analyzer II. Sygnaly mikrofalowe sa analizowane dzigki
technologii LTD (Linear Travel Distance). Dzigki temu detek-
tory sa w stanie odr6zni¢ mate, powtarzajace si¢ ruchy, np. ko-
lysanie si¢ drzew na wietrze, od ruchu intruza.

Dzieki technologii Motion Analyzer II uaktywnienie alarmu
nastgpuje w wyniku analiz taktowania, amplitudy, czasu trwa-
nia i polaryzacji sygnatu, wykonywanych przy uzyciu réznych
progow i okien czasowych detektora PIR. Dzigki temu ekstre-
malnie wysokie lub niskie temperatury spowodowane podmu-
chami goracego i zimnego powietrza, zaburzenia o§wietlenia
promieniami sfonecznymi czy wyladowania atmosferyczne nie
powoduja generowania fatszywych alarmoéw.

Istota technologii LTD jest przetwarzanie sygnalu mikro-
falowego przez mikroprocesor, ktéry podejmuje decyzje
o wygenerowaniu alarmu na podstawie pomiaru diugosci
przemieszczenia liniowego celu. Zapobiega to wywolywaniu
alarmu przez obiekty, ktdre wprawdzie si¢ poruszaja, ale nie
przemieszczaja, takie jak galezie drzew czy wiszace szyldy. Do-
datkowo istnieje mozliwo$¢ regulacji czuloSci detektora PIR
w zaleznosci od §rodowiska pracy czujek.

Tak szczegbtowa i zaawansowana obrdbka sygnalu oznacza,
ze czujki posiadaja wbudowana ,,inteligencje” i dzigki temu sa
w stanie odrdzni¢ wlasciwe zagrozenia od zrodel fatszywych
alarméw. Co wigcej, czujki s3 bardzo uniwersalne i mozna je
stosowac wlasciwie w kazdym typie obiektu.

Podsumowanie

Dobrze zaprojektowany system ochrony obiektu powinien tak
funkcjonowac, aby czas sforsowania zabezpieczen mechanicz-
nych przez intruza byt dluzszy od sumarycznego czasu zadzia-
fania systemu sygnalizacji alarmu i dotarcia zaldg interwencyj-
nych.

System ochrony zewnetrznej w znaczacy sposob podnosi
warto$¢ zainstalowanego systemu oraz skraca czas wczesnego
wykrycia, co zwigksza mozliwo$¢ reakcji, zanim intruz wyrza-
dzi szkody. Do zalet stosowania ochrony zewngtrznej w obiek-
cie nie trzeba nikogo przekonywac. Oczywiscie, jak kazde roz-
wigzanie, ma ono réwniez sporo wad, ale, jak wiadomo, nie ma
rozwiazan idealnych. Wskazowki, ktore zostaly przedstawione
w artykule, na pewno beda pomocne przy wyborze odpowied-
nich urzadzen, a zawarte w nim sugestie moga pomoc przy
proponowaniu konkretnego rozwigzania.

Nalezy pamigtac, ze system bezpieczenstwa to nie tylko
elektroniczne systemy ostrzegawcze, ale rowniez zabezpiecze-
nia mechaniczne, wprowadzone procedury i zasady dla uzyt-
kownikow obiektu oraz ich Swiadomos¢ jako integralnej czesci
systemu bezpieczenstwa.

W artykule zostaly przedstawione w ogoélny sposdb pewne
zasady i reguly, jakimi nalezy si¢ kierowac przy projektowaniu,
doborze urzadzen i instalacji. Jednak wszystkie te elementy nie
zastapia profesjonalnych szkolen z tej dziedziny, organizowa-
nych przez rozne instytucje. Zapraszamy do odwiedzenia na-
szej strony internetowej www.boschsecurity.pl oraz do udziatu
w organizowanych przez nas bezplatnych szkoleniach, dotycza-
cych produktéw z pelnej oferty rynku systemdow zabezpieczen.

KRrzyszror KosTECKI
BoscH SECURITY SYSTEMS
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Zintegrowany system zabezpieczen firmy Apollo

NAPOLLO

intelligent security solutions

APOLLO wraz z oprogramowaniem APACS stanowi kompleksowy system zabezpieczen obiek-
tu. Integruje: system kontroli dostepu, system sygnalizacji wfamania i napadu, telewizje do-
zorowa, kontrole pracy straznikow, modut obstugi gosci. Umozliwia projektowanie i wydruk
identyfikatorow pracowniczych oraz realizuje podstawowe funkcje zliczania czasu pracy. Wy-
korzystujac moduty kontroli wind AEL-12, mozna prowadzi¢ kontrole dostepu do okreslonych
pieter budynku przy uzyciu windy. Uzycie modutow wejs¢/wyjs¢ serii A0 umozliwia sterowa-
nie praca klimatyzacji badz o$wietleniem. APOLLO jest systemem modutowym dzigki czemu

mozliwa jest, w dowolnym momencie, jego szybka rozbudowa o kolejne urzadzenia. Wszystkie urzadzenia majg wymienne interfejsy

komunikacyjne, dzigki czemu komunikacja

w systemie moze odbywac sie za posrednictwem magistrali RS-485 lub sieci lokalnej LAN.

Do nastepnych
urzadzen

Kamera

do przechwytywania _U — |
zdje¢ uzytkownikow 1 APACS - Terminal
|
1 RS-232
|
|

7

RS-485 k
R5-485 ENI-11

Kamery CCTV

Ethernet
LAN/WAN

Czytniki zblizeniowe

Czytniki zblizeniowe

RS-485

=)
'

Drukarka kart PVC

8

32 stacje robocze

32 kontrolery gtowne (AAN)

3072 czytniki

16 384 linie alarmowe

8192 wyjscia przekaznikowe

79 000 zdarzen off-line (w standardzie)
100 dni $wigtecznych

256 poziomow dostepu
Raownolegta obstuga do 8 formatow kart

AAN-100 RS-485 - R/AIM-ZDL

127 stref czasowych (6 przedziatow w kazdej strefie)

Do nastepnych
urzadzen

N AM-4sL

Czytniki zblizeniowe

Czytniki: biometryczny i zblizeniowy Tablica synoptyczna

— Weryfikacja wizyjna

— Graficzne mapy obiektu

— Generowanie raportow wg dowolnego klucza

— Dowolna liczba operatoréw systemu z precyzyjne
definiowalnymi uprawnieniami

— Funkcja zliczania 0s6b w strefie

— Tablica synoptyczna do wizualizacji stanu systemu

— Autonomiczna praca urzadzen w sytuaciji braku komunikacji
(moduty z lokalng pamigcia)

— Programowe powigzanie zdarzen i reakcji pomiedzy systemami

— Antipassback strefowy (globalny) i czasowy

— Parametryzacja wej$¢ (alarm i kontrola dostepu)

— Wersje Lite, Standard i Professional oprogramowania APACS
— Zaawansowane mechanizmy reakcji systemowych

— Kontrola dostgpu w windzie

SSWiN, KD i CCTV
— 2 kontrolery gtowne (AAN-32 i AAN-100)
— 4 moduty kontroli czytnikéw (AIM-1/2/4SL i AIM-2DL)
— 3 panele alarmowe (AIO — 8/16/168)
— Pamig¢ typu flash wszystkich urzadzen systemu

. ®

Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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karta katalogowa

2-przewodowy, kolorowy system wideodomofonowy
firmy COMELIT

=cld SIMPLEBUS

Cechy systemu:

— kolorowe monitory z ekranami LCD;

— 2 przewody tacznie z zasilaniem monitora;

— 4 magistrale na zasilacz (np. 4 piony w budynku mieszkalnym);

— do 8 monitoréw z funkcjg interkomu na kazdy apartament;

— do 240 uzytkownikow;

— do 600 m maksymalnej odlegtosci pomigdzy panelem
wejsciowym, a ostatnim monitorem;

— nieograniczona liczba paneli gtownych i dodatkowych;

— centralny modut portiera;

— proste programowanie za pomoca przetacznikow;

— mozliwo$¢ tworzenia systemdw mieszanych audio i wideo.

N
o @’J

DIVA UNIFON STYLE

Panele wejSciowe

W systemie Simplebus2 mozna zastosowac panele wejscio-
we serii Powercom jak i wandaloodporne Vandalcom. Oba
panele wystepujg w wersji cyfrowej z elektronicznym spisem
nazwisk oraz z indywidualnymi przyciskami wywofania. Ram-
ki zewnetrzne paneli dostepne sg w réznych kolorach.

" ® Alarmnet Sp. j. tel. (22) 663 40 85, faks (22) 833 87 95
a EI' | | | | l EtJ | ul. Karola Miarki 20c g-mail: biuro@alarmnet.com.pl
= = T 01-496 Warszawa http://www.alarmnet.com.pl
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HOIVNLEORET Jlﬂlk ARISOHL \‘h_l§\1731“}]“\-1&'\’“(}“_‘,&[\4"{" poniedziatek 18 czerwca 2007 12:48 Gotowe, DEFAULT (Default Access) r
Wybrane funkcje systemu wersja wersja wersja wersja System rejestracji gosci VisitBook jest narzedziem
LS — il L XFR stuzacym do wspomagania pracy recepcji. Zaste-
Kontrola gosci, Kontrahentow, ak fak - - puje papierowa ksiege gosci — jest jej elektronicz-
S — nym odpowiednikiem. System umozliwia rejestracje
Rejestracja wstepna = tak tak tak danych osob odwiedzajgcych budynek wraz z wy-
drukiem ich przepustek. Proces wydruku przepustki
Lista regularnych gosci - tak tak tak przep y przep

goscia oraz przechwycenia jego zdjecia jest ptynny
Pobieranie zdjgcia - - tak tak i szybki. Rejestracje wejscia i wyjscia goscia mozna
zautomatyzowac stosujac czytnik kodow kresko-

Czytnik kodow kreskowych - tak tak tak > )
wych. Program VisitBook jest dostepny w czterech
Elektroniczny podpis - - tak tak wersjach: Lite, Pro, ProEx i XFR.
Przepustka pojazdu - - tak tak
T — _ ~ = " Wersja Lite po;wala qa drukowam(? przgpuste!('
z podstawowymi danymi personalnymi, a rejestracji
Format bazy danych Access Access Access MSSQL / MySQL wejsé i wyjsé dokonuje pracownik recepcii.
Dostepnos¢ w sieci - tak tak tak
o i Wersja Pro dodatkowo umozliwia nadruk na prze-
éj;g‘tg‘v':"“'a korferenciy - - tak tak pustce kodu kreskowego wykorzystywanego przy
automatycznej rejestraciji wejsé/wyjsc.
Wiasne wzory przepustek - - tak tak
Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w porow-
e T _ tak tak ak namu'do wczesn}ejs'zych. Umozhwg wydruk' prze-
pustki wraz ze zdjeciem i zawiera m.in. funkcjg pro-
Zabezpieczenie sprzgtowe kluczUSB  klucz USB  klucz USB klucz USB jektowania wiasnych wzorw przepustek.

Podstawowa zaletg roznigca czwartg wersje XFR od pozostatych jest zastosowana w niej platforma SQL zapewniajaca szybkos¢ i nieza-
wodnosc¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i XFR).
Gtowng zaletg uzycia systemu jest mozliwos¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchow gosci itp. Program ponadto zawiera kilka uzytecznych funkgji, takich jak: manager personelu, manager kontrahentdw, obstuga
konferencii.

ACSS ID Systems Sp.z0.0.  tel. (22) 832 47 44, faks (22) 832 46 44
ul. Karola Miarki 20C e-mail: biuro@acss.com.pl
3 01-496 Warszawa http://www.acss.com.pl

ZABEZPIECZENIA 5/2008 87

emobojejey euey



http://www.acss.com.pl

karta katalogowa

Modutowa drukarka do kart identyfikacyjnych PVC

S - Drukarka jednostronna z mozliwoscia
Eﬂ dﬂf @ rozhudowy do wersji dwustronnej
W i Specyfikacja techniczna
ML y I CA R D Predkos}é nadruku
— Wydruk karty w kolorze od krawedzi do krawedzi w 35 sekund

— Monochromatyczny wydruk karty w 4,5 sekundy (przy specyficznych
warunkach)

Cykl dziatania

- Ciagty

Wbudowane zabezpieczenia

— HoloKote™ anty-coping — znak wodny na catej powierzchni karty.
Wybar jednego z 4 wzorow

Typ tasmy

— MA300YMCKO: YMCKO nadruk 300 kart

- MA250YMCKOK: nadruk dwustronny 250 kart (przod kolor, tyt czarny)
— MA1000K: Monochromatyczny nadruk 1000 kart

- MAB00KO: Monochromatyczny nadruk (czarny i overlay) 600 kart

Rodzaje

— Enduro jednostronna drukarka do kart z mozliwo$cig upgradu do wersji
dwustronnej
— Enduro Duo dwustronna drukarka do kart

Karty

— Drukuje na wszystkich standardowych kartach PCV ISO CR80
0 grubosci od 0,51 mm do 1,02 mm, kartach magnetycznych,
zblizeniowych, samoprzylepnych

— Dostepne karty z HoloPatch™

HoloKote™ - znak wodny drukowany na ca- Pobor karty

tej powierzchni karty. Widoczny przy patrze-

niu pod katem. 4 wzory do wyboru.

— Automatyczny z podajnika lub podawanie reczne
Pojemnos$¢ magazynkow kart

— Podajnik 100 kart

Nadruk od krawgdzi do krawgdzi z jakoscig — Zasobnik kart nadrukowanych 30 sztuk

300 dpi.

Glowica

HoloPatch™ - okno w rogu karty, w ktorym ~ 300 dpf (wymienna)

znak wodny jest bezposrednio widoczny Interfejs do PC
(opcja karty). — USB rev. 1.1. (kompatybilny z USB 2.0)
Sterowniki (w jezyku polskim)
Mozliwo$é kodowania paskow magnetycz- — Windows 2000, 2003 Server user-mode, XP, VISTA
nych(opcja).

Kompatybilno$¢ elektromagnetyczna i certyfikat
— EN 50 081-1i EN 50 082-1 (Europa)/CE
Zasilanie

- 90-265 V/ 47-63 Hz

Dwustronny nadruk (opcja).

, Wymiary / Waga

Tasmy kolorowe:

— 250 Kart (nadruk dwustronny) S G S RIS T

— 300 kart (nadruk jednostronny) Temperatura pracy

Tasmy mgnochromatyczne nadruk 1000 kart. — 6d 10°C do 30°C

\ Kolory tas$m monochromatycznych:

czarny, czerwony, niebieski, zielony, Gwarancja

ztoty, srebrny i biaty. - 2lata
Acssé ACSS ID Systems Sp.zo0.0.  tel. (22) 832 47 44, faks (22) 832 46 44
——_— ul. Karola Miarki 20C e-mail: biuro@acss.com.pl

3 01-496 Warszawa http://www.acss.com.pl, http://www.magicard.com.pl
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Wideodomofon CDV-52A / DRC-22CS

Firma GDE Polska wprowadza na rynek nowy monitor kolorowy
dla domow jednorodzinnych pracujacych na instalacji 2 zytowej
(potaczenie kamera-monitor). Funkcjonalnie jest to odmiana moni-
tora CDV-50A, posiadajgca wszystkie jego cechy, czyli mozliwo$¢
podtaczenia drugiej kamery, dodatkowych monitorow (CDV-52AS),
czy unifonow (DP-4VH lub DP-4VR). Monitor posiada wysokiej ja-
koSci 5-calowy ekran LCD na ktorym moze by¢ wy$wietlany obraz
z kamery DRC-22CS. Rozmowa z odwiedzajacym realizowana
jest w sposob gtosnomowigcy, co eliminuje koniecznos¢ podno-
szenia stuchawki. Dodatkowg funkcja jest mozliwo$¢ nawigzania
potaczenia interkomowego wewnatrz budynku (przy podfaczonych
kilku monitorach lub unifonach).

monitor kolorowy

wyswietlacz 5" Color TFT-LCD

obstuguje dwa wejscia

mozliwos¢ podtaczenia dodatkowych monitorow CDV-52AS
funkcja interkomu

wspotpracuje z kamerami DRC-22CS

zasilanie 17 V DC

CDV-52A

DRC-22CS CDV-52A CDV-52AS

Specyfikacja techniczna monitora

Monitor - kamera: 2 przewody

Qkabiowarly Monitor - unifon: 4 przewody

Zasilanie 17V DC

Pobor pradu Praca: 23 W, czuwanie: 5,5 W

Temperatura pracy 0-40°C .' i |

Wymiary (szer. / wys. / gt.): 245 mm x 175 mm x 45 mm —/2——“ DP-4VR \ . DP-4VH
Masa: 0,8 kg -

GDE Polska tel /faks (12) 256 50 35, 256 50 25
KL D E FoLska ) Koniecmego 46 faks (12) 270 56 96

Brosas DiSTRIBUTAR OF ELecTRONES  39.040 Swigtniki Gorne  e-mail: biuro@gde.pl
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Domofon DP-20HR / DR-2***

DP-20HR uzupetnia oferte firmy GDE Polska o kolorowe unifo-
ny dla prostych systemow jednorodzinnych. Unifon wystepuje
w pieciu wersjach kolorystycznych obudowy, dzieki czemu klient
moze dostosowac urzadzenie do kolorystyki wnetrza mieszkania.
Unifon posiada dodatkowy przycisk umozliwiajgcy np. otwieranie
elekirycznie sterowanej bramy. DP-20HR moze wspotpracowac
z dowolng stacjg bramowg serii DR-2***,

Wszystkie domofony firmy Commax charakteryzuja sie bardzo
prostg instalacja (do komunikacji pomigdzy unifonem a stacjg
bramowag wystarcza 2 zyly, dodatkowe 2 zyly do obwodu elek-
trozamka), wysoka jakoscig wykonania, niezawodnos$cig oraz no-
woczesnym wzornictwem. Cechy te sprawiaja, ze s3 one chetnie
wybierane przez osoby poszukujgce prostego systemu do komu-
nikaciji z furtkq wejsciowa.

Produkty wspotpracujace:

[t
[E— [t ]
|t [ 1
——— —
DR-201A DR-201D DR-2AN DR-2G DR-2K DR-201AG DR-2A2N DR-2A3N
}_._
|
DP-20HR

DR-201A(D,G)

DR-2AN

DR-2K(G) DP-20HR

2 2 ‘
,{ - — - &
Specyfikacja techniczna 2 2 £
Okablowanie 2 przewody - ; ‘ ‘
Zasilanie AC 100-240 V 50/60 Hz _. A— —r—
) 2 B
Pobor pradu maks. 150 mA ’ '! }.\'\230 v _’,4\230 v
Temperatura pracy 0-40°C 1 J ¥
Wymiary (szer./ wys. / gt.): 94 mm x 258 mm x 54 mm sterowanie
Masa: 600 g bramy
GDE Polska tel./faks (12) 256 50 35, 256 50 25

KL D E rocska  y Konieczego 46 faks (12) 270 56 96
Brosan DisTRisuTas of ELEeTRONMES - 32-040 Swigtniki Gorne  e-mail: biuro@gde.pl
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Rejestrator cyfrowy Falcon DD04100 V

Falcon DD04100 V to nowy rejestrator w ofercie
firmy Factor Security. Ma on mozliwo$¢é nagrywa-
nia 4 kamer z predkosScig 100 kl/s, w kompresji
MPEG4. Rejestrator moze realizowac sze$¢ proce-
sow jednoczesnie (tzw. sextaplex), czyli nagrywa-
nie, podglad na zywo, odtwarzanie, archiwizacja,
sterowanie, dostep zdalny. Oprocz standardowego
wyjécia monitorowego typu BNC posiada takze
dodatkowe wyjscie VGA do podfgczenia monitora
komputerowego. Do rejestracji obrazu z podia-
czonych kamer urzadzenie uzywa dysku twardego
0 pojemnosci do 500 GB, natomiast do archiwizacji
moze by¢ uzyty czytnik kart SD oraz port ush, do

ktdrego mozemy podigczy¢ wszelkie urzadzenia zapisujace. Rejestrator posiada mozliwos¢ podgladu i konfiguracji poprzez sie¢ LAN.
Ciekawa funkcjg jest mozliwo$¢ wysytania e-maili z informacjami o zdarzeniach alarmowych typu utrata sygnatu, detekcja ruchu czy
naruszenie wejscia alarmowego i mozliwos$¢ zgrywania tych zdarzen na serwer FTP. Porty RS485/422 i RS232 pozwalajg na sterowanie
rejestratorem z wyniesionej klawiatury sterujacej jak i sterowanie kamerami ruchomymi z samego rejestratora. Istnieje takze mozliwos¢
podtgczenia do portdw RS modemu GPS lub systemu POS w celu zapisywania danych z obrazem nagrywanym z kamer.

Specyfikacja techniczna

Format

Wejscia wideo
Monitor gtowny
Monitor pomocniczy

Wideo

Audio Wejscie / Wyjscie

Kompresja

Predko$¢ zapisu / Rozdzielczo$¢
Znak wodny

Opcje nagrywania

Pre-record

Post-record

Nagrywanie

Rozdzielczos¢
Podziat ekranu
Predko$¢ wyswietlania

Wyswietlanie

Predkosé / Rozdzielczo$¢

B EE Wyszukiwanie

Dyski twarde

Zapis Archiwizacja

Wejscia / Wyjscia

S Naruszenie

Ethernet
Www
E-mail
FTP
Dostep

I/R
RS-232
RS-485/422

Lokalne
Zdalne

Sie¢ LAN

Sterowanie

Programowanie

System
Filtr przeciwpytowy
Hasfa

Zabezpieczenia

Wymiary
Masa
Zrodio
Pobér mocy

Wymiary / Masa

Zasilanie

PAL/CCIR

4-CH, BNC

BNC x 2, S-wideo x 1, VGA x 1
BNC x 1

2/ 2, RCA-jack

MPEG-4 Advanced Simple Profile (ASP)

PAL - 25/ 720x576, 50 / 720x288, 100 / 352x288

tak

reczne /wediug kalendarza / alarmowe / z detekcji ruchu
0-10s

0 - 60 min

PAL - 720x576
1/4
25Kl./s

PAL - 25/ 720x576, 50 / 720x288, 100 / 352x288
data/czas, kamera, alarm, ruch

1x500 GB
1 x czytnik kart SD, 1 x USB 2.0 dla podfaczenia zewngtrznych dyskow USB, czytnikéw kart itp.

4/1
czujnik, utrata sygnatu, detekcja ruchu

1 RJ-45 10/100BaseT

zdalne programowanie, monitoring, przeglad alarmow
informacja o zdarzeniach alarmowych

zapis plikow alarmowych

6 uzytkownikow jednoczesnie

1 x pilot IR (opcjonalnie)
1 D-type, sterowanie kamerami ruchomymi
1 D-type, do podtaczenia klawiatury sterujacej

przez panel przedni, pilota IR lub klawiature sterujaca
przez sie¢ LAN za pomocga dotaczonego oprogramowania

automatyczne uruchomienie po utracie zasilania
tak
wielopoziomowy system haset

215 (szer.) x 260 (gt.) x 72 (wys.) mm
2.8 kg (bez HDD)

90~264 V AC, 47~63 Hz
18 W maks.

Factor Security Sp. z 0.0.
ul. Garbary 14B
61-867 Poznan

tel. (61) 850 08 00 faks (61) 850 08 04
e-mail: factor@factor.pl
http://www.factor.pl
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spis teleadresowy | I

2\

2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 35 94
faks (12) 411 27 74
e-mail: 2Zm@2m.pl
www.2m.pl

STid O) ACIE

STID-ACIE

ul. Poleczki 21

02-822 Warszawa
tel./faks (22) 894 61 63
e-mail: info@acie.pl
www.acie.pl

=6\
—=C

Pasmy 241 5.8 GHz

3D

Wielobranzowe Przedsiebiorstwo Sp. z o.o.

ul. KoSciuszki 27C
85-079 Bydgoszcz

tel. (52) 32102 77

faks (52) 321 1512
e-mail: biuro@3d.com.pl
www.3d.com.pl

4 € 0 M

4 COM Sp. z o.0.

ul. Adama 1

40-467 Katowice

tel. (32) 609 20 30

faks (32) 609 20 30 wew. 103
e-mail: biuro@4.com.pl
www.4.com.pl

{g‘%ﬁ
L

AAT TRADING COMPANY Sp. z o.0.
ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat_wawa@aat.pl

www.aat.pl

Oddzialy:

ul. Leczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks (41) 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakow
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykow 13a, 20-468 Lublin
tel. (81) 744 93 65/66

faks (81) 744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 Lodz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich Lakach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 83246 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

ADT POLAND Sp. z o.0.
ul. Palisadowa 20/22 -
01-940 Warszawa

tel. (22) 430 8 414

faks (22) 430 8 302

e-mail: adtpoland@tycoint.com

A[‘.éi%é_

www.adt.pl
ALARM SYSTEM ALARM
Marek Juszczynski SYSTEM

ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

ALARMNET Sp. J.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

Al. Solidarnosci 15b, 25-211 Kielce
tel. (32) 720 39 81

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. (32) 790 76 51

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Ochotnicza 10, 20-012 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 L6dz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9
02-679 Warszawa-Mokotow

tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroclaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

ALARMTECH~

POLSKA 5p. 200

ALARMTECH POLSKA Sp. z o.0.
Oddzial:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

ALDOM F.U.H.

ul. Lanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

ALDOM

ALPOL Sp. z o.0.

ul. H. Krahelskiej 7

40-285 Katowice

tel. (32) 790 76 56

faks (32) 790 76 61

e-mail : alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddzialy:

ul. Warszawska 56, 43-300 Bielsko-Biala
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. Leczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszezyka 11, 44-100 Gliwice
tel. (32) 790 76 23
faks (32) 790 76 65
e-mail: gliwice@e-alpol.com.pl

Bl system @

systemy zabezpileczen

ALKAM SYSTEM Sp. z o.0.
ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

-‘umbwlﬁgj

AMBIENT SYSTEM Sp. z o.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

AB

ANB Sp. z o.0.

ul. Ostrobramska 91
04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30
e-mail: anb@anb.com.pl
www.anb.com.pl

‘ EARLAD PACKHICY NG USIUGCRUD HANDLOUN
l[anma| “ANMA" v.c. Tomaszewsey
WY | Fine & SECURITY SYSTEMS

Zaklad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel./faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu
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firme

ATLINE

ATLine Spotka Jawna

Krzysztof Cichulski, Stawomir Pruski
ul. Franciszkanska 125

91-845 L.6dz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
www.atline.com.pl

AVISmedia A

ul. Zeromskiego 10 .VDI, —
64-200 Wolsztyn

tel. (68) 347 09 25

faks (68) 347 09 26

e-mail: office@merlaud.com.pl
www.merlaud.com.pl

C_ BITNER

ZAKLADY KABLOWE

Zaklady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

& BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

radork

fabs

PW.H. BRABORK Laboratorium Sp. z o.0.
ul. Postepu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics Sp. z o.o.
ul. Dukatéw 10 b
31-431 Krakow

tel. (12) 410 85 10

faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

LEGRAND POLSKA Sp. z o.0.
Al. Wyscigowa 8

02-681 Warszawa

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

C&C PARTNERS TELECOM Sp. z o.o.
ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

CAMSAT (+)
ul. Prosta 32 ((A))
86-050 Solec Kujawski
tel. (52) 387 36 58
faks (52) 387 54 66
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

CBC (Poland) Sp. z o.0.

ul. Krasifiskiego 41 A ét_///é
01-755 Warszawa ) :
tel. (22) 633 90 90

faks (22) 633 90 60

e-mail: info@cbcpoland.pl
www.cbcpoland.pl

(6(0).¢

ul. Ligocka 103
Budynek 9.2
40-568 Katowice
tel. (32) 609 90 80

faks (32) 609 90 81
e-mail: biuro@ccx.pl

www.ccx.pl
£

cmmA

/5
Centrum Monitorowania Alarméw
ul. Putawska 359
02-801 Warszawa
tel. (22) 546 0 888
faks (22) 546 0 619
e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddzialy:

ul. Swietochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Na Niskich Lakach 26, 50-422 Wroclaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroctaw@cma.com.pl

Biura handlowe:

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al Niepodleglosci 659, 81-855 Sopot
tel. (58) 345 23 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

CEZIM Jolanta Podrazka
ul. Partyzantow 1

96-500 Sochaczew
tel./faks (46) 863 56 50
e-mail: cezim@cezim.pl
sklep@cezim.pl
www.cezim.pl

€:zim

Systomy darmawy

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl

www.com-Im.pl

CONTROL SYSTEM FMN Sp. z o.0.

Al. Komisji Edukacji Narodowej 96 Lok. U15
02-777 Warszawa

tel. (22) 85500 17+19

faks (22) 546 19 78

e-mail: cs@cs.pl

www.cs.pl, www.ckp.com.pl

COM-LM

ZABEZPIECZENLA - TELEKOMUNTEACIA

DH=

D+H POLSKA Sp. z o.0.
ul. Polanowicka 54

51-180 Wroctaw

tel. (71) 323 52 50

faks (71) 323 52 40

Biuro SAP: (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

Oddzialy:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 375 05 70

faks (32) 37505 71

ul. Plochociniska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielnieniska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 Lodz
tel. (42) 678 01 32
faks (42) 678 09 20

Biuro Handlowe:

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02

faks (91) 561 3229

DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70

e-mail: biuro@dantom.com.pl
www.dantom.com.pl

555)

DAR-ALARM

ul. Nieszawska 3C
03-382 Warszawa

tel. (22) 498 60 62
tel./faks (22) 814 10 30

ul. Polnej Rozy 2/4

02-798 Warszawa

tel./faks (22) 649 27 97

e-mail: handlowy@darsystem.pl
www.darsystem.pl
www.tvtech.com.pl

T
DELTA BUSINESS SERVICE
Andrzej Bryl

ul. Ciepta 15/50

50-524 Wroctaw

tel./faks (71) 367 06 16

e-mail: bok@delta-security.com.pl
www.delta-security.com.pl

jag] ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl
www.dgelpro.pl

D-MAX POLSKA Sp. z o.0.
ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

00K

SICHERHETSTECHNIK

DOM Polska Sp. z o.0.

ul. Krétka 7/9

42-200 Czgstochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl
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JABLOTRON Ltd. N\
Generalny dystrybutor: ™=
DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl
www.jablotron.pl

Przedsigbiorstwo Ustug Inzynieryjnych
DRAVIS Sp. z o.0.

ul. Gliwicka 3

40-079 Katowice

tel. (32) 253 99 10

faks (32) 25370 85

e-mail: dravisdravis@neostrada.pl
www.dravis.pl

DYSKRET Sp. z o.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

tel. kom. (0) 501 510 175

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

& EBS

ul. Bronistawa Czecha 59

04-555 Warszawa

tel. (22) 812 05 05

faks (22) 812 62 12

e-mail: office@ebs.pl, j.haschka@ebs.pl

edps

EDP Support Polska Sp. z o.0.

ul. Chfapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90

faks (22) 644 35 66

e-mail: jacek.urbanowicz@edps.com.pl
katarzyna.osiecka@edps.com.pl

www.edps.com.pl

ey S

ela-compil sp. z o.0.

ul. Sfoneczna 15a

60-286 Poznan

tel. (61) 869 38 50, 869 38 60
faks (61) 861 47 40

e-mail: office@ela.pl
www.ela-compil.pl

URZADZENIA ALARMOWE
T, DOMBFoNT
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
www.el-mont.com

Ei-Mont [{]=]

clononn
SECURITY

Przedsigbiorstwo Handlowo-Uslugowe
ELPROMA Sp. z o0.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: elproma@elproma.pl
www.elproma.pl

Ee-

>
ELTCRAC

ETRTENY DO O

ELTCRAC

Centrum Zabezpieczen

ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60 do 61

faks (12) 292 48 62

e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 266 46 10

faks (18) 264 92 71

e-mail: elza@ceti.pl
www.elza.com.pl

I

[

EMU Sp. z o.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziat:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel./faks (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

FEureka

SOFT- & HARDWARE
EUREKA SOFT & HARDWARE
Rynek 13

62-300 Wrze$nia

tel. (61) 43790 15

faks (61) 436 27 14

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

fnur
socurity

FACTOR SECURITY Sp. z o.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddzialy:

ul. Morelowa 11A, 65-434 Zielona Gora
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

Plac Jana Pawta IT 82i, 66-400 Gorzow Wielkopolski
tel. (95) 72212 12

tel./faks (95) 72212 14

e-mail: factor.go@factor.pl

FESs

FES Sp. z o.0.

ul. Natkowskiej 3
80-250 Gdansk

tel. (58) 340 00 41+44
faks (58) 340 00 45
e-mail: fes@fes.pl
www.fes.pl

GUNNEBO

For a safer worids

GUNNEBO POLSKA Sp. z o.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl

www.gunnebo.pl
e

GV Polska..

GV POLSKA Sp. z o.0.

ul. Kuropatwy 26B

02-892 Warszawa

tel. (22) 8315681, 6361373
faks (22) 831 28 52

tel. kom. (0) 693 029 278
e-mail: warszawa@gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39
faks (18) 444 35 84

tel. kom. (0) 695 583 424
e-mail: biuro@gv.com.pl

ul. Ractawicka 60a

53-146 Wroclaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. (0) 695 583 292
e-mail: wroclaw(@gv.com.pl
www.gvpolska.com.pl

H SG Systemy Alarmowe

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl

@ICS

POLSKA

ICS, Polska

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
=
=
' ]

ID ELECTRONICS Sp. z o.0.
ul. Przy Bazantarni 11

02-793 Warszawa

tel. (22) 649 60 95

faks (22) 649 61 00
e-mail: sales@ide.com.pl
www.ide.com.pl
INFO-CAM

Al Kilinskiego 5

09-402 Ptock

tel. (24) 266 97 12
tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddzial:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 832 48 75

e-mail: biuro@infocam.com.pl

94 5/2008 ZABEZPIECZENIA
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Przedsigbiorstwo Uslug Technicznych
INTEL Sp. z o.0.

ul. Ladna 4-6

31-444 Krakow

tel. (12) 411 49 79

faks (12) 411 94 74

e-mail: intel@intel.net.pl
www.intel.net.pl

)
IRED
PW. IRED

Kazimierzéwka 9

21-040 Swidnik

tel. (81) 751 70 80

tel. kom. (0) 605 362 043
faks (81) 751 71 80
e-mail: ired@exe.pl
www.ired.com.pl

J INTERNATIONAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Plomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
Wwww.janexint.com.pl

4/KABE

KABE Sp. z o.0.

ul. Warynskiego 63

43-190 Mikotow

tel. (32) 32 48 900

faks (32) 32 48 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.cu

(&L KOLEKTOR)
Systemy Alarmowe
KOLEKTOR Sp. z o.0.
ul. Gen. Hallera 2b/2
80-401 Gdansk
tel. (58) 341 27 31, 341 47 18
faks (58) 341 44 90
e-mail: info@kolektor.com.pl
www.kolektor.com.pl

KOLEKTOR l
K. Mikiciuk, R. Rutkowski Sp. J.
ul. Obroncoéw Westerplatte 31 KOLEKTOR

80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl

KRAKQOPG2

KRAK-POZ Sp. z 0.0.

Centrum Ochrony Przeciwpozarowej

i Antywlamaniowej

ul. Ceglarska 15

30-362 Krakow

tel. (12) 266 99 85, 266 52 84, 266 95 08
faks (12) 269 25 79

e-mail: biuro@krakpoz.pl
www.krakpoz.pl

= LASKOMEX"

PPUH LASKOMEX

ul. Dabrowskiego 249

93-231 L.odz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: marketing@laskomex.com.pl
www.laskomex.com.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53

faks (75) 764 81 53
e-mail: info@maxbat.pl

www.maxbat.pl

ii (
MICROMADE
Galka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks (67) 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

miCReNix’

MICRONIX Sp. z 0.0.

ul. Spotdzielcza 10

58-500 Jelenia Gora

tel. (75) 755 78 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl
www.micronix.pl

urmel

MIWI-URMET Sp. z o.0.

ul. Pojezierska 90a

91-341 L.6dz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

NOMA 2 m

Zaklad Projektowania i Montazu
Systeméw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.systemy.noma2.pl

Oddzialy:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

H_
ENORBAIN

NORBAIN POLSKA Sp. z o.0.
ul. Szczecifiska 1 FA

72-003 Dobra k. Szczecina

tel. (91) 311 33 49

faks (91) 421 18 05

e-mail: info@norbain.pl
www.norbain.pl

Biuro:

ul. Ostrobramska 101 lok. 202
04-041 Warszawa

tel. (22) 465 65 81

faks (22) 465 65 80

infolinia: 0 801 055 075

‘1
OIS

OBIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

faks (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

OMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60
poznan@omc.com.pl

PAG Sp. z o.0.
Bogdanka

21-013 Puchaczéw

tel./faks (81) 462 51 36, 462 51 26

e-mail: pag@pag.com.pl
www.pag.com.pl

Oddzial:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 + 09

faks (81) 744 90 62

Panasonic
PANASONIC POLSKA Sp. z o.0.
Al. Krakowska 4/6
02-284 Warszawa
tel. (22) 338 11 77
faks (22) 338 12 00
e-mail: dariusz.labedzki@panasonic.com.pl
www.panasonic.pl

| &Y PETROSIN

PETROSIN Sp. z o.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddzialy:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikéw 1
32-600 O$wiecim
tel. (33) 847 30 83
faks (33) 847 29 52

POINTEL Sp. z o.0.
ul. Fordonska 199
85-739 Bydgoszcz
tel. (52) 371 81 16
faks (52) 342 35 83

POINTEL

e-mail: biuro@pointel.pl
POL-ITAL

www.pointel.pl
&
POLCITAL [)
Od 1988 roku
ul. Dzielna 1

00-162 Warszawa

tel. (22) 831 15 35, 831 18 97
faks (22) 831 73 36

e-mail: biuro@polital.pl
www.polital.pl

|EI POLON-ALFA

POLON-ALFA

Zaklad Urzadzen Dozymetrycznych Sp. z o.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl
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PROFICCTV

ul. Obornicka 276

60-693 Poznan

tel./faks (61) 84229 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

PROX A

PROXIMA Sp. J.

ul. Filtrowa 23

87-100 Torun

tel. (56) 660 20 00

faks (56) 660 20 03

e-mail: proxima@proxima.pl
www.proxima.pl

_
ProficcTy)

Filia: (alarmy do obiektow)
ul. Olbrachta 4/6

87-100 Torun

tel. (56) 661 18 96

faks (56) 661 18 97

e-mail: alarmy@proxima.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 Lapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl

&3 PULSON

P.P.H. PULSON

ul. Czerniakowska 18
00-718 Warszawa

tel. (22) 851 12 20

faks (22) 851 12 30
e-mail: biuro@pulson.pl
www.pulson.pl

RADIOTON Sp. z o.0.

ul. Olszanska 5 Jvn
31-513 Krakow The Perfect Experience '—
tel. (12) 393 58 00 !
faks (12) 393 58 02

e-mail: cctv@jvepro.pl

www.jvepro.pl

RamMaR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel. (22) 676 77 37

faks (22) 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl

—RoW—

alektronik

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 Myslenice

tel./faks (12) 272 39 71, (12) 379 34 47
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

SAWEL SYSTEMY BEZPIECZENSTWA
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60, 857 79 80
faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SLHRALK

8 ECONET

SCHRACK SECONET POLSKA Sp. z o.0.
ul. Woloska 9

02-583 Warszawa

tel. (22) 33 00 620 =+ 623

faks (22) 33 00 624

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziat:

ul. Wierzbigcice 1

61-569 Poznan

tel. (61) 833 3153

faks (61) 8335037

e-mail: office.poznan@schrack-seconet.pl

SEOURAL

PT.H. SECURAL Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

/ME

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddzial:

ul. Rozyckiego 1 C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

SOFTEX

D /AT '\

SOFTEX DATA S.A.

ul. Poleczki 47

02-822 Warszawa

tel. (22) 331 19 90

faks (22) 331 15 11

e-mail: softex@softex.com.pl
www.softex.com.pl

JASagitta
SAGITTA Sp. z o.0.
ul. Piekarnicza 18
80-126 Gdansk
tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

Satef?

SATEL Sp. z o.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

SOLAR POLSKA Sp. z o.0.
ul. Rokicinska 162

92-412 £.6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: centrala@solar.pl
www.solar.pl
www.weblink.solar.pl

solar

Oddzialy:

ul. Radzikowskiego 35, 31-315 Krakow
tel. (12) 638 91 00

faks (12) 638 91 22

e-mail: krakow@solar.pl

ul. Witosa 3, 20-330 Lublin
tel. (81) 74559 00

faks (81) 745 59 05

e-mail: lublin@solar.pl

ul. Smoluchowskiego 7, 60-179 Poznan
tel. (61) 863 02 04

faks (61) 863 02 70

e-mail: poznan@solar.pl

ul. Heyki 3, 70-631 Szczecin
tel. (91) 485 44 00

faks (91) 485 44 01

e-mail: szczecin@solar.pl

ul. Krakowska 141-155, 50-428 Wroctaw
tel. (71) 377 19 00

faks (71) 377 19 16

e-mail: wroclaw@solar.pl

ul. Luzycka 3B, 81-537 Gdynia
tel. (58) 662 00 00

faks (58) 664 04 00

e-mail: gdynia@solar.pl

ul. Armii Krajowej 1, 58-302 Walbrzych
tel. (74) 880 01 17/14

faks (74) 847 00 69

e-mail: walbrzych@solar.pl

SONY

SONY POLAND Sp. z o.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 24 51

tel. kom. (0) 692 403 272, 600 206 117
faks (22) 520 25 77

e-mail: diana.jesionek@eu.sony.com,
marta.malecka@eu.sony.com
www.sonybiz.net/nvm

SPRINT Sp. z o.0.

ul. Jagiellonczyka 26
10-062 Olsztyn

tel. (89) 522 11 00

faks (89) 52211 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddzialy:

ul. Budowlanych 64E
80-298 Gdansk

tel. (58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemystowa 15

85-758 Bydgoszcz

tel. (52) 365 01 01

faks (52) 365 01 11

e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel. (91) 485 50 00

faks (91) 48550 12
e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel. (22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl

s P s trading

S.P.S. Trading Sp. z o.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 31 70

e-mail: warszawa@spstrading.com.pl
www.spstrading.com.pl

Biura Handlowe:

ul. Polska 60, 60-595 Poznan

tel. (61) 85219 02

faks (61) 82509 03

e-mail: poznan@spstrading.com.pl

ul. Inowroctawska 39C, 53-649 Wroclaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.com.pl
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ul. Inflancka 6, 91-857 L.6dz

tel. (42) 617 00 32

faks (42) 659 8523

e-mail: lodz@spstrading.com.pl

ul. 1 Maja 11/2, 10-117 Olsztyn
tel. (89) 527 92 72

faks (89) 527 92 30

e-mail: olsztyn@spstrading.com.pl

-zwfﬁv CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

SYSTEM 7

ul. Krakowska 33

43-300 Bielsko-Biata i
tel. (33) 82187 77

infolinia 0 801 000 307

faks (33) 816 91 88

e-mail: biuro@s7.pl
www.sevenguard.com,

www.system?7.pl

TAP Systemy Alarmowe Sp. z o.0. Q—n
Os. Armii Krajowej 125 <
61-381 Poznan

tel. (61) 876 70 88 F
faks (61) 875 03 03

e-mail: tap@tap.com.pl

www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tap5@tap.com.pl

TAC Sp. z o.0.

tace

Oddzialy: by Schneider Electric
ul. Rzymowskiego 53

02-697 Warszawa

tel. (22) 31324 10

faks (22) 31324 11

e-mail: tac_pol@tac.com

www.tac.com/pl

ul. Stefana Batorego 28-32
81-366 Gdynia

tel. (58) 782 00 00

faks (58) 782 00 22

ul. Walonska 3-5
50-413 Wroclaw
tel. (71) 340 58 00
faks (71) 340 58 02

ul. Krakowska 280
32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80
faks (12) 257 60 81

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA
Konrad Talar

ul. Falecka 48

30-441 Krakéw

tel. (12) 655 85 85, 425 63 67

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

TAYAMA
LM

F'OLSK.A

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, (32) 357 19 21
e-mail: biuro@tayama.com.pl
www.tayama.com.pl

TERoM

Zaklad Rozwoju Technicznej Ochrony
Mienia TECHOM Sp. z o.0.

— Centrum Ksztalcenia Zawodowego
Instalatoréw i Projektantow
Systeméw Alarmowych, Monitoringu
oraz Rzeczoznawstwa

— Laboratorium Badawcze Elektronicznych
Urzadzefn Alarmowych

ul. Marszatkowska 60

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 62526 75

e-mail: techom@techom.com
www.techom.com

(TECHNOKABEL) ®

facay | prawwodsi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

Sprzedaz: (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

tqcﬂ / Fire & Integrated
Solutions

TYCO FIRE AND INTEGRATED
SOLUTIONS Sp. z o.0.

ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 8 301

faks (22) 430 8 302

e-mail: tycofis-pl@tycoint.com
www.tycofis.pl

UNICARD S.A.

GRUPA FIRM UNICARD

AN
o

UNICARD S.A.

ul. Wadowicka 12

30-415 Krakow

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddzialy:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

Os. Polan 33, 61-249 Poznan
tel. (61) 87292 08+10
faks (61) 872 96 30

7=

TELCOMP-SERVICE Sp. z o.0.
ul. Annopol 4

03-236 Warszawa

tel. (22) 811 02 59

tel. kom. (0) 662 008 600

e-mail: biuro@telcompservice.pl
www.centrum-ts.pl

TP TELTECH

TP TELTECH Sp. z o.0.

ul. Tuwima 36

90-941 £.6dz

tel. (42) 639 83 60

faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddzialy:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks: (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 13 17

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakéw

tel. (12) 4315901

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Kosmonautéw 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 74539 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TRIKON

32-447 Siepraw 1123

tel. (12) 274 61 27

faks (12) 274 51 51

e-mail: biuro@trikon.com.pl
www.trikon.com.pl

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biale Blota

tel. (52) 345 45 00

tel./faks (52) 584 01 92

e-mail: lukasz.cellari@w2.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA Sp. z o.0.
ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl

(3 Visonic Central Europe

For a smart and secure lifestyle

VISONIC Sp. z o.0.

ul. Smolenskiego 2

01-698 Warszawa

tel. (22) 639 34 36, 37

faks (22) 833 48 60

e-mail: visonic@visonic.com.pl
www.visonic.com.pl
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spis teleadresowy | [l

DZIALALNOSC
firma produkcja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - TAK
4 COM - TAK TAK TAK TAK
AAT Trading Company TAK TAK - TAK
ACIE TAK - TAK TAK TAK
ACSS ID Systems - TAK - TAK
ADT Poland TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet Sp. J. - - TAK - TAK
Alarmtech Polska TAK TAK - TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol Sp. z o.0. - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB - TAK TAK TAK TAK
Anma TAK TAK TAK
Atline Sp. J. - TAK TAK - TAK
AViSmedia TAK TAK - TAK
Bitner Zakiady Kablowe TAK - - - -
BOSCH TAK - TAK - -
PW.H. Brabork - Laboratorium - TAK TAK TAK -
bt electronics TAK TAK TAK TAK TAK
C&C Partners - TAK TAK - TAK
CAMSAT TAK TAK TAK -
CBC Poland - - TAK - -
cCX TAK - TAK TAK -
Cezim TAK TAK TAK - TAK
CMA Sp. z 0.0. TAK TAK TAK TAK -
COM-LM TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK TAK
D-MAX - TAK TAK - TAK
D-+H Polska TAK TAK TAK TAK TAK
DANTOM TAK - TAK - -
DAR-ALARM - TAK TAK TAK TAK
Delta Business Service - TAK - TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - TAK TAK
Dravis - TAK - TAK -
Dyskret - TAK TAK TAK TAK
EBS TAK - TAK - -
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK TAK TAK - TAK
El-Mont - TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy - TAK - TAK TAK
Emu - - TAK - -
Eureka - TAK - TAK -
Factor Polska - - TAK - TAK
FES - TAK TAK TAK -
Gunnebo TAK TAK TAK TAK -
GV Polska - - TAK - TAK
HSA - TAK -
ICS Polska - - TAK - TAK
ID Electronics - TAK TAK TAK
Info-Cam TAK TAK TAK TAK TAK
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
Intel - TAK TAK TAK TAK
Ired TAK TAK TAK TAK -
Janex International - - TAK - TAK
KABE TAK TAK TAK TAK TAK
Kolektor - TAK - TAK -
Kolektor MR - TAK TAK TAK -
Krak-Poz - TAK - TAK -
Laskomex TAK TAK TAK TAK TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK - - - TAK
Micronix - TAK TAK - -
Miwi-Urmet TAK - TAK - TAK
Noma 2 TAK TAK TAK TAK -
NORBAIN Polska TAK - TAK - TAK
OBIS Sp. J. - TAK TAK TAK TAK
OMC INDUSTRIAL - - TAK - -
PAG TAK TAK TAK TAK -
Panasonic - - TAK - TAK
Petrosin - TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - - TAK - -
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
PROXIMA Sp. J. TAK - TAK - -
Pulsar TAK - TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - TAK - -
Sagitta Sp. z 0.0. TAK - - - -
Satel TAK - - - -
Sawel - TAK TAK TAK -
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - - TAK - TAK
Solar - - TAK - -
Sony TAK - - - -
Sprint Sp. z 0.0. - TAK - TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK TAK TAK - TAK
TAC TAK TAK TAK TAK TAK
Talcomp TAK TAK TAK TAK TAK
Tap — Systemy Alarmowe - - TAK - TAK
Tayama TAK TAK TAK TAK TAK
Techom - - - - TAK
Technokabel TAK - - - -
Telcomp-Service - - - - TAK
TP TELTECH - TAK TAK TAK -
Trikon TAK TAK - TAK -
TYCO TAK TAK TAK TAK TAK
UNICARD S.A. TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska - TAK TAK - TAK
Visonic - - TAK - -
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KATEGORIE

spis teleadresowy

syste_my . system system system: system . . ) )
firma S\X/?:rﬂlazr?i:“ t:lewizj)il k{)ntrol?/ sygnalizaycji o}éhrom)// ;r;/tset%ﬁ(g\fv monitoring z;beeczI? ;i?gze;éa n?g;isct)zmgn

. dozorowej dostepu pozarowej  peryferyjnej

i napadu
2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
4 COM TAK TAK TAK TAK - TAK TAK TAK -
AAT Trading Company TAK TAK TAK TAK - TAK TAK - -
ACIE - - TAK - - - - - -
ACSS ID Systems systemy identyfikacii
ADT Poland TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet Sp. J. - TAK TAK - - TAK - - -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol Sp. zo.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK - TAK - TAK TAK - TAK
Anma TAK TAK TAK TAK - TAK - - -
ATLine Sp. j. TAK TAK TAK - TAK TAK - - -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe - TAK - TAK - - TAK - TAK
BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - - - TAK -
C&C Partners - TAK - - - - TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - - -
CCX - - TAK - - - - TAK -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA Sp.zo.0. TAK - - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
Control System FMN TAK TAK TAK - - TAK - TAK -
D-MAX - TAK - - - - - - -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DAR-ALARM TAK TAK TAK TAK - - TAK - -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - - TAK
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska - TAK TAK - TAK TAK - TAK -
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK - - -
Elza Elektrosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK TAK TAK - - TAK
Gunnebo - - TAK - TAK - - TAK -
GV Polska - TAK - - - - TAK - -
HSA TAK TAK TAK TAK TAK - - - TAK
ICS Polska TAK TAK TAK - - - - - -
ID Electronics TAK TAK TAK - TAK - - TAK -
Info-Cam TAK TAK TAK - - TAK TAK - TAK
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KATEGORIE

syste_my . system system system system . . . )
firma S\X/?:rﬂlazr?i:“ tZIewizj}i/ k{)ntrol?/ sygnalizaycji o}éhrom)// ;r;/tset%ﬁ(g\fv monitoring z;beeczr;]) ;i?gze;éa n?g;isct)zmgn

. dozorowej dostepu pozarowej  peryferyjnej

i napadu
Intel TAK TAK TAK TAK - TAK TAK - TAK
Ired TAK TAK TAK - - TAK TAK - -
Janex International TAK TAK TAK TAK - - TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Krak-Poz - - - TAK - - TAK - TAK
Laskomex - TAK TAK - - - TAK TAK -
Legrand Polska - - TAK - - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK
MicroMade - - TAK - - - - - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK - TAK TAK TAK TAK -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
NORBAIN Polska - TAK - - - TAK - - -
0BIS Sp. J. TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - - TAK - - -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - TAK - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Proxima Sp. J. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Pulsar TAK TAK TAK - - - - TAK -
PPH Pulson - - - - - TAK TAK - -
Radioton - TAK - - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elekironik TAK - TAK TAK - - TAK - -
Sagitta Sp. z 0.0. - - - TAK - - - - -
Satel TAK - TAK - - - TAK - -
Sawel TAK TAK TAK TAK TAK TAK TAK - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Softex Data - TAK - - - TAK TAK - -
Solar TAK TAK TAK TAK - - - - TAK
Sony - TAK - - - - TAK - -
Sprint Sp. z 0.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK TAK - TAK -
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK TAK - TAK TAK - -
Talcomp TAK TAK TAK - TAK - - - -
Tap — Systemy Alarmowe TAK - TAK - - - - - -
Tayama TAK TAK TAK - - TAK - - TAK
Techom TAK - - - - - - - -
Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
Telcomp-Service szkolenia
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
Trikon - - TAK - - - - TAK -
TYCO TAK TAK TAK TAK - TAK - - TAK
UNICARD S.A. - - TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Vision Polska - - - TAK - - - - -
Visonic TAK - TAK - - - TAK - -
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RISC®

Crusting Securty et saewaraus cam

Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biata 2200 zf
1/2 strony, petny kolor 2700 zf
1/2 strony, czarno-biata 1500 z
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zt

Artykut sponsorowany:

indywidualne negocjacje (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow za-
mieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

cafa strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

druga strona 5000 zf
przedostatnia strona 5000 zf
ostatnia strona 5000 zf 1/2 strony 1/3 strony
(81,5 x 257 mm) (170 x 80,5 mm)
Spis teleadresowy:
jednorazowy wpis 70zt
Redakcija przyjmuje zamowienia na minimum
6 kolejnych emisji
W przypadku zamdwienia na 12 emisji
10% rabat
Podane ceny nie uwzgledniaja
podatku VAT (22%)
) ) ) 1/3 strony 1/4 strony
Warunki techniczne przyjmgwanych relflam (53 % 257 mm) (81.5x 125 mm)
dostepne sg na stronie internetowe;
http://www.zabezpieczenia.com.pl
w dziale Reklama
Spis reklam
AAT-T 34,58, 74 Laskomex 25
ACSS 59 Miwi-Urmet 63,103
ADD 62 MTK 36
Alarmnet 54 PAG 59
Alarmtech 30 Panasonic 2
ATline 19 Polon-Alfa 36
CBC Poland 18, 30, 51 Radioton 39
Control System 25 RISCQ Group 1
ES Instal 28 Roger 43
Gunnebo 33 Satel 29
HID 104 Techom 62
Info-Cam 69 Unicard 54
Janex International 55 Videotec 47
Kabe 76

Redakcja nie zwraca materiatow nie zamdwionych oraz zastrzega sobie prawo do skrotu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen i tekstéw sponsorowanych redakcja nie odpowiada.
Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakciji zabroniony.
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IndigoVision
KOMPLETNE ROZWIAZANIE VIDEQ IP

MONITORING MIEJSKI
MONITORING STADIONOW
MONITORING DWORCOW | LOTNISK

MEPG-4 H.264 PoE HD-RES

System IndigoVision to wysokiej jakosci system bezpieczenstwa video IP,
posiadajacy cechy tradycyjnych systeméw CCTV, takich jak: zapis na
rejestratorach autonomicznych, funkcje krosownicy, mozliwosc
podtgczania analogowych monitoréw, zarzgdzanie funkcjami wyswietlania
oraz sterowania PTZ za pomocg sprzetowego sterownika z joystickiem.
Encodery oraz kamery IP IndigoVision charakteryzuja sie bardzo wysokg
jakoscig obrazu przy zachowaniu stosunkowo matych strumieni danych,

System IndigoVision dedykowany jest zarowno do matych instalacji
wykorzystujgcych infrastrukture sieci komputerowej (w tym rowniez sieci
bezprzewodowej) np.: monitoring w matych miastach, monitoring firm,
osiedli, jak rowniez do duzych systemow instalowanych w portach
lotniczych, na stadionach, autostradach czy w duzych wielotysiecznych
miastach. System IndigoVision dysponuje szerokim zakresem analizy
obrazu. Dzieki czemu za pomocg oprogramowania mozna
zautomatyzowac obserwacje, wykorzystujac takie funkcje jak detekcje
ruchu, sledzenie obiektu, wykrywanie tloku oraz pozostawionych
przedmiotow. Dzieki funkcji integracji z innymi systemami
bezpieczenstwa (np.: kontrola dostepu), system IndigoVision jest jednym
z najlepszych w swojej klasie i moze byc¢ stosowany w obiektach
0 najwyzszym poziomie ochrony.

e C  irmel
91-341 Lodz, ul. Pojezierska 90 A, tel. (042) 616 21 00, fax (042) 616 21 13

R sl e IndigoVision
www.miwiurmet.com.pl, e-mail: miwi@miwiurmet.com.pl bl S MiIWIi



http://www.miwiurmet.com.pl

Multrtechnologiczne
rozwigzanie zapewniajace
fatwa migracje.

ACCESS technolo gy.



http://www.hidglobal.com
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